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MULTUMIRI SPECIALE

In numele Consortiului Ora de net, coordonat in Romdnia de Organizatia Salvati Copiii, adresdm
multumiri pentru deschiderea si preocuparea pentru asigurarea interesului superior al copilului,
intucdt doar prin eforturi conjugate ale autoritdtilor si societdtii civile se pot stabili premisele unui
sistem de protectie care sd vind in intdmpinarea nevoilor copiilor in mediul online: Ministerului
Justitiei, Ministerului Educatiei, Ministerul Familiei, IGPR - Serviciul pentru Combaterea Criminali-
tatii Informatice, Directiei Generale de Asistentd Sociald si Protectia Copilului.

In acelasi timp, multumiri speciale se adreseazd membrilor Consiliului Consultativ al proiectului Ora
de net, care au participat incd din 2010 la discutiile si dezbaterile privind necesitatea acestui ghid:
Asociatia Nationald a Internet Service Providerilor din Romania, echipa BIK+.

Apreciem eforturile si angajamentul membrilor echipei de proiect Ora de net, a cdror contributie

a fost esentiald pentru modelarea acestui ghid intr-un instrument de referintd robust si pertinent:
Andrei Marinescu, (Coordonator linie de raportare esc_Abuz), Andreea Ghinescu (Coordonator
educational), Lucia Prisecariu (Responsabil proces), Bianca Stan (Coordonator Educational), si Laura
Tomescu (Consilier siguranta copiilor in mediul online).

Multumim tuturor membrilor comunitatii de voluntari Ora de Net, cadre didactice si specialisti
care lucreazd in beneficiul copiilor, care au implementat proiectele educationale propuse de echipa
de coordonare si care si-au impdrtdsit experienta cu noi prin raportarea activitdtilor sustinute,
contribuind astfel la o permanentd imbogaditire a resurselor in acord cu situatia nationald.
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CUVANT INAINTE

In ultimul deceniu, tehnologia a schimbat in mod radical modul in care trdim, lucrdm

si interactiondm. Aproape nimeni nu a fost mai afectat de aceastd schimbare decadt
generatiile tinere, care au crescut intr-o lume in care telefonul mobil, internetul si retelele
sociale sunt prezente in fiecare aspect al vietii lor, incd din clipa in care se nasc. Este
evident cd aceastd evolutie tehnologicd aduce cu sine numeroase oportunitdti pentru
dezvoltare si comunicare, dar si riscuri semnificative, in special pentru copii si adolescenti.
Din fericire, constientizarea problemelor de securitate online si a pericolelor precum
cyberbullying sau violarea confidentialitatii personale a crescut in ultimii ani. Cu toate
acestea, suntem incd in etapa in care invdtdm sd navigdm in mod responsabil si etic in
acest nou peisaj digital.

Un aspect ingrijordtor este ritmul rapid in care tehnologia continud sd evolueze, depdsind
adesea capacitatea pdrintilor, educatorilor si chiar a legiuitorilor de a tine pasul. Inteligenta
artificiald, gamificarea si proliferarea platformelor de social media complicd si mai mult
ecuatia, cerand o abordare mult mai complexd si integratd a educatiei privind siguranta
online. Acum, mai mult ca oricdnd, avem nevoie de un parteneriat intre scoli, familii si
societatea civild si institutiile de reglementare ale statului, pentru a asigura ca tinerii sunt
atat protejati cat incurajati sd exploreze mediul digital.

Editia a doua a acestui ghid isi propune sd fie un instrument cuprinzdtor pentru toate
pdrtile interesate: de la copii, pdrinti si educatori, la factorii de decizie si institutii. Ne
concentrdm pe probleme critice precum riscurile online ( de la cyberbullying, sexting sau
grooming, pdnd la fraudele online si continuturi ilegale), setdrile de confidentialitate,
limitele de vdrstd pe retelele sociale, inteligenta artificiald si riscurile asociate cu jocurile
online. Este o resursd esentiald in aceastd erd digitald rapidd si dinamicd si un pas necesar
in crearea unei culturi de sigurantd si responsabilitate online.

Dincolo de riscuri si provocdri, existd si o lume de oportunitati nesfarsite in spatiul digital.
Prin eforturi combinate, educatie adecvatd si angajament, putem invdta cum sd navigdm
in aceastd lume complexd si sd transformdm internetul intr-un spatiu sigur si productiv
pentru toate generatiile. Acest ghid sperd sd fie un pilon in construirea acestei fundatii.

Gabriela Alexandrescu
Presedinte Executiv

Organizatia Salvati Copiii Romania
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A fi copil nu este atat de usor precum pare.

Lumea in care trdiesc copiii nostri e diferitd de cea in care am crescut noi. Zilnic, tinerii
se confruntd cu provocdri, poate prea mari pentru varsta lor fragedd. lar majoritatea
provocdrilor apar din cauza celui pe care ei il considerd prieten: internetul. Trebuie sd fim
constienti de pericolele care se ascund pe internet. Si toti trebuie sd conlucrdm pentru a
gdsi cele mai bune solutii. Comunicarea deschisd, sincerd, fdrd jend, este cheia.

Desi este misiunea noastrd sda ne ghiddm copiii spre alegerile corecte, de multe ori si

noi, la randul nostru, avem nevoie de un ghid. ,Ghidul sigurantei in mediul online” a luat
nastere tocmai din necesitatea unei comunicdri deschise intre copii si pdrinti, cadre
didactice, psihologi, asistenti sociali. Acest ghid oferd aplicatii si informatii practice despre
cum putem ,naviga” in sigurantd pe internet si ce trebuie fdcut atunci cdnd apar situatii
complicate. Astfel, ghidul vine in ajutorul tuturor copiilor care se confruntd cu provocadri
generate de mediul online.

Ministerul Justitiei se implicd si actioneazd. Am organizat de curdnd un concurs destinat
liceenilor: ,Legile se aplicd si pe net!” si am citit cu mare tristete despre traumele prin care
au trecut adolescentii din cauza cyberbullying-ului sau al furtului de identitdti. ,Ghidul
sigurantei in mediul online” vine atdt cu mijloace de preventie, cdt si cu solutii pentru
aceste cazuri si este, astfel, o lecturd necesard pentru toti profesorii si pdrintii.

Felicitdri presedintelui executiv, doamna Gabriela Alexandrescu, si intregii echipe
Salvati Copiii Romania! Volumul de fatd este un adevdrat sprijin pentru a avea
sigurantd in mediul online.

Alina - Stefania Gorghiu,
Ministrul Justitiei, Guvernul Romaniei
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|. CE REPREZINTA SI CUM SE
FOLOSESTE ACEST GHID?

Acest ghid reprezinta rezultatul unui efort colectiv depus in cadrul proiectului
european privind siguranta online a copiilor si tinerilor, de catre echipa de
implementare din Romania, impreuna cu cadre didactice, psihologi si consultanti
juridici, care si-au oferit generos sprijinul.

Este important de mentionat faptul ca lansarea celei de-a doua editii a ghidului
sigurantei online, a venit in urma solicitarilor venite din partea profesorilor, tinerilor,
parintilor si a societatii civile de a avea acces la resurse si informatii de actualitate
si relevante in acest domeniu. Astfel, acest material nu este doar rezultatul muncii
echipei de implementare, ci reprezinta o colaborare sinergica intre multiple parti
interesate, informatiile si resursele oferite fiind in concordanta cu politicile si
standardele educationale nationale.

Scopul ghidului este de a oferi cadrelor didactice si adultilor care lucreaza cu copii si
tineri resurse teoretice usor de inteles si recomandari de aplicatii practice in cadrul
activitatilor educationale, fara a fi necesara utilizarea tehnologiilor avansate. Pe
langa informatiile statistice rezultate in urma cercetarilor sociologice derulate de
Organizatia Salvati Copiii la nivel national, pe parcursul materialului se pot regasi
argumente importante privind utilizarea responsabila a Internetului de cei mici,
intrucat acestia pot adopta cu multa usurintd moduri nepotrivite de interactiune,
comunicare si utilizare a tehnologiei , daca nu sunt pregatiti sa gestioneze corect
potentialele riscuri online.

Dupa parcurgerea acestui material, profesorii vor dobandi o intelegere mai clara
a principiilor, regulilor, a modalitatilor moderne de abordare a potentialelor riscuri
asociate navigarii copiilor pe Internet, cat si a mecanismelor prin care pot coopta
parintii Tn vederea asigurarii bunastarii offline si online.

In acelasi timp, elevii care vor fi implicati direct in activitatile recomandate, isi vor
fnsusi principii privind conduita responsabild in mediul online si vor putea face
multiple conexiuni importante, coreland atat beneficiile, cat si riscurile sociale
implicate de activitatea lor pe Internet.
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Grupuirile tinta pentru care este destinat acest material sunt reprezentate de:

> Cadrele didactice din invatamantul gimnazial si liceal;
Asistenti sociali;
Specialisti in educatie;

>

>

» Consilieri scolari;

» Parinti/ responsabili legali;
>

Psihologi.

Ghidul a fost structurat intr-un mod accesibil si usor de inteles, evitandu-se limbajul
tehnic, asa incat atat parcurgerea, cat si aplicarea metodelor moderne prezentate nu
vor necesita cunostinte sau abilitati tehnologice avansate.

in primul rand, capitolele de introducere ofera o prezentare generali a subiectului si
a lumii Internetului, astfel incat cititorii sa beneficieze de o intelegere cat mai clara

a contextului, precum si a nevoii si importantei utilizarii in siguranta a tehnologiei
digitale de catre copii si tineri. Pe masura ce ghidul avanseaza, se trece treptat de la
aspectele generale la cele specifice, acoperind astfel o gama mai larga de subiecte
legate de siguranta online, pentru a oferi cititorilor o intelegere detaliata si cuprinza-
toare a riscurilor si masurilor de protectie necesare in mediul digital.

Structura fiecarui capitol include o parte teoretica, care explica termenii si
semnificatiile conceptuale specifice, si o parte aplicativa, care joaca un rol esential

in intelegerea si asimilarea cunostintelor si ilustreaza modul in care se pot aplica
informatiile dobandite in situatii reale, facilitand astfel invatarea activa si dezvoltand
abilitatile practice ale elevilor. Aplicatiile implica studii de caz, exercitii practice, ceea
ce contribuie semnificativ la consolidarea intelegerii lor si la dezvoltarea competen-
telor digitale specifice. De asemenea, aceste aplicatii incurajeaza gandirea critica,
rezolvarea problemelor si luarea deciziilor, pregatind elevii pentru situatii reale in care
trebuie sa aplice cunostintele dobandite si sa ia decizii informate.

Prin urmare, aplicatiile practice completeaza partea teoretica, transformand
cunostintele in competente tangibile, masurabile, oferind astfel elevilor sansa de a-si
imbunatati abilitatile de folosire a tehnologiilor intr-un mod sigur, util si creativ. De
asemenea, pentru a facilita intelegerea si aprofundarea subiectului, capitolele contin
ilustratii, studii de caz si link-uri catre materiale multimedia relevante. Aceste resurse
suplimentare oferd informatii aditionale si exemple concrete, adaptate in functie de
nivelul de dificultate al elementelor abordate.
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Acest ghid poate fi utilizat in:

» orele de dirigentie;
activitatile extrascolare;
saptamanile “Scoala Altfel” si “Sdptamdna Verde”

sedintele cu parintii

v VvV Vv v

dezbaterile organizate in cadrul scolii, cu participarea mai
multor clase de elevi, insotiti de cadre didactice.

Ghidul este o resursa cuprinzatoare si utila, fiind structurat astfel incat sa
indeplineasca cerintele si nevoile profesorilor si adultilor care lucreaza cu copii si
tineri, in contextul utilizarii sigure a Internetului. Astfel, sunt asigurate premisele
necesare pentru a motiva cadrele didactice, a le sprijini in revizuirea metodelor lor de
predare curente, si a le ajuta sa faca ajustari sau sa introduca inovatii, avand astfel

un impact semnificativ asupra procesului de predare si invatare, precum si asupra
utilizarii sigure, creative si eficiente a Internetului de catre elevi.

COPIII S1 NOILE TEHNOLOGII DE
INFORMARE S1 COMUNICARE

A. Explorand culisele Internetului: o privire detaliata
asupra evolutiei si a impactului sau

Internetul reprezinta astazi, nu doar unul dintre cele mai folosite cuvinte in limbajul
cotidian, nici o simpla sintagma a carui cautare pe pagina Google genereaza in doar
0,38 secunde aproximativ 24.120.000.000 de rezultate, ci un element esential al
vietii noastre, fara de care, cea mai mare parte dintre copii, tineri, adulti si seniori nu
isi mai pot imagina traiul sau activitatea profesionala. Internetul (un simplu substantiv
care se scrie cu majusculd) vizeaza aceasta interconectare unica si unitara a calculatoa-
relor si a altor dispozitive care sunt unite prin protocoale de comunicare specifice

si care a ajuns la dimensiuni incomensurabile, oferind utilizatorilor sai o diversitate
fantastica de servicii si utilitati care se imbunatatesc, se transforma si sunt produse
cu o frecventa uimitoare: e-mail, pagini web (www), platforme si retele sociale online,
aplicatii cu diferite functionalitati (de exemplu, de la simpla orientare spatio-geograficd
si starea meteo, la servicii de traducere instantanee, pdnd la resurse educationale si
divertisment), e-commerce, e-banking etc. Toate aceasta evolutie, recunoscuta ca o
"revolutie tehnologica”, a determinat Consiliul pentru Drepturile Omului din cadrul
ONU, inca din anul 2016, sa considere accesul la Internet ca un drept uman de baza.
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Asa cum 1l stim azi, Internetul isi are inceputurile in anii, 60 din Statele Unite ale
Americii, intr-o agentie finantata de catre guvern, numita Advanced Research Projects
Agency (ARPA). Pe scurt, Internetul presupune un set de reguli, numite si protocoale
ale Internetului, prin care doua retele de calculatoare pot schimba informatii intre

ele. Initial, aceste protocoale ale Internetului erau utilizate in cadrul retelei Advanced
Research Projects Agency Network (ARPANET), folosita in universitati si centre de
cercetare, dar si in cadrul retelei militare, Military Network (MILNET).

Calculatoarele care erau folosite in cadrul acestor retele erau complet diferite fata

de cele de astazi. Aceste protocoale ale Internetului, numite Transmission Control
Protocol/ Internet Protocol (TCP/IP), au permis sistemelor s& comunice unele cu altele,
chiar daca erau diferite. Ele s-au dovedit a fi foarte populare si au fost folosite pe o
scara extinsa. Reteaua ARPANET s-a dezvoltat in anii, 80, iar protocoalele mentionate
s-au raspandit in toata lumea, permitand calculatoarelor din aproape orice tara sa
comunice intre ele, indiferent de producator sau tipul de retea din care ficeau parte.

Pentru ca toate calculatoarele conectate la Internet sa se ,gaseascad’, ele trebuie sa
aiba nume unice, care sunt formate dintr-un sir lung de cifre care definesc pozitia
calculatorului in retea. ins3, pentru a fi mai usor de accesat, aceste siruri de numere
sunt inlocuite cu adrese web binecunoscute (de exemplu, www.google.com). Ultima
parte a adresei, ,.com”, reprezintd domeniul de baza. In functie de scopul si functia
site-ului, exista mai multe domenii printre care:

» com: organizatie comerciala;

> edu: institutie educational3;

» gov: departament guvernamental;
> mil: militar;

» org: organizatie non-profit;

> tv: televiziune.

Pe langa aceste cateva domenii de baza care definesc scopul site-ului, exista si o

lista foarte mare de domenii care indica locul. Astfel, fiecarei tari i-a fost alocat un
domeniu reprezentat de doua litere din denumirea tarii: Romania are .ro, Ungaria

are .hu, Marea Britanie are .uk etc. Folosirea ,.com” in adresa unui site web este una
dintre particularitatile Internetului, deoarece initial ,.com” definea paginile din Statele
Unite ale Americii. De aceea, Statele Unite nu au un domeniu de baza. Organizatiile
comerciale din Statele Unite au folosit ,.com” pentru ca era un domeniu usor de
retinut si scurt, insa in timp ,,.com” a devenit foarte popular pentru majoritatea
companiilor din afara Statelor Unite.
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Astfel, in anii, 80 Internetul oferea conectivitate intre sute de mii de computere,
fiecare dintre ele putand avea cantitati nelimitate de informatii, insa identificarea
informatiilor potrivite devenise o problema. De aceea, in 1990, un centru de cercetare
a dezvoltat un sistem sofisticat care permitea studentilor si academicienilor sa
gaseasca informatiile mult mai usor. Centrul de cercetare se numea Organizatia
Europeana pentru Cercetare Nucleara (CERN), existent si in ziua de azi in Elvetia, iar
sistemul gandit de ei a fost denumit World Wide Web.

Prin urmare, Internetul a fost initial o uriasa baza de date cu scop stiintific si
educational, avand rolul predominant de documentare si comunicare. Ulterior,
datorita cresterii numarului de utilizatori conectati la Internet, a crescut si numarul
de site-uri ale diferitelor organizatii care ofera continut informational sau produse,
si implicit numarul de vizitatori ai acestor site-uri, care au devenit consumatori de
produse sau servicii.

La nivel mondial, utilizarea Internetului a inregistrat o crestere semnificativa in ultimii
ani. Conform datelor recente, exista peste 4,9 miliarde de utilizatori de Internet in
lume, ceea ce reprezinta o crestere de aproximativ 63% in comparatie cu datele
anterioare. In plus, aproximativ 59% din populatia global3 are acces la Internet.
Cresterea are loc in special in tarile aflate in curs de dezvoltare, unde accesul la
Internet devine tot mai rapid si raspandit. in 2022, in Romania 8 din 10 gospodarii
erau conectate la Internet de acasa, reprezentand aproximativ 95% din populatia tarii
(pentru grupa de varsta 16-74 ani), conform datelor furnizate de Institutul National de
Statistica din Romania.l), iar la nivelul anului 2023, numarul utilizatorilor de internet in
Romania atinge aproape 18 milioane de persoane, intr-o crestere constanta, evidenta
n ultimii 5 ani.

Un sector important in care s-a inregistrat o crestere semnificativa in ultimii ani este
cel al utilizarii dispozitivelor mobile. Numarul utilizatorilor care acceseaza Internetul
prin intermediul telefoanelor inteligente (smartphone-uri) si al tabletelor a crescut
considerabil. La nivel global, din cele 8 miliarde de locuitori, se estimeaza ca 92%
dintre utilizatorii de internet folosesc un dispozitiv mobil pentru accesare. in special,
smartphone-urile care utilizeaza sistemul Android (dezvoltat de Google) sunt mai
raspandite decat cele care utilizeaza sistemul 10S (dezvoltat de Apple). In medie, la
nivel mondial, Internetul este folosit 6 ore si 37 min in fiecare zi, iar in Romania chiar
7 ore si 13 min pe zi. 2

in Romania este dep3sitd media mondial3 a populatiei care utilizeaza platformele de
social media - 59,3%, tara noastra inregistrand un procent de 67%, dintre care 54%

1 Comunicat de Presd, nr. 304, 7 decembrie 2022, Bucuresti: Institutul National de Statisticd, 2022, accesibil la
https:/insse.ro/cms/sites/default/files/com_presa/com_pdf/tic_r2022.pdf.

2 Digital around the world, We are social, 2023, accesibil la https://datareportal.com/global-digital-overview#:~:text=A%20
total%200f%205.07%20billion,12%20months%20t0%200ctober%202022.
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pentru cautarea de branduri si continut despre ele, 42% ca sursa de stiri, 19% pentru
urmarirea social media creatorilor de continut, iar 12% pentru activitatea profesionala.®

Cercetarile sociologice privind utilizarea internetului si comportamentul online al
copiilor si tinerilor realizate de Organizatia Salvati Copiii, releva faptul ca in anul
2023, odata cu aparitia unor noi forme de divertisment si comunicare, copiii si tinerii
au inceput sa exploreze si sa adopte aceste noi modalitati de a petrece timp online,
petrecand perioade de timp mult mai extinse in mediul digital.

99 “Imi place sd fiu online pentru cd acolo joc jocurile mele preferate,
sd vorbesc cu prietenii si sd vdd lucruri interesante. Nu md ceartd
nimeni, nu md intreabd nimeni dacd mi-am fdcut temele. E ca si cum
as avea o lume intreagd cu atdtea lucruri distractive de fdacut, doar a
mea!” Matei, 11 ani.

Rezultatele studiilor sociologice efectuate periodic intre 2019 si 2023, indica
transformari semnificative in comportamentul si experientele copiilor in spatiul
virtual, oferind o perspectiva esentiala asupra evolutiei acestora. Mai mult decat

atat, ofera parintilor si educatorilor informatii valoroase pentru a ghida copiii in
utilizarea responsabila a internetului, contribuind la o mai buna intelegere a nevoilor si
preocuparilor copiilor si tinerilor in mediul online.

Definitii, semnificatii, corelatii si evolutii in serviciile cheie ale Internetului

In continuare, vom incerca sa definim pe scurt, ca punct de plecare, citeva dintre cele
mai importante servicii oferite de Internet:

World Wide Web (www) reprezinta un sistem de documente si informatii legate intre
ele, accesate prin Internet. Cu ajutorul unui browser Web (cum ar fi Google Chrome,
Morzilla Firefox, Safari etc.), utilizatorul are acces la informatii de tip text, audio, video
etc. Documentul de baza al WWW este pagina Web. Acest serviciu ofera posibilitatea
accesului la o cantitate imensa de informatii, fapt ce duce la necesitatea stabilirii unei
metode de selectare a datelor care ne intereseaza, cerinta indeplinita prin folosirea
motoarelor de cautare.

E-mail (posta electronica) - trimiterea si primirea de mesaje in format electronic pe
Internet. E-mailul este unul dintre cele mai utilizate servicii de comunicare online.
Utilizatorii pot trimite mesaje scrise, atasa fisiere si pot comunica in mod asincron cu
alti utilizatori prin intermediul adresei lor de e-mail.

3 Utilizarea internetului este in crestere, doud treimi dintre romdni folosesc social media, 12 decembrie 2022, Maioreanu, B.,
2022, accesibil la https:/www.economistul.ro/comunicat/utilizarea-internetului-este-in-crestere-doua-treimi-dintre-ro-
mani-folosesc-social-media-46394/.
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Mesagerie instantanee (instant messaging) - este o forma de comunicare care
permite schimbul instantaneu (in timp real) de mesaje de tip text intre mai

multe sisteme conectate la Internet, fie ele computere sau telefoane inteligente
(smartphone). Serviciile de mesagerie instantanee (cum ar fi WhatsApp, Facebook
Messenger, Telegram, Signal etc.) functioneaza pe acelasi principiu al comunicarii
mesajelor scrise n timp real, avand in plus facilitatea alcatuirii unui grup propriu de
utilizatori cu care se doreste comunicarea. Prin intermediul mesageriei instantanee,
formalismul mesajelor este mult diminuat. Multe sisteme de acest gen permit
utilizatorilor sa anunte daca sunt sau nu conectati, disponibili pentru conversatie,
plecati din birou sau de acas3 etc. in acelasi timp, unele sisteme de mesagerie
instantanee permit trimiterea mesajelor catre utilizatori care nu sunt conectati la
sistem, cei apelati putand vizualiza mesajele dupa conectare. Sistemele de mesagerie
instantanee au cunoscut imbunatatiri tehnologice considerabile prin cresterea
varietatii tipurilor de mesaje care pot fi impartasite (audio, video, imagini si chiar fisiere),
precum si o conectare a acestora cu diferite functionalitati online (site-uri, platforme,
dispozitive de stocare) si sisteme de operare. Astfel, atat in comunicarea intre doua
persoane, dar si pe grupuri se pot crea documente, produse media colaborative, se
pot distribui informatii utile etc. determinand o interactiune foarte mare a membrilor.

Asadar, pe langa comunicarea de mesaje scrise, au fost dezvoltate si alte facilitati
pentru comunicarea in timp real, cum ar fi: serviciile audio si video care permit
transmiterea vocii catre o alta persoana sau unui grup prin intermediul serviciilor de
mesagerie instantanee si utilizarea unui microfon atasat dispozitivului sau incorporat.
Astfel, se pot organiza videoconferinte sau transmite prin Internet emisiuni de radio si
televiziune.

Serviciul whiteboard (planseta electronica) - permite vizualizarea, analizarea si
editarea online a unui document de catre un grup de utilizatori. Acestia pot colabora
asupra aceluiasi document, adaugand sau modificand continutul in timp real. Serviciul
whiteboard poate oferi, pe langa editarea de text, si facilititi de editare grafica si
desen.

Transfer de fisiere - permite utilizatorilor sa trimita si sa primeasca text, imagini,
fisiere audio si video etc. Utilizatorii pot partaja fisiere direct sau prin intermediul
serviciilor de stocare in cloud, cum ar fi Dropbox, Google Drive, OneDrive etc.

Acestea sunt cateva dintre principalele servicii oferite de Internet in prezent. Este
important de mentionat ca pe masura ce tehnologia evolueaza, vor aparea noi servicii
sau pot avea loc schimbari in functionalitatile existente. Acestea se actualizeaza

de catre fabricanti in permanent3, iar o serie de facilitati si/sau functionalitati apar
odata cu (re)instalarea sau upgradarea softurilor specifice sau dorite de utilizatori din
platformele de achizitii recomandate (de exemplu, Magazin Play de la Google).
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Comunitati online (social media) - O retea sociala virtuala reprezintd un serviciu
disponibil pe Internet, creat cu principalul scop de a conecta utilizatori cu aceleasi
interese, activitati, hobby-uri. Pe baza unui cont creat pe aceste site-uri, utilizatorii
isi pot crea profiluri, pot adduga domeniile de interes, educatie, locul de munc,
date personale, etc. Au la dispozitie instrumente de mesagerie (chat), de adaugare
a fotografiilor si continutului video, diferite jocuri online si sisteme de comentarii,
votare si recomandari.

Weblog (blog) - o publicatie web cu caracter personal (un fel de jurnal online) ce
contine articole periodice, actualizate continuu. Actualizarea blogurilor consta in
adaugarea de texte noi, asemenea unui jurnal de bord, toate contributiile fiind afisate
in ordine invers cronologica in partea de sus, la vedere. Acest gen de publicatii sunt in
principiu accesibile publicului larg, care poate adauga diverse comentarii, creandu-se
astfel o comunitate de cititori in jurul blogului.

Se creeaza astfel comunitati de utilizatori cu interese specifice:

> Retele sociale de afaceri: LinkedIn, Xing, Talkbiznow etc.

> Retele sociale de prietenie si schimb de informatii:
Facebook, Instagram, Twitter etc.

> Retele sociale cu continut preponderent video si
imagini: Instagram, Pinterest, Flickr, TikTok.

> Retele sociale de divertisment si informare cu
continut video: YouTube, Twitch etc.

» Comunitati pentru ecologisti: Care2, Ecobuddies etc.
» Comunitati de blogging: WordPress, Blogger, Medium etc.

Datorita interactivitatii acestui serviciu, putem enumera cateva avantaje:

> Acces rapid la ultimele stiri, evenimente si noutati.
> Permiterea cautarii prietenilor, cunostintelor, colegilor de scoala.
> Permiterea partajarii continutului audio-video si a imaginilor.

> Permiterea comentariilor, votarii si recomandarii mesajelor, textelor,
fotografiilor sau videoclipurilor adaugate de catre ceilalti utilizatori.

Pe de alta parte, exista si dezavantaje in cazul in care informatiile personale furnizate
sunt publice, si nu se opteaza pentru un profil privat, creste riscul furtului de
identitate sau inselatorie online practicate de catre unii utilizatori ai acestor retele.
Este important de mentionat ca in prezent retelele de socializare au devenit din ce

in ce mai populare si influente, iar numarul de utilizatori si functionalitatile acestora
se schimba rapid. Din punctul de vedere al numarului de utilizatori, Meta Platforms
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aduna in continuare un numar impresionant prin cele 3 mai cunoscute platforme ale
sale: Facebook cu 2,93 miliarde de utilizatori, WhatsApp cu 2 miliarde si Instagram

cu 1,4 miliarde. De asemenea, compania Google, prin platforma YouTube detine 2,5
miliarde de utilizatori, iar compania chinezd Wechat (de care apatine platforma TikTok)
inregistreaza deja 1 miliard de utilizatori. Din punctul de vedere al preferintelor, 45%
din utilizatorii activi ai platformelor de media sociale, prefera in ordine descrescatoare:
WhatsApp, Facebook si Instagram, in timp ce Twitter se afla pe o pozitie discreta cu
doar 3,5% dintre utilizatori.

Rezultatele obtinute in urma cercetarilor realizate de Organizatia Salvati Copii
Romania, aratd ca in anul 2019, retelele sociale precum Facebook si Instagram erau
cele mai populare, iar in 2023, Instagram, TikTok, Discord, Snapchat si BeReal sunt
semnificativ mai mult utilizate de copiii si tineri, iar impactul influencerilor devine
mai semnificative in luarea deciziilor si a alegerilor pe care le fac cu privire la viitorul
lor. Internetul poate fi asemanat cu un ocean navigat de mii si mii de utilizatori care
folosesc diverse dispozitive. Aceste dispozitive sunt de fapt uneltele prin intermediul
carora un utilizator de Internet poate accesa informatiile de care are nevoie din
mediul online.

Datorita cresterii continue a numarului de dispozitive conectate la Internet, a
fost necesara tranzitia de la protocolul de Internet IPv4 la lpvé. Fiecare dispozitiv
care se conecteaza la Internet primeste o adresa IP. Cu protocolul Ipv4, numarul
de adrese disponibile s-a epuizat in 2012 (4.294.967.296 de adrese unice).
Pentru a asigura o functionare fluenta si rapida, s-a introdus lpvé, care permite
34,000,000,000,000,000,000,000,000,000,000,000,000 de adrese unice.

in principal, dispozitivele prin intermediul cirora avem acces la informatii si resursele
postate online se impart in:

» computere de tip desktop sau laptop;

> smartphone-uri si telefoane mobile cu acces la Internet;

> tablete si e-readere;

> smart TV-uri.

Acestea sunt doar cateva dintre dispozitivele utilizate pentru a accesa Internetul. Este
important de mentionat ca tehnologia continua sa evolueze, iar noi dispozitive pot fi
introduse pe piata in viitor pentru a raspunde nevoilor utilizatorilor si a facilita accesul
la informatie si comunicare online.
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B. inviatarea independenti si beneficiile educationale ale Internetului

Pentru a avea o intelegere cat mai clara a unei activitati sigure, utile si creative a
unui elev pe Internet intr-o zi de scoal3, va propunem sa analizam in continuare,
cateva aspecte relevante. Referindu-ne la accesarea unui browser de Internet pentru
cautarea resurselor si realizarea temelor, este important ca elevii sa fie constienti

de utilizarea unor motoare de cautare eficiente si sa stie cum sa selecteze surse
relevante si de incredere pentru a-si extinde si imbogati cunostintele.

Elevii acceseaza resursele de divertisment online, ceea ce presupune urmarirea de
clipuri video, vizionarea de momente comice sau implicarea in pauze recreative, cum
ar fi jocurile online. Este important ca acestia sa isi gestioneze corect timpul dedicat
activitatilor de divertisment si sa nu le prioritizeze in detrimentul indeplinirii sarcinilor
scolare.

Problema intalnita frecvent este plagiatul sau copierea in realizarea referatelor sau

a altor lucrari si proiecte. Din cauza faptului ca informatiile sunt accesibile rapid pe
Internet, unii elevi pot fi tentati sa recurga la metoda simpla de copy-paste, ceea ce
duce la prezentarea acelorasi referate in clasa sau la lucrari cu variatii foarte apropiate
pe aceeasi tema. Pentru a evita aceasta problema, elevii trebuie sa fie informati si
educati in privinta importantei crearii unor lucrari originale si dezvoltarea unei culturi
a cautarii de resurse online corecte, aspecte esentiale pentru dezvoltarea abilitatilor
de cercetare si invatare. Desi Internetul ofera o cantitate vasta de informatii,
intelegerea si utilizarea corecta a acestora sunt esentiale pentru a obtine un referat
original, fiind important sa li se explice elevilor metodele corecte de cercetare online,
de filtrare si prelucrare a informatiilor. latd cateva recomandari care pot ajuta elevii sa
obtina un referat original:

> Stabilirea unui timp rezervat exclusiv pentru cautare de
resurse in mediul online si asigurarea ca elevii au suficient
timp pentru a explora si a selecta surse relevante.

» Oferirea mai multe surse de unde elevii pot extrage informatii
si incurajarea lor de a explora diferite site-uri web, carti
online, articole, documentare sau alte surse de incredere.
Recomandarea unor surse specifice, utile si veridice.

> Explicarea modului in care se poate face diferenta intre resursele de
calitate si cele care nu reprezinta realitatea, metode de analizare a sursei,
verificarea credibilitatea autorului sau a publicatiei si identificarea daca
informatiile selectate sunt sustinute de dovezi si cercetari solide.

> Prelucrarea atenta a informatiei, inainte de a o include in referat.
Elevii ar trebui sa sintetizeze si sa restructureze informatiile in
propriile cuvinte, evitand copierea directa. Daca totusi decid
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sa includa informatii exacte, este important sa adauge sursele
corespunzatoare pentru a evita acuzatiile de plagiat.

> Acordarea unei atentiii sporite asupra faptului ca nu toate
informatiile gasite online sunt reale sau veridice. De exemplu, Tn cazul
enciclopediilor deschise, cum ar fi Wikipedia, oricine poate fi editor
si poate adauga informatii. Elevii trebuie sa inteleaga necesitatea
verificarii informatiilor cu ajutorul altor surse sau a surselor considerate
veridice si sa aiba grija sa selecteze doar informatiile de incredere.

Pentru a elabora un referat original, elevii trebuie sa detina abilitati de cercetare
online, sa utilizeze surse diverse, sa verifice credibilitatea informatiilor si sa prelucreze
informatiile Tntr-un mod personal si original. Este necesara promovarea programelor
de dezvoltare a abilitatilor de gandire analitica, de gandire critica in timpul cautarii si
utilizarii informatiilor. Deoarece avem acces rapid la web, activitati precum cautarea
intr-un dictionar, citirea unei carti si chiar si o plimbare pana la biblioteca pot fi
considerate o pierdere de timp sau chiar poate o corvoada pentru tinerii din ziua

de azi. Pentru a rezolva aceasta problema, este important sa recomandam surse de
incredere atunci cand vine vorba de traduceri.

Cel mai popular serviciu de traducere este Google Translate
(www.translate.google.com), desi traducerile realizate nu sunt intotdeauna corecte

in totalitate. Google Translate utilizeaza milioane de documente traduse de editori
umani specializati, pe care le scaneaza pentru a identifica un model pentru cuvintele
introduse de utilizator. Odata ce un model este gasit, calculatorul il utilizeaza

pentru a traduce ceva similar. Totusi, traducerile realizate cu acest program nu pot fi
considerate sigure si nu sunt intotdeauna corecte. in aceste cazuri, este recomandat
sa utilizam si alte surse, precum dictionarele clasice. lata cateva exemple de
website-uri de traducere:

e Deepl Translator (deepl.com) - traduceri din siin 31 de
limbi, care poate fi folosit gratuit pentru traduceri de pana
la 1.500 caractere/traducere. De asemenea, este disponibil
pentru traduceri din documente in format doc, pdf, ppt.

e http:/hallo.ro/ - traduceri din si in limbile Englez3,
Germana, Spaniol3, Franceza si ltaliana.

e http:/ro-en.gsp.ro/ - traduceri din limba Romana in limba
Engleza. Dictionarul online este realizat cu ajutorul voluntar al
masteranzilor de la Masteratul in Traducerea Textului Literar
Contemporan de la Universitatea din Bucuresti, precum si
alti traducatori, terminologi si pasionati de limba engleza.
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e http:/www.bing.com/translator - serviciu
realizat de compania Microsoft;

e http:/www.babelfish.com;
e http:/www.systranet.com/translate;

e http:/www.genium.ro - sectiunea ,Pt. Traduceri”.

Pentru a realiza o traducere utilizand dictionarele disponibile pe Genium.ro, puteti
parcurge urmatorii pasi:

1. Accesati site-ul http:/www.genium.ro.
2. Navigati catre sectiunea ,Pt. Traduceri”.

3. Utilizati dictionarele disponibile pentru a cauta
si traduce cuvintele sau expresiile dorite.

E-learning

Sistemele de e-learning sunt din ce Tn ce mai utilizate in intreaga lume, inclusiv in
Romania. Acestea permit institutiilor educationale, universitatilor si companiilor sa
ofere cursuri si seminarii online catre utilizatori aflati la distanta sau in zone geografice
diferite. Prin intermediul Internetului, utilizatorii se pot conecta la sistemele de
e-learning si pot vizualiza lectii, participa la cursurile live sau accesa lectiile predate
anterior. De asemenea, aceste sisteme includ adesea instrumente de evaluare a
cunostintelor acumulate si notare corespunzatoare fiecare participant la curs.

Spre exemplu, enciclopediile online reprezinta o resursa excelentd pentru elevi,
studenti si profesori, oferind o cantitate enorma de informatii la indemana prin
functia de cautare integrata in fiecare enciclopedie. Cu toate acestea, este
important sa facem diferenta intre enciclopediile deschise tuturor editorilor si
cele care au editori profesionisti care sunt responsabili de adaugarea termenilor
si definitiilor. Enciclopediile deschise permit oricui cu un cont sa adauge termeni
si articole, care ulterior sunt verificate de editori specializati. Pana la momentul
verificarii, aceste articole raman vizibile si accesibile pentru oricine, dar cu
mentiunea ca necesita editare. Pentru a gasi informatii utile intr-o enciclopedie
online, elevii pot urma urmatoarele sfaturi:

» Utilizarea motorului de cautare integrat in
enciclopedie pentru a gasi informatiile dorite.

» Constientizarea ca enciclopediile online nu ar trebui sa fie singura
sursa utilizata pentru referate sau proiecte, recomandarea fiind ca
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elevii sa acceseze si sa utilizeze mai multe surse, cum ar fi carti,
articole stiintifice sau alte materiale academice relevante.

> Analizarea si prelucrarea informatiilor gasite in enciclopedie inainte
de ale include in lucrarea voastra. Este importanta interpretarea,
selectarea si integrarea intr-un mod critic in contextul temei abordate.

» Verificarea informatiilor gasite in enciclopedie prin consultarea
altor surse, mai ales daca acestea sunt esentiale pentru lucrarea
voastra. Incercati s3 utilizati surse de incredere, cum ar fi publicatii
academice, site-uri oficiale sau resurse online specializate.

Exemple de enciclopedii online populare si utile includ:

e www.wikipedia.org (enciclopedie deschisa
cu versiune in limba romana);

e www.saferpedia.eu (enciclopedie online despre siguranta pe
Internet si noile tehnologii, disponibilad in limba engleza si romana);

e http:/www.ipedia.ro (enciclopedie deschisa in limba romana);

e www.britannica.com (enciclopedie online
editata de experti in limba engleza);

e http:/www.scholarpedia.org (enciclopedie online
dedicatd mediului academic, scrisa in limba engleza);

e http:/www.thecanadianencyclopedia.com (enciclopedie
disponibila in limbile engleza si franceza, cuprinzand informatii
din diverse domenii: politica, arta, cultura, stiinta, etc.).

Incurajati elevii si exploreze aceste surse si si foloseasca informatiile intr-un mod
responsabil si critic in procesul lor de invatare si cercetare. In continuare am realizat o
scurta lista a resurselor pe care elevii le pot accesa pentru activitatile scolare:

Resurse in limba romana:

o www.referat.ro - site-ul poate fi utilizat ca sursa de
inspiratie, dar elevii trebuie sa fie atenti sa nu plagieze.

e http:/www.cartiaz.ro - ofera carti si articole in format .doc sau .pdf
din diverse domenii: artd, culturd, invatamant, stiinte, muzica, etc.

e http:/romaniaeuropa.com/cartionline/gratis/ - ofera carti
in limba romana pe mai multe categorii de interes.

e http:/biblior.net/- furnizeaza informatii si carti din literatura romana.
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Cateva exemple de resurse disponibile in limba engleza:

o www.websters-online-dictionary.org -
pentru definitii Tn limba engleza.

e Microsoft Encarta - o colectie de DVD-uri in limba
engleza cu informatii, articole si clipuri video.

e http:/encyclopedia2.thefreedictionary.com/ - o enciclopedie
completa si un dictionar de termeni din mai multe
domenii (medical, legal, financiar) in limba engleza.

e http:/www.about.com - un site pentru adolescenti si copii
cu sfaturi si informatii legate de scoala in limba engleza.

e http:/books.google.com - ofera carti gratuite sau
informatii despre carti (majoritatea in limba engleza).

e http:/scholar.google.com - aduna informatii despre
termenul cautat din mai multe surse de incredere si articole
in limba engleza, fiind util pentru elevi si studenti.

e http:/www.gutenberg.org - ofera peste 40.000 de carti in
format electronic gratuit (enciclopedie in limba engleza).

e http:/www.bibliomania.com - furnizeaza carti gratuite
in limba engleza, disponibile atat in versiunea de citit,
cat si in versiunea de studiu (recenzie, review).

e http:/www.literature.org - o enciclopedie online in limba
engleza ce contine carti ale autorilor din Index.

e http:/www.literatureproject.com/ - ofera carti si
informatii in limba engleza despre literatura clasica.

Este important ca elevii sa utilizeze aceste resurse cu atentie si sa fie constienti de
importanta citarii si prelucrarii informatiilor intr-un mod responsabil in lucrarile lor.
Incurajati-i s3 verifice intotdeauna informatiile din mai multe surse si sa utilizeze
surse credibile si actualizate.

in spatele ecranului: cum functioneazi motoarele de ciutare?

Cu siguranta ai auzit propozitia ,Cautd pe Google!”. Aceasta se datoreaza popularitatii
de care se bucura motorul de cautare Google atat in Romania, cat si in restul lumii.
Pentru cei mai putin experimentati in tainele Internetului, va propunem abordarea
catorva notiuni simple. In fiecare minut, peste 3,8 milioane de ciutiri sunt efectuate
pe Google. Acesta este un exemplu al volumului urias de activitate pe motoarele de
cautare intr-un interval scurt de timp.
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Ce este un motor de ciutare? Este un sistem care indexeaza miliarde de pagini web

si stocheaza titlul, cuvintele cheie si partial continutul acestora intr-o baza de date.
Motoarele de ciutare au fost concepute pentru a ajuta utilizatorii de internet in
cautarea de informatii si resurse. Pentru a putea accesa informatia stocata de
motoarele de cautare in mod simplu si facil, s-a creat o pagina web (fiecare motor

de cautare are propria sa adresa web) cu un formular simplu de cdutare. Rezultatele
cautarii sunt prezentate intr-o lista si pot include pagini web, imagini, informatii si alte
tipuri de resurse. latd cateva exemple de motoare de cautare populare:

e Google (www.google.com) - motorul de cautare
dezvoltat de compania Google. Conform datelor recente,
Google detine o cota de piata globalad de aproximativ
92% in domeniul motoarelor de cautare.

¢ Bing (www.bing.com) - motorul de cautare dezvoltat
de Microsoft. Desi nu este la fel de popular ca Google,
Bing are o cota de piata semnificativa si este utilizat
de multi utilizatori pentru cautarile lor online.

e Yahoo! (www.yahoo.com) - motorul de cautare dezvoltat de
compania Yahoo! Desi si-a pierdut popularitatea in ultimii ani,
Yahoo! Inc3 atrage un numar semnificativ de utilizatori.

e DuckDuckGo - un motor de cautare simplu, asemanator
celui de la Google, dar care nu dateaza rezultatele
cautorilor si nu stocheaza informatii despre utilizatori.

Acestea sunt cateva dintre cele mai populare motoare de cautare care isi disputa
suprematia in lumea virtuala. Totusi, pentru a putea utiliza un motor de cautare, ai
nevoie si de un browser web sau navigator. Fereastra care se deschide in momentul in
care intri pe internet este, de fapt, browser-ul (navigatorul) care utilizeaza informatiile
dintr-un motor de cautare (in functie de setarile tale). n prezent, cele mai populare
browsere si gratuite sunt:

e Google Chrome - are o viteza foarte buna, numeroase extensii si
prietenos atat pentru utilizatorii avansati, dar si pentru incepatori;

e Mozilla Firefox - este atent cu protectia datelor
utilizatorilor, oferind o navigare securizata si rapida;

e Microsoft Edge - a devenit browserul implicit pentru Windows 10

e Apple Safari - este browserul pentru Mac (Apple) si este
preferat de utilizatorii acestor sisteme de operare.
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Activitatea online creeaza o asa numita "amprentd digitald” si este una dintre cele

mai problematice dimensiuni ale Internetului in momentul de fata, urmarindu-se
protejarea cetatenilor, protectia datelor personale, prin reglementari legislative
specifice. Cu toate acestea, navigarea pe Internet se realizeaza pe diferite browsere
(mai mult sau mai putin orientate spre securitatea utilizatorilor), unde sunt impartasite
mai mult sau mai putin constient informatii sensibile (date personale, fotografii, interese
etc.). In cel mai simplu mod, aceste informatii sunt vizibile sub forma publicitatii
personalizate, a bombardamentului produselor si serviciilor promotionale specializate.
in cele mai grave cazuri, aceste informatii pot fi folosite abuziv in activitati de

frauda bancara sau alte activitati de frauda cibernetica, tocmai din cauza faptului

ca browserul folosit acumuleaza toate aceste date despre utilizatorii sadi pe baza
istoricului salvat, al cautarilor stocate, al cookie-urilor acceptate, utilizate necorespun-
zitor de operatorii site-urilor web respective. In acest context, s-au dezvoltat o

serie de browsere care asigura protectia utilizatorului in mediul online, prin criptarea
traficului pe Internet si a adresei IP reale, oferind siguranta celor care folosesc aceste
browsere private. Dincolo de beneficiile legate de protectia datelor si siguranta
anonimizarii utilizatorilor, acest mediu a favorizat aparitia si cresterea uriasa a unui
mediu online subteran denumit "dark web”. Este zona intunecata a internetului, unde
din cauza imposibilitatii cunoasterii identitatii reale a utilizatorului sau a regiunii in
care se gaseste, se afla si se tranzactioneaza servicii si produse periculoase, ilicite,
aflate in afara legii.

Unul dintre cele mai cunoscute browsere care faciliteaza navigarea anonima este

Tor - pe langa faptul ca poate fi un instrument util in jurnalismul de investigatie,

in activitati de aparare a drepturilor civice, este unul dintre cele mai mari porti de
intrare in zona "internetului intunecat”, in care nu exista reguli, cenzura sau vreo
forma de control/ supraveghere. Sufixul domeniilor sale native sunt recunoscute
dupa terminatia onion si ofera intrarea catre reteaua site-urilor Onion, dar si catre cele

comune, obisnuite.

Motoarele de cautare selecteaza din baza lor de date acele site-uri care corespund
criteriilor sau termenilor de cautare introdusi. Denumiti si ,,cuvinte cheie”, sunt acei
termeni dupa care se efectueaza cautarea intr-un motor de cautare. De exemplu,
daca doriti sa gasiti site-uri care ofera informatii despre siguranta copiilor pe internet,
cuvintele cheie de cautare ar putea fi ,siguranta copii internet”. Dupa ce apasati
butonul ,Cautd” sau tasta ,Enter”, iti vor fi afisate rezultatele cautarii. Este important
sa mentiondm ca datele si statisticile despre motoarele de cautare pot varia in timp,
deoarece industria se dezvolta rapid si apar noi tendinte si schimbari. Pentru cele

mai recente date si statistici, este recomandat sa consultati surse actualizate si studii
relevante in domeniu, un prim criteriu de selectie fiind data publicarii (o informatie din
2016 nu este acceasi cu una din 2023!)
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Web 3.0 introduce conceptul de cautare semantica, care utilizeaza inteligenta
artificiala si tehnologii avansate de procesare a limbajului natural pentru a intelege
mai bine intentia utilizatorului. Acestea reprezinta evolutii importante in domeniul
internetului si al ciutarii de informatii. in timp ce in trecut c3utarea se baza pe
cuvinte cheie si returna rezultate bazate pe corespondenta cuvintelor cheie, Web

3.0 urmareste sa inteleaga intentia utilizatorului in spatele cautarii si sa furnizeze
rezultate mai precise in functie de context si semnificatie. Astfel, in loc sa returneze o
listad de rezultate bazate strict pe cuvintele cheie, motorul de cautare poate interpreta
sensul cautarii si poate furniza rezultate mai relevante si personalizate.

Un alt aspect important in dezvoltarea web-ului este cresterea volumului de continut
generat de utilizatori. In fiecare minut, sunt incircate aproximativ 500 de ore de
video pe platforma YouTube, iar pe retelele sociale precum Facebook si Instagram se
genereaza peste 4 milioane de like-uri si comentarii. Acestea sunt doar cateva din
statisticile si tendintele recente care reflecta importanta si impactul acestor evolutii in
lumea online.
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Activitate practica: invata, joaca-te,
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reflecteaza si protejeaza-te online! De op®

Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 50 min

Durata pregatirii activitatii: 10 minute

Materiale necesare: resurse informative despre progresul tehnologic

Desfasurarea activitatii: Va propunem sa alegeti doua echipe si sa le atribuiti subiecte
precum ,Impactul internetului asupra personalitdtii, sau ,Sunt motoarele de cdutare

pe internet un instrument util sau o amenintare la adresa confidentialitdtii si securitdtii
online?”. Stabiliti un anumit interval de timp pentru ca echipele sa isi pregateasca
argumentele si contraargumentele. Asigurati-va ca sunt respectate regulile si
principiile dezbaterii, cat si ca fiecare echipa are suficient timp pentru a cerceta si a
se pregati corespunzator, promovand astfel o dezbatere informata si respectuoasa.
Anexa 1 este conceputa pentru a va ajuta sa va pregatiti mai bine si sa va ghideze in
activitatea practica cu elevii.
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Recomandare de activitate pentru sedinta cu parintii De retinut:

La sedinta cu parintii discutati despre modul in care internetul a schimbat lumea

si a influentat aspecte precum comunicarea, educatia, munca si divertismentul.
Spuneti-le parintilor despre tendintele tehnologice actuale si despre cum ar putea
arata internetul in viitor, inclusiv dezvoltarea tehnologiilor ca Internetul 5G, Internetul
Lucrurilor (loT) si realitatea virtuala/augmentata. Invitati-i sa reflecteze asupra acestor
concepte, asupra felului in care acestea le influenteaza relatia cu copii, si sa identifice
surse de incredere online pe care copii le pot accesa in siguranta.

O resursa importanta pentru parinti este Anexa 6 ,Un moment in naturd’, menita sa
incurajeze parintii sa petreaca timp de calitate impreuna cu copiii lor. Pentru mai
multe informatii, accesati ghidul Descoperirea Bucuriei Offline sau primul modul al
https:/oradenet.ro/resurse/parinti-responsabili-in-era-digitala/, ambele resurse fiind
disponibile pe site-ul www.oradenet.ro.
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[1l. TELEFONUL MOBIL

O scurta istorie

Primul telefon a fost inventat de catre Alexander Graham Bell, un scotian pasionat de
stiinta, care in 1870 si-a propus sa ,transporte” sunetul pe distante mari. A realizat
acest lucru dotand un aparat cu un microfon, care transforma vibratiile sonore

in oscilatii electrice, si cu un receptor, in care aceste oscilatii electrice ajung prin
intermediul firelor si sunt transformate Thapoi in vibratii sonore identice cu mesajul
transmis. Initial, telefonul inventat de Bell avea microfonul si receptorul complet
separate, iar prima convorbire telefonica a avut loc pe 10 martie 1876 intre Alexander
Graham Bell si asistentul sdu. Primele telefoane au fost utilizate in principal de
institutii de interes public, precum spitale, politie, armata etc.

Ulterior, un numar din ce in ce mai mare de persoane si-au aratat interesul fata

de aceasta inventie, care avea sa aduca imbunatatiri considerabile procesului de
comunicare. Primul apel de pe un telefon mobil a fost realizat de Martin Cooper,

un inginer la Motorola, in 1973, iar in 1983 au inceput sa apara pe piata primele
telefoane mobile comerciale destinate uzului personal. In timp ce primele modele
cantareau aproape 1 kilogram si necesitau o incarcare de 10 ore, tehnologia a avansat
rapid, iar telefoanele mobile au devenit din ce in ce mai mici, mai usoare si mai
avansate tehnic.

Astazi, pe l1anga functia de baza de apelare, telefonul indeplineste o varietate tot mai
mare de functii. Acestea includ vizualizarea persoanei apelate, trimiterea de mesaje,
realizarea de fotografii si inregistrari video, ascultarea de fisiere audio si statii radio,
folosirea si partajarea internetului cu alte dispozitive (hotspot), utilizarea GPS-ului,
transferul de informatii etc. Telefonul mobil a evoluat intr-un instrument versatil, care
ofera utilizatorilor acces la retele sociale, servicii bancare mobile, localizare prin GPS,
mesagerie instanta si multe altele.

Este important ca utilizatorii sa foloseasca aceste optiuni in mod responsabil si sa

fie constienti de setarile generale si de securitate ale telefonului, in special in cazul
copiilor. In plus, trebuie s3 fie atenti la protejarea informatiilor personale si s3 utilizeze
telefonul intr-un mod care sa asigure siguranta lor si a celor din jur.
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Sfaturi generale de utilizare a telefonului

Vom prezenta in continuare o serie de recomandari legate de utilizarea telefonului mobil
de catre copii, atunci cand acestia il folosesc fara supravegherea unui adult de incredere:

> Sa utilizeze telefonul pentru a comunica exclusiv cu parintii
sau adultii in care au incredere, aceasta practica asigurand
0 comunicare sigura si protejata in mediul online.

» Sa ceara ajutorul parintilor sau al unui profesor daca observa orice
lucru care |-ar putea deranja sau care |-ar putea pune in pericol,
fie utilizand telefonul propriu, fie telefonul unui prieten.

> Sa tina telefonul inchis sau pe modul silentios in
timpul orelor de la scoala si in timpul noptii.

» Sa utilizeze functiile de divertisment ale telefonului (jocuri, muzica, site-
uri si aplicatii adecvate varstei copiilor) moderat si doar in timpul liber.

» Sa pastreze telefonul mobil intr-un loc sigur atunci cand
nu-| foloseste, fara a-l expune demonstrativ.

> Sa evite sa imprumute telefonul mobil personal persoanelor
straine pentru a fi utilizat (exceptiile fac situatiile de urgenta)

» Sa foloseasca un ton al vocii adecvat in spatiile publice, pentru
a pastra confidentialitatea sau a nu-i deranja pe cei din jur.

» Sa refuze dezvaluirea informatiilor personale,
cu exceptia persoanelor de incredere.

» Sa utilizeze apelul de urgenta (112) atunci cand se afla intr-o situatie
periculoasa si sa nu realizeze apeluri false de urgenta, deoarece acestea
pot cauza prejudicii celor care au intr-adevar nevoie de ajutor.

Informatiile circuld mult mai usor prin intermediul telefoanelor mobile, iar copiii
trebuie sa constientizeze ca doar utilizarea responsabila a acestora ii poate feri de
eventuale riscuri. Spre exemplu, sa ofere informatii doar persoanelor cunoscute si de
incredere, sa nu raspunda apelurilor sau mesajelor primite de la numere ascunse sau
necunoscute, pentru a-si proteja confidentialitatea si siguranta.

Desigur, exista mai multe metode prin care se poate evita riscul ca cei mici sa devina
victime ale intimidarii sau hartuirii prin telefon. Preventia poate fi asigurata prin
ncurajarea lor de a spune unei persoane de incredere cat mai repede posibil daca au
primit mesaje amenintdtoare, imagini sau filmulete ofensatoare, sau apeluri agresive.
In functie de contextul in care au loc aceste metode de intimidare prin telefon, fapta
se poate incadra intr-una dintre infractiunile prevazute de catre legislatia penala
romaneasca (Codul Penal si alte legi relevante in domeniu pe care le vom mentiona in
capitolul urmdtor), respectiv amenintarea, santajul sau hartuirea.
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Spre exemplu, amenintarea este considerata infractiune in Romania si se refera la
exprimarea unor intentii de a cauza un rau cuiva prin violenta, distrugere, moarte sau
alte actiuni ilegale. Prin utilizarea telefonului, amenintarea poate sa se regaseasca
sub forma mesajelor, apelurilor sau postarilor care ii pun in pericol pe copii sau i

fac sa se simta amenintati. Semnele care pot sugera existenta unei probleme includ
schimbari in comportamentul copilului, spre exemplu, o atitudine neobisnuit de
tacuta sau retrasa, incercari repetate de a lipsi de la scoala, evitarea deplasarii in
locuri unde se afl3 si alti copii etc. In aceste cazuri, trebuie incurajati atat de citre
parinti, cat si de catre profesori, sa vorbeasca despre ce simt, ce dificultati intdmpina.
Daca amenintarile continua si pe alte cai, este recomandata sesizarea autoritatilor.
Pentru informatii suplimentare privind blocarea din setarile telefonului, se pot
consulta setarile generale ale telefonului sau apela serviciul de consiliere disponibil
24/7 pe www.oradenet.ro, la numarul de telefon 031.80.80.000 sau prin e-mail:
contact@oradenet.ro

Setarile generale de siguranta ale telefonului pot include:

e Blocarea tastelor si a ecranului pentru a preveni
apelurile si functiile neintentionate;

e Personalizarea codului PIN si a codului de siguranta
ale telefonului pentru a preveni utilizarea neautorizata,
in special in caz de pierdere sau furt;

e Activarea/dezactivarea codului PIN din setarile telefonului.

Este important ca setarile de securitate ale telefonului mobil sa fie cunoscute si sa
se poate ajusta in functie de nevoi si preferinte, pentru a asigura o utilizare sigura si
responsabila a acestuia.

A. Setari generale de control

Noile tehnologii ofera multiple posibilitati de comunicare, dar implica si riscuri. Este
recomandata intelegerea cat mai clara a diferentei intre informatiile publice si cele
personale si a faptului ca informatiile personale trebuie transmise doar persoanelor
cunoscute si de incredere.

Pentru a asigura o utilizare in siguranta a telefonului, copiii ar trebui sa ia in
considerare urmatoarele setari generale de control:

e Oprirea functiilor Bluetooth si a datelor mobile (Internet)
atunci cand nu sunt utilizate pentru a transfera date, pentru a
evita comunicarea cu alte dispozitive. Oprirea acestor functii
poate de asemenea prelungi durata bateriei telefonului.
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® Protejarea telefonului de virusi si aplicatii daunatoare de
pe internet. Copiii trebuie sfatuiti sd nu descarce aplicatii
necunoscute si sa nu deschida fisiere atasate primite prin e-mail
sau WhatsApp (si alte servicii de mesagerie instantd) de la
expeditori necunoscuti, deoarece acestea pot contine virusi.

e Actualizarea constanta a softului telefonului, in special in cazul
utilizarii unui smartphone. Actualizarile de soft aduc imbunatatiri de
securitate. Actualizarea se poate realiza accesand setarile telefonului
sau cu ajutorul unui reprezentant al companiei de telefonie mobila.

e Evitarea conectarii la surse Wi-Fi necunoscute, deoarece
acestea pot facilita transferul de virusi. Se recomanda
activarea optiunii care solicitd intotdeauna aprobare inainte
de conectare la o retea Wi-Fi. De asemenea, functia Wi-

Fi ar trebui oprita atunci cand nu este utilizata, pentru a
prelungi durata bateriei si a evita conexiunile nesigure.

e Protejarea locatiei geografice a copilului. Este important s3 se
evite transmiterea locatiei geografice pe site-urile de socializare,
deoarece acest lucru poate pune in pericol siguranta copilului.

Comunicarea deschisa cu copii si tinerii despre aceste setari devine esentiald, iar
constientizarea importantei protejarii informatiilor personale, alaturi de incurajarea
permanenta de a solicita ajutorul unui adult in cazul in care intdmpina dificultati sau
au intrebari legate de setarile de control ale telefonului, sunt parti componente ale
activitatii de prevenire a riscurilor online.

Accesul la internet prin smartphone si tableta

Atunci cand un copil foloseste un smartphone, indiferent de sistemul de operare
(I0S, Android), acesta are acces la cu o gama larga de aplicatii din care poate alege
pentru a personaliza telefonul sau pentru a-i imbunatati functionalitatea. Cu toate
acestea, in lipsa unui control constant, un copil poate ajunge sa foloseasca aparatul
in detrimentul sau. Exista riscul ca micutul sa descarce jocuri care il pot distrage de la
activitatile zilnice, jocuri care promoveaza violenta sau aplicatii destinate adultilor.

Orice descarcare de aplicatie se realizeaza prin intermediul unui cont si presupune
acceptarea termenilor si conditiilor legale in vigoare. In cazul aplicatiilor platite, se
solicita detaliile de plata ale unui cont. Ca masura preventiva, este preferabil ca cei
mici sa nu foloseasca conturile parintilor, ci sa aiba propriul lor cont pentru a descarca
doar aplicatii gratuite.
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in plus, exista furnizori de servicii de telefonie mobil3 si solutii de protectie a datelor
care pun la dispozitia parintilor aplicatii de control parental, care pot fi descarcate
gratuit sau contra cost. Aceste aplicatii monitorizeaza utilizarea telefonului si ofera
parintilor posibilitatea de a restrictiona accesul la site-uri cu continut nepotrivit
pentru copii sau de a limita timpul de utilizare al telefonului sau al internetului.

Scopul acestor aplicatii este de a preveni riscurile potentiale in timpul utilizarii
telefonului, dar eficienta lor depinde in mare masura de relatia dintre parinte si copil.
De aceea, se recomanda ca instalarea acestor aplicatii sa fie precedata de o discutie
deschisa in care sa se explice copilului rolul lor.

B. Controlul parental pe mobil

Telefonul mobil, datorita functiilor sale din ce in ce mai complexe, preia multe din
atributiile unui computer, inclusiv accesul la o varietate de resurse si materiale
informative. Navigarea pe internet le ofera copiilor posibilitatea de a accesa, pe langa
programele special dedicate lor, cum ar fi jocuri sau materiale educative, si servicii si
informatii destinate adultilor - site-uri sau aplicatii care contin pornografie, violenta
sau jocuri de noroc.

Un prim pas pentru a evita expunerea copiilor la astfel de continut este sa purtati
o discutie deschisa pentru a clarifica faptul ca unele informatii din aceste surse pot
fi nepotrivite si pot fi chiar suparatoare. De asemenea, trebuie sa ii incurajati sa va
comunice orice lucruri care ii deranjeaza atunci cand le intalnesc, atat pe propriul
lor telefon, cat si pe cel al unui prieten. Copiii pot avea acces la servicii cu continut
pentru adulti prin intermediul site-urilor sau aplicatiilor utilizate pe telefonul mobil,
de aceea este important sa le explicati rolul avertismentelor legate de varsta
minima pentru accesarea acestui continut. De asemenea, informatii despre natura
continutului unei aplicatii pot fi gasite in termenii si conditiile pe care utilizatorul
trebuie sa le parcurga inainte de a accesa continutul respectiv. Termenii si conditiile
ar trebui sa mentioneze clar ca aplicatiile sau site-urile destinate minorilor trebuie
sa ofere continut adecvat varstei acestora. Acestea pot include restrictii privind
continutul explicit, violent sau inadecvat pentru minori. Prin urmare, se recomanda
citirea cu atentie a acestor informatii.

Atat operatorii de telefonie mobila, cat si organizatiile internationale specializate n
siguranta digitala, incurajeaza raportarea continutului potential ilegal sau daunator.
In cazul in care intalniti situatii sau materiale ilegale sau care pot afecta dezvoltarea
emotionala a copiilor in mediul online, este important sa stiti ca exista un punct

de raportare pentru astfel de continut pe formularul de raportare disponibil pe
https:/oradenet.ro/linia-de-raportare/.
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Discutiile cu multa empatie si curiozitate, purtate in mod regulat cu copiii despre
siguranta online, despre existenta riscurilor asociate utilizarii telefonului mobil si
importanta respectarii regulilor si a importantei setarilor de control parental, ofera
sprijin semnificativ in utilizarea responsabila a smartphone-urilor si a tabletelor.
Siguranta datelor personale si a informatiilor online este o responsabilitate comuna,
este necesara vigilenta pentru a beneficia de o experienta online sigura si securizata.
Cateva recomandari pentru asigurarea protectiei informatiilor personale:

> Este nevoie de multa atentie atunci cand sunt furnizate
informatii personale pe internet. Site-urile si aplicatiile pot
solicita informatii precum adresa de e-mail, numele complet,
data de nastere, adresa de domiciliu si numere de telefon. Este
necesar sa existe o intelegere clara a scopurilor in care vor fi
utilizate aceste informatii si cat de securizate sunt acestea.

» Folosirea setarilor de confidentialitate disponibile pe site-uri si
aplicatii pentru a controla modul in care informatiile personale
sunt vizibile si accesibile pentru ceilalti utilizatori. Este indicat
ca accesul la datele personale sa fie acordat doar persoanelor
de incredere, iar ajustarea setarilor sa se realizeze in functie
de preferintele de confidentialitate ale fiecarui utilizator.

> Prudenta in postarile publice devine esentiala. Este recomandat sa fie
luate Tn calcul consecintele pe termen lung ale postarii fotografiilor,
informatiilor personale, liste de preferinte si alte detalii din viata privata.

> In camerele de chat si pe site-urile de comunitti virtuale, fiti
precauti cu informatiile personale pe care le dezvaluiti. Identitatile
virtuale nu intotdeauna coincid cu cele reale, asa ca nu furnizati
informatii personale unor necunoscuti si nu dezvaluiti detalii
precum adresa de domiciliu sau informatii de identificare.

» Atentie la incercarile de frauda pot aparea sub pretextul unor oferte
sau solicitari de la surse aparent de incredere, si de fapt solicita
informatii personale sau implica cereri financiare. Este nevoie de
multa atentie pentru a avea certitudinea ca solicitantul este legitim.

> Inainte de a furniza informatii personale pe un site sau o
aplicatie, este obligatoriu a se citi politica de confidentialitate si
de a se da sau nu acordul de cu privire la termenii si conditiile
de utilizare a platformei/aplicatiei, inainte de a continua.

> In cazul vizualizarii unui material cu continut inadecvat,
inconfortabil, se recomanda utilizarea instrumentelor de
blocare si raportare disponibile pe platforme pentru a semnala
aceste probleme si a face internetul un spatiu mai bun.
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» Actualizare software-ul si protejarea dispozitivelor
prin instalarea unor programe antivirus si firewall
pentru a le proteja de amenintari cibernetice.
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Activitate practica: invatd, joacd-te,  ym adaftez? (ac

reflecteaza si protejeaza-te online!

Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 50 min

Informati parintii cu privire la activitate si cereti-le sprijinul in aplicarea regulilor in
timpul zilei fara telefonul mobil.

Desfasurarea activitatii: Organizati o dezbatere sau o discutie deschisa care sa
promoveze interactiunea intre elevi, despre avantajele si dezavantajele utilizarii
excesive a telefoanelor mobil pe tema ,Este telefonul cel mai bun prieten al meu?”
Propuneti organizarea unei zile fara telefonul mobil care poate fi o experienta
valoroasa pentru elevi, poate intr-o zi de scoala sau intr-o excursie. Acest lucru poate
ajuta la constientizarea impactului utilizarii excesive a telefonului mobil asupra vietii
lor si la promovarea unui echilibru sanatos intre utilizarea tehnologiei si interactiunile
din lumea reald. Dupa activitate, incurajati elevii sa noteze sau sa discute despre cum
s-au simtit fara telefonul mobil si ce au invatat din aceasta experienta.

. . . O e cat!
Recomandare de activitate pentru sedinta cu pdrintii  De aplicat:

Lansati provocarea in randul parintilor de a organiza in cadrul familiei - O zi fdra
telefoane - pentru a observa obiceiurile pe care le au copiii/adolescentii. Exemplul
personal este important, asa ca fiecare membru al familiei va trebui sa se implice

n activitati sportive, gradinarit, de curatenie, de gatit, etc. Invitati-i sd observe
comportamente neobisnuite, reactii inadecvate sau semnele dependentei. Comparati
rezultatele la viitoarea sedinta si creati recomandari pentru problemele identificate.

Pentru a va familiariza cu subiectul, va incurajam sa explorati primul modul al cursului
special dedicat parintilor. Acest curs ofera sfaturi si strategii utile despre cum sa
asigurati un echilibru sanatos intre viata online si cea offline a copiilor dumneavoastra.
Puteti accesa acest modul si alte resurse relevante vizitand pagina noastra web la
adresa https:/oradenet.ro/resurse/parinti-responsabili-in-era-digitala/. Toate aceste
materiale sunt disponibile pe site-ul nostru oficial, www.oradenet.ro. Pentru mai
multe informatii si sfaturi practice, va incurajam sa explorati aceste resurse si sa va
implicati activ in educatia digitala a copiilor dumneavoastra.
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IV. DIVERSITATEA CONTINUTULUI
ONLINE IN ACTUL EDUCATIONAL

Conform studiilor de specialitate* care prezinta experienta utilizarii internetului
pentru copii si tineri, tipurile de continut online la care sunt expusi copiii pot fi:

e Continut educational: materiale didactice, tutoriale si
lectii pentru invatare interactiva si dezvoltare.

e Continut de divertisment: videoclipuri, jocuri, desene
animate si alte forme de continut create pentru
a oferi momente de distractie si relaxare.

e Retele sociale: platforme pentru interactiune sociala, unde
se pot impartasi poze, stari de spirit si interactiona cu
prietenii. Totusi, acestea se pot transforma in locurile in
care se intalnesc cel mai des victimele cyberbulling-ului.

e Videoclipuri si streaming live: continut video variat, de la vlog-
uri personale si tutoriale la emisiuni TV si streaming live.

e Muzica si podcast-uri: ascultarea muzicii, podcast-urilor si
audiobook-urilor online pentru distractie si invatare.

e Continut de stiri si informatii: acces la stiri, articole si informatii
din diferite domenii, pentru a fi informati si educati.

e Blog-uri si platforme de scriere: Scrierea si partajarea opiniilor
personale, povestirilor si altor forme de exprimare scrisa.

e Platforme de gaming: jocuri video online, de la recreative
la educationale, pentru a se distra si invata.

e Continut artistic si creativ: galerii de arta digitala, platforme
de editare foto si video, care incurajeaza creativitatea.

e Platforme de invatare online: cursuri si materiale de invatare
online pentru dezvoltarea de competente si cunostinte.

e Continut de fitness si sanatate: videoclipuri si
tutoriale legate de fitness, nutritie si sanatate.

4 Children’s Wellbeing in a Digital World Year Two Index Report 2023, Internet matters, 2023, accesibil la https:/www.internet-
matters.org/wp-content/uploads/2023/02/Internet-Matters-Childrens-Wellbeing-in-a-Digital-World-Index-report-2023-2.pdf ).
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e Continut daunator si ilegal: continut care poate avea impact
negativ asupra starii de bine, cum ar fi violenta, continut
explicit, continut care incalca legile, precum materialele
cu caracter pornografic infantil sau incitarea la ura.

Preocuparea generala cu privire la studierea impactului tehnologiei in viata copiilor
este legata de modul in care adultii reusesc sa limiteze utilizarea acestor mijloace,
astfel incat, odata cu minimizarea riscurilor, sa nu fie minimizate si beneficiile aduse
de integrarea copilului in lumea online. Constientizarea diferentei dintre expunerea la
risc intr-un mod constient si a deveni victima pericolelor online poate ajuta parintii/
profesorii in a intelege ca o informare corecta, impreuna cu o comunicare eficienta
intre copil si adulti poate modela, inca de la varste fragede, comportamentul unui
utilizator responsabil. Nu este de mirare ca riscurile online sunt cele mai disputate
subiecte legate de experienta digitala a copiilor. Studiile de specialitate ° arata ca
ecosistemul digital este in schimbare rapida, natura riscului evoluadnd in mod continuu,
expunand uneori copiii la riscuri emergente mult inainte ca adultii sa stie cum sa le
minimizeze.

Riscul a fost definit ca fiind ,incertitudinea si gravitatea consecintelor (sau a rezultatelor)
unei activitdti in ceea ce priveste un lucru pe care oamenii il apreciazd” ¢ Aceasta
inseamna ca, pentru riscurile online cu care se confrunta copiii, trebuie sa luam in
considerare atat probabilitatea, cat si gravitatea daunelor care pot rezulta. Prin
prejudicii, ne referim la o serie de consecinte negative asupra bunastarii emotionale,
fizice sau mentale a copilului. Faptul ca un risc online are sau nu ca rezultat un
prejudiciu depinde de o serie de factori legati de copil, de actiunile altora, de
tehnologie si de circumstante.”

Desi riscurile la care internetul expune utilizatorii pot crea o impresie total negativa,
trebuie analizate si tendintele de dezvoltare in sens pozitiv. Mediul online expune
copiii la idei noi si surse diverse de informatii. Acest lucru ii ajuta sa interactioneze cu
altii, sa devina constienti si sa respecte diferite puncte de vedere. Acestia apreciaza
si profita de faptul ca unele cadre le oferd anonimat, acces la informatii ce pot fi
verificate si combatute.

In trecut, printre principalele riscuri la care copiii si tinerii erau expusi se numarau:
expunerea la continut ilegal si/sau daunator; victimizarea prin intimidare, hartuire sau
amenintare (sau cyberbullying); trimiterea sau primirea de secvente video, imagini sau
mesaje cu caracter sexual (sexting); ademenirea in scopul savarsirii actelor sexuale
(grooming), informatii neverificate; utilizarea excesiva a calculatorului sau dependenta

5 Stoilova, M., Rahali, M. & Livingstone, S., 2023, Classifying and responding to online risk to children: Good practice guide.
London: Insafe helplines and the London School of Economics and Political Science.

6 Aven & Renn, 2009, p. 1.
7 Livingstone, 2013.
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de jocuri si internet. Pentru a intelege cat mai bine acest fenomen, puteti acces
studiul privind utilizarea retelelor de socializare de catre copii si adolescenti, realizat
de Oraganizatia Salvati Copiii Romania, in lunie 2023.

Incidente pe Internet ) satvti copi

Ai primit mesaje, imagini sau video-uri cu continut care  Ti s-au cerut vreodatd fotografii sau video-uri care
infdtiseazd nuditate sau ipostaze sexuale pe internet? sd te infdtiseze nud sau intr-o ipostazd sexuald?

Da, 15%

Da, 29%

Nu, 71%

;
Daca in cazul copiilor care au primit continut cu caracter sexual pe internet nu constatam diferente semnificative in ceea ce priveste
genul respondentilor, ci doar in cazul varstei (copiii cu varsta peste 12 ani fiind semnificativ mai expusi), in cazul copiilor care afirma ca li
s-au cerut fotografii sau video-uri cu caracter sexual constatdm o puternica discriminare in privinta genului. Astfel, 20% dintre fete
afirma acest lucru, comparativ cu 7% dintre baieti. Ingrijoritor, 41% dintre cei care spun ca li s-au solicitat astfel de imagini afirma c3 cel
care a facut acest lucru era un adult.

16

Desi aceste pericole incd sunt prezente in viata online, rapiditatea cu care tehnologia
avanseaza creeaza un mediu tot mai vulnerabil, copiii putand deveni victime ale
inselatoriilor online prin dezvaluirea informatiilor personale, in urma unor campanii

de phishing sau scam-uri, prin trend-urile de pe retelele sociale care genereaza
presiuni sociale sau promoveaza anumite comportamente periculoase. Prezenta
tehnologiei in fiecare aspect al vietii poate duce la neglijarea activitatilor fizice, sociale
si educationale.

Navigarea mobila si continutul efemer reprezinta doua aspecte semnificative ale
mediului digital in prezent, ce pot fi vizute ca avand beneficii, dar si dezavantaje. In
zilele noastre, majoritatea oamenilor acceseaza internetul si continutul online prin
dispozitive mobile, cum ar fi telefoanele inteligente si tabletele. Acest tip de navigare
ofera o libertate mai mare in ceea ce priveste accesul la informatii si interactiunea
online, deoarece dispozitivele mobile sunt portabile si permit conectarea de oriunde
si in orice moment. Aceasta a schimbat modul in care interactionam, punand accent
pe accesibilitate, comoditate si conectivitate constanta si poate duce la fragmentarea
atentiei si la o utilizare excesiva a dispozitivelor, avand potentialul de a afecta
concentrarea si sanatatea mentala.
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Continutul efemer se refera la postari, imagini sau videoclipuri care sunt disponibile
pentru o perioada limitata de timp si apoi dispar automat. Aceasta este o
caracteristica distinctiva a platformelor precum Snapchat, Instagram Stories si
Facebook Stories. Ele adauga un element de spontaneitate si autenticitate, incurajand
utilizatorii sa impartaseasca momente din viata lor intr-un mod temporar si usor de
consumat. Aceasta abordare a continutului a devenit populara, oferind o alternativa la
postarile permanente.

Impreun3, navigarea mobil3 si continutul efemer au transformat modul in care
interactionam cu mediul digital, punand accent pe accesibilitate, instantaneitate si
interactiuni mai autentice. Aceste tendinte au si provocarile lor, cum ar fi gestionarea
timpului petrecut online si asigurarea ca materialul efemer nu este utilizat in mod
nepotrivit sau nesigur.

Odata cu schimbarile aduse de Pandemia Covid-19, mediul educational a fost nevoit
sa se transpuna automat in forma online. Astfel, resursele educationale gratuite, si nu
numai, au devenit mult mai accesibile, la un click distanta. Mai jos, puteti parcurge
cateva exemple:®

Denumire si Link Descriere Ciclu

Aplicatie pentru crearea si editarea documentelor.
Permite utilizatorilor sa creeze si sa editeze
Google Docs fisiere online in timp ce colaboreaza cu alti general
utilizatori in timp real. Este disponibila si in
varianta de aplicatie mobila. (gratuit)

Aceasta aplicatie ajuta la eficientizarea
procesului de partajare a fisierelor intre
profesori si elevi. Profesorul poate inscrie intr-o
clasa elevii printr-un cod privat, astfel elevii

pot trimite lucrari pentru a fi notati. Este un
sistem de management al clasei. (gratuit)

Google Classroom general

Google Drive este un serviciu de stocare
online a fisierelor. Ofera 15 GB (gratuit) pe
Google Drive o perioada nelimitatd destinati depozitarii general
tip-cloud a fisierelor. Este disponibil si
in varianta de aplicatie mobila.

8 Biblioteca resurse educationale gratuite, accesibila la
https:/www.edumagic.eu/blog/post/resurse-educationale-gratuite.
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Google Sites

Google Sites este o aplicatie ce te ajuta sa creezi
propriul site fara a avea cunostinte in domeniul
programarii. Utilizatorul poate personaliza site-ul
inserand fisiere, sabloane etc. (gratuit)

general

Canva

Platforma de design grafic care permite cu usurinta

oricui sa creeze grafica, prezentari, afise, documente

si alt continut vizual. (gratuit)

general

Prezi

Aplicatie ce ajuta la crearea prezentarilor atractive
si dinamice. Are diverse optiuni printre care: se
pot seta sali de sedinte virtuale, se poate adauga
continut audio si video la prezentare. (gratuit)

general

Twinkl

Twinkl este o editurad educationala online, care

produce materiale didactice. Resursele educationale

sunt create de profesori cu experienta. Pe langa
materialele didactice puse la dispozitie, se pot gasi
si jocuri si povesti. (exista si varianta gratuitd)

gradinita,
primar,
gimnaziu

Google Forms

Cu aceasta aplicatie se pot realiza teste si evaluari
pentru elevi. Acestea se pot personaliza in functie
de nevoile fiecarui utilizator. (gratuit)

general

Google Earth

Cu ajutorul Google Earth se poate explora lumea
prin intermediul 3D-urilor, videoclipurilor si a
imaginilor. (gratuit)

general

LIVRESQ

in Biblioteca LIVRESQ se g3sesc lectii interactive,
manuale scolare si cursuri e-learning realizate de
catre contribuitori. Peste 2300 de materiale sunt
deja disponibile gratuit in biblioteca virtuala.

general

MozaWeb

Biblioteca media digitala pentru ciclul
prescolar, primar, gimnazial si liceal ce
contine animatii 3D educationale interactive
pentru majoritatea disciplinelor, clipuri
video si teste. Este actualizata permanent cu
elemente noi. (exista si varianta gratuita)

general

Salvati Copiii
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Aplicatie interactiva prin intermediul careia poti crea
Mentimeter teste interactive pentru consolidarea cunostintelor general
noi, recapitulare sau evaluare. (gratuit)

Este un software matematic dinamic pentru
toate nivelurile de educatie care combina
Geogebra geometria, algebra, foile de calcul, graficele, general
statistica si analiza. Ajuta la crearea materialelor
didactice ca pagini web. (gratuit)

Instrument captivant de invatare si predare cu care
Google Expeditions  puteti face calatorii in Realitatea Virtuala sau puteti general
explora obiecte in Realitatea Augmentata. (gratuit)

Cu ajutorul acestei aplicatii poti sa generezi teste
gratuite pentru urmatoarele discipline: matematica,
engleza, stiinta, istorie, geografie, limbi si subiecte
de cunostinte generale. (gratuit)

Quizizz general

Este o aplicatie ce contine teste, se poate
lucra diferentiat si se poate vedea in timp
real ce lucreaza fiecare elev. Temele pot
fi trimise direct din aplicatie. (gratuit)

Asq.ro general

O aplicatie interactiva ce te ajuta sa inveti limba

uiz your English . . .
Quizy & engleza intr-un mod distractiv. (gratuit)

general

Un site web care face studierea limbilor
Quizlet straine, istoriei, vocabularului si stiintei, general
simpla si eficienta. (gratuit)

Site web folosit cu usurinta de catre profesori,
elevi, profesionisti si persoane de toate varstele
din intreaga lume. Ofera un mod simplu de a crea
continut in orice format, colabora si edita. (gratuit)

Padlet general

Platforma interactiva bazata pe joc si tehnologie
Kahoot educationala. Cu ajutorul acesteia pot fi create jocuri general
pentru toate varstele pentru orice subiect. (gratuit)
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Jocurile educationale online si gaming-ul

Jocurile video pot fi o experientd distractiva si educativa pentru copii. Acestea ii pot
ajuta sa-si dezvolte abilitati cognitive si de rezolvare a problemelor, sa-si stimuleze
imaginatia si creativitatea, si sa invete cum sa lucreze in echipa si sa ia decizii rapide.
Prin jocuri pot explora lumi virtuale captivante si invata concepte noi intr-un mod
interactiv. Cu toate acestea, este important ca parintii s3 monitorizeze timpul
petrecut in fata ecranului si sa aleaga jocuri potrivite varstei si continut adecvat,
pentru o experienta pozitiva si echilibrata. Clasificarile de varsta in jocurile online
sunt importante pentru a indica potentialele continuturi inadecvate pentru anumite
grupe de varsta si pentru a ajuta parintii si tinerii sa faca alegeri de jocuri adecvate
nivelului lor de maturitate si experienta. Acestea sunt adesea reglementate de
organizatii precum PEGVI’ si indica varsta pe care trebuie sa o aveti pentru a putea
cumpara legal un joc. PEGI a creat, de asemenea, un set de descriptori de continut
care arata instant ce continut va fi prezent in joc si ofera o indicatii cu privire la
motivul pentru care a primit aceasta clasificare.

Functiile de chat permit jucatorilor sd comunice intre ei. O regula simpla pentru tineri,
atunci cand folosesc functiile de chat din joc pentru a vorbi cu alte persoane pe care
le cunosc doar online, este s se limiteze la discutii despre joc. In cazul in care un alt
jucator solicitd informatii personale, intalniri personale sau imagini si videoclipuri, este
important ca un copil sa arate aceste mesaje unui adult de incredere.

Pot fi facute uneori achizitii Tn aplicatie pentru a obtine functii, obiecte, vieti sau
niveluri suplimentare. Acestea pot fi achizitionate folosind moneda din joc, cum ar
fi robux in Roblox, care este adesea legata de bani reali prin intermediul cardurilor
bancare sau al conturilor online precum PayPal.

Jocurile video pot avea mai multe beneficii pentru copii si adolescenti atunci

cand sunt jucate cu moderatie si sub supravegherea parintilor. Datorita faptului

ca actiunea se desfasoara intr-un ritm alert in foarte multe jocuri video si il obliga

pe jucator sa actioneze rapid, sa fie atent in mai multe parti si sa aiba o vedere

de ansamblu asupra hartii de joc, cei care joaca in mod regulat isi vor imbunatati
coordonarea, atentia si concentrarea in joc, dar si in viata reald. Mai mult decat atét,
isi vor antrena abilitatile de multitasking. Pot imbunatati abilitatile cognitive, cum ar fi
rezolvarea problemelor, luarea deciziilor rapide, planificarea strategica si dezvoltarea
abilitatilor logice.

Exista jocuri educationale care pot ajuta la invatarea si dezvoltarea unor abilitati
precum matematica, stiinta si limba intr-un mod interactiv si distractiv.Acestea pot
avea si efect terapeutic, spre exemplu, jocul EndeavorRX, dezvoltat de studioul
Akili Interactive, a fost aprobat in luna iunie 2020 de catre FDA (Food and Drug

9 Pan European Game Information, accesibil la https:/pegi.info/.
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Administration, Statele Unite ale Americii) pentru a fi oficial promovat si prescris de
catre medici ca tratament pentru ADHD la copii intre 7 si 12 ani, in Statele Unite.
Jocul a fost in studii clinice timp de 7 ani Thainte de a primi aceasta aprobare si

1i pune pe jucatori sa piloteze un avion de mici dimensiuni prin diferite medii
neprielnice, cum ar fi rauri inghetate, vulcani in eruptie, jungle si culori subacvatice.°

Reusita in jocuri necesita adesea timp si efort, ceea ce poate promova perseverenta
si dezvoltarea motivatiei. Cu toate acestea, este important sa se limiteze timpul
petrecut in fata ecranului si sa se aleaga jocuri potrivite pentru varsta si nivelul de
maturitate al copiilor si adolescentilor. De asemenea, este esentiald supravegherea
de catre parinti si comunicarea deschisa pentru a se asigura ca beneficiile jocurilor
video sunt maximizate, iar riscurile potentiale sunt reduse la minimum.

A. Cum pot fi jocurile video o experienta
distractiva si educativa pentru copii?

e Cititi recenziile si fiti constienti de riscuri.
Tnainte ca un adolescent si cumpere sau s3 descarce un
joc nou, verificati mai intai rating-ul acestuia pentru a fi
constienti de orice risc potential. Puteti citi indrumari pe
Common Sense Media!l. De asemenea, puteti afla mai multe
informatii despre clasificarile PEGI in functie de varsta si
descriptorii de continut vizitind Ask About Games.*?

e Explorati impreuna functiile de raportare si blocare
Cele mai multe jocuri vor avea instrumente de raportare
si blocare pe care un tanar le poate folosi daca cevaiil
ingrijoreaza sau il deranjeaza in cadrul unui joc. Explorati
impreuna aceste functii si incurajati-i pe tineri sa le
foloseasca. Furnizati intotdeauna cat mai multe informatii si
prezentati contextul atunci cand completati un raport.

e Tncurajati alegerile sigure
Asigurati-va ca tinerii stiu ca nu trebuie sa impartaseasca
informatiile lor personale sau ale altcuiva atunci cand joaca jocuri
online. Acest lucru include conversatia in cadrul unui joc sau crearea
de profiluri. Incurajati-i s3 vorbeasca cu un adult de incredere si
sa ceara ajutor daca cineva i preseaza sa impartaseasca informatii
personale sau daca li se cere sa se intdlneasca in viata reala.

10 Beneficiile jocurilor video, accesibil la https:/desprejocurivideo.ro/beneficiile-jocurilor-video/.
11 https:/www.commonsensemedia.org/game-reviews
12 All about: PEGI Age Rattings, accesibil la https:/www.askaboutgames.com/pegi-age-ratings.
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e Controlati achizitiile din aplicatii
Achizitiile trebuie sa fie gestionate cu atentie, altfel un tanar ar
putea ajunge rapid sa cheltuiasca mai multi bani decat intentiona.
Aflati cum sa dezactivati sau sa restrictionati achizitiile in aplicatii
prin intermediul App Store, Google Play sau Windows Store.

e Stabiliti si sprijiniti cu limite realiste

In timp ce jocurile pot fi o modalitate excelent3 de relaxare,
de distractie si de implicare cu ceilalti, majoritatea jocurilor
au fost concepute special pentru a «agata» un utilizator si
a-l face s3 continue s3 joace. Incercati s3 stabiliti limite de
timp corecte si sa le explicati clar copilului dumneavoastra.
Evitati sa i intrerupeti jocul si sa ii cereti sa il opreasca
imediat, deoarece acest lucru il poate supara, mai ales daca

acest lucru inseamna ca pierde puncte sau progrese.

B. Aplicarea la clasa a metodelor didactice moderne

Dispozitivele digitale pot fi de ajutor in cadrul predarii. Este adevarat ca exista riscuri
(utilizarea telefonului cu alt scop decat activitatea condusd de cadrul didactic, distragerea
atentiei etc.), insa odata ce cadrul didactic impune limite utilizarii telefonului, permitand
in acelasi timp elevilor sa fie creativi si sa integreze tehnologia in actul educational,
relatia acestora cu mediul digital se restructureaza. Incercati s3 integrati in activitatile
de la clasa metodele didactice gaming si gamification, prin care elevii se simt provocati
si captivati de activitate, actul educational indeplinindu-si, astfel, scopul.

Metoda gamingului se refera la activitatea de a juca jocuri video sau jocuri pe
calculator. Activitatea se bazeaza pe experiente de divertisment sau competitie prin
intermediul jocurilor digitale. Aceste jocuri pot fi de diferite genuri, cum ar fi actiune,
aventura, puzzle, simulare si altele, in care participantii pot interactiona cu lumi virtuale,
pot rezolva provocari, pot indeplini misiuni si pot face parte din povestiri fictive.

Aceasta metoda poate fi aplicata la clasa prin integrarea jocurilor educationale
interactive (precum cele de pe site-ul WordWall), a simularilor interactive (pentru
discipline precum biologia, chimia sau fizica), inclusiv prin jocuri propriu-zise precum
Minecraft, care pot fi utilizate in scopuri creative (elevii pot avea de construit o clddire
pentru disciplina educatie tehnologicd sau pot recrea hdrti topografice pentru geografie).
Creativitatea cadrului didactic este foarte utila in identificarea sau crearea unor astfel
de activitati, insd metoda cea mai usoara este de a intreba elevii care sunt pasiunile
lor, ce jocuri online le plac si cum ar putea ele sa fie integrate in cadrul disciplinei
predate. Disponibilitatea cadrului didactic de a cunoaste elevii, de a se implica si de

a fi flexibil adaptandu-si lectiile dupa punctele de interes ale elevilor reprezinta un

avantaj si creeaza un mediu stimulant pentru dezvoltarea elevilor, precum si pentru
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implicarea lor, care duce ulterior la placerea de a participa activ la orele de curs,
colaborand cu profesorul si respectandu-i activitatea.

Metoda gamification (sau metoda gamificdrii) se refera la aplicarea elementelor si
mecanicilor de joc in contexte care nu reprezinta jocuri. Aceasta se refera la utilizarea
unor principii prezente in jocuri pentru a atinge obiectivele educationale. Mai concret,
in actul educational pot fi introduse puncte, niveluri, competitii, recompense si
obiective pentru a stimula angajamentul, invatarea sau comportamentele dezirabile
ale elevilor. De exemplu, aplicatia Duolingo acorda puncte sau bonusuri pentru fiecare
modul finalizat pentru invatarea unei limbi straine sau pentru practicarea constanta.
in acest fel, aplicatia implica folosirea elementelor de joc in scopuri non-ludice, de
invatare, pentru a stimula angajamentul elevilor in practicarea limbii straine alese.

Aceastd metoda nu reprezinta conditionarea succesului scolar al elevilor prin recompense.
Notele, spre exemplu, reprezintd o modalitate de conditionare, motivatia fiind extrinseca
pentru ca scopul elevului este sa obtind o nota mare, si nu sa deprinda neaparat
cunostintele care duc la acele rezultate bune. Spre deosebire de aceasta situatie in care
elevul se axeaza pe castigurile exterioare actului de a invata, atunci cand vorbim despre
gamificare accentul ramane pe dezvoltarea cunostintelor si aptitudinilor. Gamificarea are,
n acelasi timp, scopul de a evita dependenta de recompense externe pentru succesul
scolar. Cateva exemple prin care gamificarea poate fi aplicata la clasa sunt:

e activitatile de tip jocuri de rol;
e escape room-uri educationale;

e rezolvarea de probleme prin deslusirea enigmelor
sau a provocarilor legate de materia predata;

e indeplinirea unor obiective imbracate in aspectul unor misiuni;

e utilizarea de harti sau scenarii pe care elevii le
pot explora si pot descoperi informatii noi sau
concepte ce trebuie deprinse in cadrul lectiei;

e implementarea unui sistem de puncte sau recompense pentru
interactiunea la clasa, pentru realizarea unor conexiuni interesante
sau importante intre informatiile predate, pentru indeplinirea
sarcinilor sau a responsabilitatilor, precum si pentru oferirea de
ajutor colegilor sau pentru oferirea de raspunsuri corecte.

Evitarea dependentei de aceste recompense se poate realiza prin accentuarea
scopului lectiei si prin clarificarea motivului pentru care recompensa a fost primita,
accentul fiind pus pe comportamentul dezirabil al elevului. Pentru a mentine echilibrul
intre competitie si colaborare intre elevi, recompensele pot fi atribuite echipelor, nu
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individual, pentru ca aspectul colaborarii sa fie central si sa conteze mai mult decat
competitia dintre elevi, bazatd pe mentalitatea de a dori sa fie cel mai bun. Desi se
poate realiza un clasament al echipelor, acesta nu este daunator precum o ierarhie
individuala a celor mai buni copii din clasa pentru ca implica aspectul reusitei comune
- mentalitatea conform careia fiecare a avut o contributie la reusita echipei, ca
urmare a faptului ca exista egalitate intre membrii aceleiasi echipe.

Pasii prin care gamificarea poate fi aplicata la clasa sunt:

1. Setarea obiectivului
Care sunt obiectivele lectiei? Care sunt competentele ce trebuie
deprinse de elev? Cat de complex este subiectul si cat timp
poate fi oferit pentru integrarea gamificarii in cadrul orei?

2. Anticiparea nevoilor posibile ale elevilor in cadrul temei lectiei
Care sunt nevoile elevilor in cadrul temei predate (de intelegere,
de clarificare a notiunilor, de gandire abstractd, deprindere de noi
cunostinte, dezvoltarea abilitdtilor sau aptitudinilor etc.)?

Pentru unele lectii, elevii pot avea nevoie doar de definirea
unor notiuni, pentru altele este nevoie de exersarea prelungita
a unor strategii sau metode de rezolvare. in functie de tema
abordata in cadrul lectiei, poate fi setat un anumit timp
pentru introducerea metodei in cadrul orei de curs. Luati in
considerare posibilitatea ca intreaga ora de curs sa fie bazata
pe metoda gamificarii, continand si o parte de deprindere

de noi cunostinte daca acesta este specificul lectiei.

3. Identificarea unui mijloc prin care poate fi stimulat
angajamentul elevilor
Selectarea unor aplicatii sau a unor activitati prin care
elevii se pot implica activ in cadrul orei este fundamentala
pentru implementarea metodei gamificarii. Trebuie luate in
considerare materialele necesare si modul de lucru cu elevii.
Exemple de aplicatii ce pot fi folosite datorita posibilitatii
crearii lectiilor sau testelor customizabile sunt Mentimeter
sau Quizizz, care nu necesita o investitie mare a timpului nici
in pregatirea materialelor, nici in aplicarea acestora la clasa.

4. Introducerea propriu-zisa a activitatii in planul de
lectie/scenariul didactic
Luati In considerare aspectele setate anterior (tema lectiei, timpul
disponibil pentru introducerea metodei gamificdrii sau decizia
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integrdrii ei ca mod de predare a lectiei, mijlocul prin care urmeazd sd
fie realizatd activitatea la clasd si materialele necesare). incercati sa
pastrati flexibilitatea lectiei, sa permiteti abateri de la planul initial
pentru a oferi o oarecare libertate actului de cunoastere al elevilor.
Daca raman aspecte neexplorate care pot fi parcurse individual

de elevi, acestea pot fi inserate ca tema pentru acasa, mentinand
angajamentul copiilor fata de disciplina intr-un mod creativ.

Modul in care o activitate poate fi structurata folosind metoda gamificarii
este ilustrat astfel:

1. Introducerea: prezentarea misiunii si a scopului activitatii
sau lectiei. Profesorul prezinta elevilor misiunea si scopul
activitatii gamificate. Se pot folosi metafore, povestiri sau
contexte interesante pentru a capta atentia elevilor.

2. Setarea scenariului: elevii sunt introdusi in contextul pentru
activitate. Elevii sunt introdusi intr-un scenariu imaginar, cum
ar fi explorarea unei insule misterioase sau rezolvarea unui
puzzle intr-o lume virtuala. Acest scenariu ofera contextul
pentru activitate si ii motiveaza pe elevi sa participe.

3. Misiunile si provocarile: rezolvarea problemelor, raspunsuri
la intrebari, completarea sarcinilor sau investigarea
unor subiecte specifice. Activitatea este structurata in
mai multe misiuni sau provocari, care implica rezolvarea
problemelor, raspunsuri la intrebari, completarea sarcinilor
sau investigarea unor subiecte specifice. Fiecare misiune

poate fi asociata cu un obiectiv de invatare.

4. Punctele si recompensele. Finalizarea misiunilor si a
provocarilor. Pe masura ce elevii indeplinesc misiunile, primesc
puncte sau recompense simbolice. Punctele pot fi acordate in
functie de dificultatea misiunii sau de calitatea raspunsurilor.
Elevii pot acumula puncte pentru a castiga ,ranguri” sau
»insigne” care sa reflecte nivelul lor de realizare. Activitatea
se incheie atunci cand toate misiunile sunt finalizate.

5. Reflectie asupra activitatii. Dupa incheierea activitatii,
timp de 5 minute cadrul didactic poate initia o discutie
n clasa pentru a reflecta asupra invataturilor extrase
din activitatea gamificata si pentru a explora modul
n care au fost atinse obiectivele de invatare.
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Efectele pozitive ale aplicarii gamificarii in activitatile educationale sunt multiple:

» motivatia si angajamentul crescute pentru
implicarea in activitatile de invatare;

» Tnvatarea prin explorare si joc contribuie la asimilarea,
retinerea si intelegerea mai buna a continutului predat,
indruma elevul spre abordarea ludica a sarcinilor dificile;

> stimularea creativitatii si a adaptabilitatii, oferind flexibilitate si
putand fi aplicata in orice context si pentru orice tematica;

> evitarea monotoniei care intervine pentru elevi si cadre
didactice cand metodele utilizate la clasa se repeta;

» dezvoltarea increderii in sine a elevilor, cresterea sentimentului de
autoeficacitate care duce la succes scolar si motivatie intrinseca;

» corectarea problemelor de comportament ale elevilor
este un bun mijloc prin care cadrul didactic poate adopta
cu succes sistemul de recompensare si de apreciere a
comportamentelor dezirabile si reducerea celor indezirabile.

@ Activitate practica: invata, joaca-te, ora?

reflecteaza si protejeaza-te online!

b
e Pot 60/“
e elasi i

Titlul activitatii: Jocurile Video: beneficii si riscuri - opiniile noastre
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 50 min

Desfasurarea activitatii: Invitati elevii sa pregateasca o prezentare in care descriu
jocul lor video preferat. E important sa prezinte: scopul jocului, motivatia de a-|
juca, provocarile intalnite, care cred ca sunt beneficiile, care cred ca sunt punctele
minus ale petrecerii timpului in acest mod, modalitati de creare a echilibrului intre
viata online si cea offline.Dupa prezentari deschideti o discutie libera si incurajati
dezbaterile, scopul fiind sublinierea importantei echilibrului si a pericolelor ce pot
aparea in urma dezvoltarii dependentei de internet.

. . - t!
w Recomandare de activitate pentru sedinta cu parintii D¢ reflect®

Va propunem ca, pentru urmatoarea sedinta cu parintii, sa creati sau sa adaptati o
activitate scurta in care sa integrati o componenta digitala, pentru ca acestia sa simta
ca pot contribui la consolidarea parteneriatului dintre scoala si parinti, oferindu-le
astfel un spatiu in care sa se implice activ in educatia si dezvoltarea copiilor lor. Spre
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exemplu, 1i puteti invita sa acceseze un link al aplicatiei Mentimeter unde sa scrie
anonim cate un cuvant care sa reflecte asteptarile, temerile si contributiile lor pe
care le au privitor la noul an. Ce asteptdri au de la elev, de la dvs. sau de la unitatea de
invdtdmant? Care sunt temerile lor? Care urmeazd a fi contributiile lor la buna desfdsurare
a orelor de curs si a relatiei elev-profesor-pdrinte?

O resursa importanta pentru parinti este Anexa 7 ,Un moment in naturd’,
incurajand parintii sa petreaca timp de calitate impreuna cu copiii lor”. Pentru
mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline disponibil
pe site-ul www.oradenet.ro. Pentru a obtine informatii detaliate si utile,

va incurajam sa accesati primul modul al cursului specializat pentru parinti,
care abordeaza modurile de a asigura un echilibru sanatos intre viata online
si cea offline a copiilor. Acest curs poate fi gasit pe site-ul nostru, la adresa
https://oradenet.ro/resurse/parinti-responsabili-in-era-digitala.

Acesta este o resursa de incredere si valabila, disponibila integral pe site-ul
www.oradenet.ro , unde veti gasi informatii esentiale pentru a va ghida in aceasta
calatorie a parintilor responsabili in era digitala.

I
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V. INTELIGENTA ARTIFICIALA

Inteligenta artificiala (I1A) reprezintd simularea proceselor de inteligentd umana de
catre masinarii, in special de catre sistemele informatice. Printre aplicatiile specifice
ale inteligentei artificiale se numara prelucrarea limbajului natural, recunoasterea
vorbirii si vederea artificiala.

Programarea |A se concentreaza pe abilitatile cognitive care includ urmatoarele:

> Achizitia de date si pe crearea de reguli pentru a le
transforma in informatii utile, iar regulile, care se numesc
algoritmi, ofera dispozitivelor de calcul instructiuni pas cu
pas despre cum sa indeplineasca o anumita sarcina.

> Alegerea algoritmului potrivit pentru a ajunge la un rezultat
dorit (rationament, un aspect al programarii |1A)

> Perfectionarea continua a algoritmilor, pentru ca acestia
sa ofere cele mai exacte rezultate posibile.

» Utilizarea retelelor neuronale, sisteme bazate pe reguli, metode
statistice si alte tehnici pentru a genera noi imagini, texte si idei.

A. De ce este importanta inteligenta artificiala?

Inteligenta artificiald este importanta pentru potentialul sdu de a schimba modul

in care traim, lucram si ne distram. Ea a fost utilizata in mod eficient in mediul de
afaceri pentru a automatiza sarcinile efectuate de oameni, inclusiv in ceea ce priveste
activitatea de servicii pentru clienti, generarea de potentiali clienti, detectarea
fraudelor si controlul calitatii. Intr-o serie de domenii, IA poate indeplini sarcini

mult mai bine decat oamenii. In special atunci cand vine vorba de sarcini repetitive,
orientate spre detalii, cum ar fi analiza unui numar mare de documente juridice pentru
a se asigura completarea corecta a campurilor relevante, instrumentele de inteligenta
artificiala finalizeaza adesea sarcinile rapid si cu relativ putine erori.

Pe langa aceste avantaje, utilizarea inteligentei artificiale vine cu dezavantaje si
provocari semnificative. Acestea includ, dar nu se limiteaza, la eliminarea locurilor de
munca Tn anumite sectoare, cresterea inegalitatii sociale prin amplificarea decalajelor
de acces la tehnologie, potentialul pentru discriminare, riscul de incalcari ale confiden-
tialitatii si securitatii datelor personale si dependenta excesiva de sistemele 1A fara a
intelege in profunzime modul in care functioneaza. Gestionarea cu responsabilitate a
dezavantajelor IA necesita o abordare atentd, reglementari adecvate si constientizare
crescuta cu privire la potentialele riscuri si impacturi asupra societatii si a individului.
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IA devine tot mai prezent in domeniul educatiei, facilitdnd personalizarea continutului
si a metodelor de invatare. Sistemele de inteligenta artificiald pot adapta lectiile in
functie de ritmul de invatare al fiecarui copil si pot oferi feedback individualizat,
contribuind astfel la imbunatatirea performantelor scolare. Copiii sunt tot mai atrasi
de asistentii virtuali, precum Siri, Alexa care pot raspunde la intrebari, juca jocuri sau
oferi divertisment. De asemenea, robotii de companie dotati cu IA devin din ce in

ce mai populari, precum Al Bot al aplicatiei SnapChat, oferindu-le copiilor companie
si interactiuni sociale doar la un click distanta. Este important sa se gaseasca un
echilibru intre utilizarea tehnologiei si activitatile offline, pentru a promova o
dezvoltare armonioasa.

Tendinta catre dispozitive inteligente si Internet of Things (loT)

Dispozitivele de tip realitate virtuald, realitate augmentatd si realitate extinsd sunt
tehnologii care oferad experiente imersive, adaugand elemente digitale la lumea reala
sau creand lumi virtuale in care utilizatorii pot interactiona.

e VR (Realitate Virtuald): Dispozitivele VR creeaza o lume
complet virtuala in care utilizatorii se pot simti inconjurati
de medii si obiecte digitale. Acestea folosesc casti speciale
si controlere pentru a oferi o experienta captivanta.

® AR (Realitate Augmentatd): Dispozitivele AR adauga
elemente digitale in lumea reala pe care utilizatorii o
vad. De exemplu, prin intermediul smartphone-urilor
sau ochelarilor AR, informatii suplimentare pot aparea
pe ecran, ca si cum ar fi integrate in mediul fizic.

e XR (Readlitate Extinsd): XR este un termen mai larg care
include atat VR, cat si AR. Acesta acopera spectrul intreg
al experientelor, de la cele complet virtuale in VR pana la
cele care amesteca elemente reale si digitale in AR.

Aceste tehnologii au aplicatii in educatie, divertisment, medicing, industrie si multe
alte domenii, oferind noi moduri de a interactiona cu mediul si informatiile ce se
regasesc in cadrul sau, oportunitatile si riscurile prezentate de realitatea virtual3,
augmentata si extinsa (VR, AR si XR) pentru copii fiind numeroase. Aceste tehnologii
imersive oferd experiente unice si beneficii educationale, dar vin si cu provocari
potentiale care necesita o consideratie atenta.

lata oportunitatile oferite de folosirea tehnologiilor imersive.

> VR, AR si XR pot revolutiona invatarea prin furnizarea
de continut educational interactiv si captivant. Copiii pot
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explora evenimente istorice, vizita locuri indepartate si
intelege concepte complexe prin experiente imersive.

> Aceste tehnologii incurajeaza copiii sa-si exprime
creativitatea si imaginatia, permitandu-le sa proiecteze si sa
construiasca lumi virtuale, povesti si experiente proprii.

» Jocurile VR si AR pot imbunatati abilitatile cognitive, abilitatile
de rezolvare a problemelor, constientizarea spatiala si
coordonarea mana-ochi intr-un mod distractiv si interactiv.

» VR-ul este din ce in ce mai folosit in terapie pentru a ajuta
copiii sa faca fata anxietatii si altor provocari de sanatate
mintald prin terapie de expunere intr-un mediu controlat.

> Platformele XR pot facilita interactiunea sociala si
colaborarea, chiar si atunci cand copiii sunt separati fizic,
promovand abilitatile de comunicare si de echipa.

Provocarile aduse de aceste tehnologii imersive pot fi:

Sanatate Fizica: Utilizarea prelungita a castilor VR poate duce
la oboseala ochilor, rdu de miscare si alte disconforturi fizice, in
special la copiii ale caror sisteme vizuale sunt inca in dezvoltare.

Impactul Psihologic: Experientele imersive pot estompa
linia dintre virtual si real, putand duce la confuzie sau
detasare de realitate, in special la copiii foarte tineri.

Siguranta Online: VR si XR introduc noi modalitati prin
care copiii pot interactiona cu altii online, ceea ce ridica
preocupari legate de siguranta online, confidentialitate si
expunerea la continut sau interactiuni nepotrivite.

Timpul excesiv petrecut pe ecrane: Caracterul captivant al
acestor tehnologii poate duce la timp prea mult petrecut
in fata ecranului si la dependenta, afectand starea generala
de bine si interactiunile sociale ale copiilor.

Preocupari Etice: Colectarea si utilizarea datelor personale in
aplicatii VR si AR poate ridica intrebari etice, in special in ceea ce
priveste confidentialitatea si consimtamantul datelor copiilor.

Pentru a asigura ca utilizatorii tineri pot beneficia de VR, AR si XR, minimizand
riscurile asociate, este crucial ca parintii, educatorii si dezvoltatorii sa adopte o
abordare pro-activa prin:

e Stabilirea limitelor de utilizare adecvate varstei si incurajarea
pauzele in timpul sesiunilor lungi de VR sau AR.
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e Supravegherea interactiunilor si experientelor
copiilor in mediile virtuale.

e Selectarea de continut de Tnalt3 calitate si adecvat varstei, care
sa se alinieze obiectivelor educationale si valorilor propuse.

e Promovarea alfabetizarii digitale si media, ajutand copiii sa
inteleaga distinctiile dintre lumea virtuala si realitate.

e Participare la discutii deschise despre aspectele
pozitive si negative ale VR, AR si XR, permitand copiilor
sa-si exprime sentimentele si preocuparile.

e Prin abordarea responsabila a oportunitatilor si a
provocarilor, copiii pot explora intregul potential al
tehnologiilor imersive intr-un mod sigur si benefic!

B. Ce este Internetul Lucrurilor (loT)?

,internetul Lucrurilor” sau ,Internet of Things”, cunoscut si sub acronimul loT, este

o tehnologie in care obiectele fizice din jurul nostru sunt conectate la internet,
permitandu-le si schimbe date si s& comunice intre ele si cu oamenii. In mod tot mai
frecvent, organizatiile din diverse industrii folosesc loT pentru a opera mai eficient,

a furniza servicii imbunatatite pentru clienti, pentru a lua decizii mai bune si pentru
a creste valoarea afacerilor. Cu loT, datele pot fi transferate printr-o retea fara a
necesita interactiuni de la om la om sau de la om la calculator. Un ,lucru” in Internetul
Lucrurilor poate fi o persoana cu un implant de monitorizare a inimii, un automobil
cu senzori incorporati pentru a avertiza soferul atunci cand presiunea pneurilor este
scazuta sau orice alt obiect natural sau creat de om care poate fi asignat unei adrese
de IP si poate transfera date printr-o retea.

Impactul loT asupra copiilor poate fi atat pozitiv, asa cum este detaliat mai jos:

> Dispozitivele loT pot simplifica rutinele zilnice ale copiilor si
parintilor. Tehnologiile pentru casa inteligenta, de exemplu,
permit controlul automat al iluminatului, temperaturii si
electrocasnicelor, facand viata mai comoda si mai eficienta.

» Salile de clasa inteligente dotate cu dispozitive loT pot furniza date si
perspective in timp real, promovand metode de predare mai eficiente.

» Dispozitivele portabile alimentate de loT pot monitoriza
metricile de sanatate ale copiilor si pot supraveghea siguranta,
furnizand parintilor date valoroase si liniste sufleteasca.

» Jucariile si jocurile bazate pe loT ofera experiente interactive
si captivante, stimuland creativitatea si imaginatia.
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De asemenea, impactul loT asupra copiilor poate ridica ingrijorari si provocari, asa
cum este prezentat mai jos:

Dispozitivele loT colecteaza si transmit date, generand
astfel preocupari legate de confidentialitatea si
securitatea informatiilor personale ale copiilor.

Utilizarea excesiva a dispozitivelor loT poate duce la dependenta
a copiilor de tehnologie si la afectarea abilitatii lor de a se
implica n joaca traditionala si interactiuni sociale.

Unele dispozitive loT, in special cele portabile, pot emite

radiatii electromagnetice, iar expunerea prelungita poate

crea ingrijorari legate de sanatatea copiilor.

Conectivitatea constanta prin dispozitivele loT poate contribui
la cresterea timpului petrecut in fata ecranului si la potentiale
efecte adverse asupra bunastarii mentale a copiilor.

Industria loT se afla in continua evolutie, existand

posibile lacune in cadrul legislativ referitor la siguranta
dispozitivelor loT si protectia datelor.

Prin imbratisarea oportunitatilor si tratdnd provocarile cu responsabilitate, copiii pot
explora intregul potential al tehnologiei loT intr-un mod sigur si benefic.

@ Activitate practica: invata, joaca-te,
reflecteaza si protejeaza-te online!

Titlul Activitatii: La discutii cu Chat GPT

u?
c adaptez? (,a cé clas’a.
um

Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 50 min
Desfasurarea activitatii: Prezentarea IA: Profesorul ofera o prezentare introductiva a

inteligentei artificiale, explicand ce este aceasta si cum functioneaza. Pot fi furnizate
exemple concrete de utilizari ale IA in viata de zi cu zi, cum ar fi asistentii virtuali

(ex. Siri, Alexa), recomandarile de produse online si recunoasterea faciala. In ceea ce
priveste folosirea Chat-ului GPT, puteti initiatia discutii cu robotul CHAT GPT pentru
a le arata copiilor diferenta dintre capacitatea de a raspunde rapid si capacitatea de
a oferi raspunsuri personalizate, umane. Invitati un elev sa dea raspunsuri inaintea
Chat-ului la intrebarile adresate de colegi si invitati restul participantilor sa noteze ce
observa. Dupa fiecare intrebare adresata trageti concluziile PRO si CONTRA utilizarii
inteligentei artificiale.
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Titlul Activitatii: Povesti alternative
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 1 ora

Desfisurarea activitatii: inainte de toate, profesorul va explica cum este folosit3
inteligenta artificiala in societate si cum este influentatd de contextele sociale si
culturale. Elevilor li se vor introduce notiunile noi de inteligenta artificiala pe care le
vor utiliza in povestiile lor, cum ar fi recunoasterea faciala. Profesorul spune o poveste
inventata pentru a inspira elevii sa-si exploreze ideile, poate fi o experientd personala
a profesorului, un titlu de stiri sau o poveste fictivd deja existent3. In poveste pot

fi incluse situatii de tipul ,ce-ar fi dacd” care incurajeaza elevii sa creeze povesti
alternative.

L] L] L] - L] (1] /
¥ Recomandare de activitate pentru sedinta cu parintii De reftectat
Titlul Activitatii: Impactul Inteligentei Artificiale asupra educatiei si viitorului
copiilor nostri

Un subiect potrivit pentru discutia cu parintii la o sedinta tinuta de profesori pe tema
inteligentei artificiale (I1A) ar putea fi: ,Impactul Inteligentei Artificiale asupra educatiei
si viitorului copiilor nostri”. Acest subiect este relevant si captivant pentru parinti,
deoarece |A are un impact semnificativ asupra procesului de invatare si viitorului
profesional al copiilor. lata cateva aspecte pe care le puteti aborda in aceasta discutie.

1. Incepeti prin a oferi o scurts introducere in ce reprezinta
IA si cum functioneaza. Explicati ca IA implica masini si
software-uri care pot «intelege» si «invata» pentru a rezolva
probleme sau a realiza sarcini fara interventia umana.

2. Discutati despre modul in care |A este deja folosita in educatie,
cum ar fi sistemele de adaptare a continutului, asistentii virtuali
pentru invatare si instrumentele de evaluare bazate pe IA.

3. Subliniati importanta invatarii abilitatilor legate de IA
pentru copii. Discutati despre cum aceste abilitati pot
fi utile pentru viitorul lor profesional si despre modul
in care scoala poate sprijini aceasta dezvoltare.

4. Abordati provocarile etice legate de IA, cum ar fi
confidentialitatea datelor, folosirea abuziva de catre utilizatori.
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5. Vorbiti despre oportunitatile de cariera legate de IA
si despre modul in care copiii pot sa-si pregateasca
viitorul Tn acest domeniu in continua dezvoltare.

6. Deschideti discutia pentru intrebari si raspunsuri, astfel incat
parintii sa poata adresa orice intrebari sau ingrijorari ar putea avea.

Aceasta discutie ar trebui sa ofere parintilor o intelegere mai profunda a impactului 1A
asupra educatiei si viitorului copiilor lor, precum si sa le ofere resurse si sfaturi pentru
a-i sprijini pe copii in acest domeniu in continua dezvoltare.

Titlul Activitatii: Timpul excesiv petrecut pe ecrane

Cadrul didactic poate sublinia implicatiile detinerii unui telefon si introducerii lui

in toate aspectele vietii de zi cu zi. Pot fi dezbatute problematici precum lipsa
intimitatii, a timpului personal, dependenta de a-l avea continuu in apropiere,
dificultatea de a ne tine departe de el chiar si pentru cateva ore. Pot fi facute
comparatii intre telefoanele initial fixe si smartphone-urile din zilele noastre sau
intre modurile in care oamenii comunicau Tnhainte de inventarea retelelor fara cablu si
comunicarea prin telefonul mobil.

Intrebari reflective: «in contextul discutiei despre implicatiile detinerii unui telefon
si introducerii lui in toate aspectele vietii noastre de zi cu zi, cum credeti cd a
influentat relatiile interpersonale?”"Vid simtiti mai eficienti si informati cu ajutorul
smartphone-urilor?”, “Cum este relatia dumneavoastrd cu tehnologia in general?”

Provocare pentru toate varstele! Instalati-va pe telefon o aplicatie de contorizare a
timpului petrecut in aplicatii sau verificati daca telefonul are deja integrata in setari o
astfel de optiune. Nu blocati aplicatiile, ci doar activati contorizarea timpului pentru a
observa cat timp petreceti in aplicatiile pe care le utilizati. Lasati aplicatia sa ruleze in
fundal timp de o saptdamana, apoi consultati rezultatele. Discutati concluziile la o ora
de dirigentie sau in timpul unei sesiuni informative despre siguranta online sau despre
utilizarea tehnologiei in viata de zi cu zi.
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VI. SIGURANTA COPIILOR PE INTERNET
S| PE SOCIAL MEDIA

Copiii si internetul - o parte naturala a vietii.

Cand vorbim despre copii si tineri este important sa tinem cont de modul in care

viata digitala a acestora s-a schimbat si extins in ultimii zece ani. Uitandu-ne in urma
la decada in care lumea digitala s-a dezvoltat cel mai mult din istorie, ,utilizarea
extrema a internetului” era definita ca fiind cea de peste trei ore pe zi * Acum,
conform studiilor4 repetate realizate de Organizatia Salvati Copiii, aceste date sunt
considerate ca fiind comportamente obisnuite, iar majoritatea copiilor ajung sa nu mai
distinga cu usurinta intre momentele in care folosesc internetul sau gadgeturile si cele
in care nu o fac, pe parcursul unei zile.

Pe de alta parte, numarul de ore petrecute online de copii si adolescenti a crescut
foarte mult, iar timpul parintilor de a-i monitoriza si indruma in folosirea corecta si
sigurd a internetului a scazut. In foarte multe cazuri parintii insisi se simt depésiti din
punct de vedere al educatiei digitale, al intelegerii pericolelor la care pot fi expusi
copiii lor atunci cand se joaca online sau isi fac cont pe o platforma de socializare.
Primim tot mai des, in cadrul serviciului gratuit de consiliere, disponibil pe oradenet.
ro, solicitari atat de la copii, cat mai ales de la parinti, care nu stiu cum sa gestioneze
timpul petrecut pe ecrane dar si situatiile neplacute pe care le intdmpina copiii lor
pe retelele de socializare. Prin urmare, este important sa incepem prin a accepta ca,
pentru copii, internetul este o parte naturala a vietii, un loc de socializare, de invatare,
de divertisment, sprijin, activism si comunitate care se imbina cu viata.

A. Cercetarile sociologice privind utilizarea internetului
si comportamentul online al copiilor

Cercetarile sociologice privind utilizarea internetului si comportamentul online

al copiilor si tinerilor aduc mai multe beneficii importante societatii asigurand

o mai buna intelegere a modului in care copiii si adolescentii interactioneaza in
mediul online, ce platforme prefera, cat timp petrec online si in ce scopuri. Sunt
oferite astfel, informatii utile pentru dezvoltarea politicilor publice si a programelor
educationale care s3 promoveze utilizarea sanatoasa si responsabila a internetului,
si sa evidentieze tendintele si schimbarile in comportamentul online al copiilor si
tinerilor. Mai mult decat atat, prin identificarea riscurilor precum cyberbullying-ul,

13 Studiul StudiulKids Online,, Livingstone, S.,Haddon, L.,2009-2011,Londra: EU Kids Online: Final report. LSE.

14 Studiul privind utilizarea Internetului de catre copii, februarie 2022, Bucuresti: Organizatia Salvati Copiii, 2022,
accesibil la https:/www.salvaticopiii.ro/sci-ro/files/41/415afdb8-ff1b-4c04-8c62-27f6f9ba3dcf.pdf.
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fake news, sexting-ul, expunerea la continut nepotrivit sau dependenta de internet,
studiile ajuta dezvoltarea unor strategii pentru a preveni si aborda aceste comporta-
mente periculoase. Rezultatele obtinute in urma cercetarilor realizate furnizeaza
parintilor si educatorilor informatii relevante pentru a-si indruma copiii intr-o
utilizare responsabild a internetului, ajutand parintii sa inteleaga mai bine nevoile si
preocuparile copiilor in mediul online.

Din seturile de concluzii ale cercetarilor realizate periodic intre 2019 si 2023, reiese
faptul ca exista evolutii si schimbari semnificative in ceea ce priveste comportamentul
si experientele copiilor in mediul online. Sun evidentiate cateva dintre aceste diferente.

Varsta medie la nivelul intregului esantion la care copiii afirma ca au inceput

sa acceseze internetul este de 10 ani. Aceasta este semnificativ mai scazuta la
respondentii sub varsta de 12 ani (8,2 ani vs. adolescentil1ani), la cei de gen masculin
(9,6 ani, comparativ cu 10,2 in cazul fetelor) si la copiii care locuiesc in mediul urban 9,6
ani, comparativ cu 10,6 in cazul copiilor din mediul rural). Remarcam o corelatie invers
proportionala intre varsta de inceput a utilizarii internetului si varsta respondentilor,
altfel spus, accesul online tinde sa se petreaca de la o varsta din ce in ce mai frageda.

Utilizare internet Satvati Copii

T g Ty

Vidrsta medie de incepere
a utilizdrii internetului:

i Varsta medie la nivelul intregului esantion la care

copiii afirma ca au inceput sa acceseze internetul
Total esantion [ 19.97
1 este de 10 ani.
i Aceasta este semnificativ mai scazuti la
Feminin [ 110.18 H
respondentii sub varsta de 12 ani (8,2 ani vs.
Masculin [ 19.64 '
adolescenti 11 ani), la cei de gen masculin (9,6 ani, !
: comparativ cu 10,2 in cazul fetelor) si la copiii care |
Mediul urban [ 1961
' locuiesc in mediul urban 9,6 ani, comparativ cu
Mediul rural [ 110.61
10,6 in cazul copiilor din mediul rural).
i Remarcdm o corelatie invers proportionald intre
sub 12 ani [ 18.18 !
i varsta de inceput a utilizarii internetului si varsta
12-14ani [ 19.23
respondentilor, altfel spus, accesul online tinde sa |
15-17ani [ 110.98

! se petreaci de la o varsta din ce in ce mai frageda. !

Daca in anul 2019, retelele sociale precum Facebook si Instagram erau cele mai
populare, in 2023, conform raspunsurilor din studiul privind utilizarea retelelor de
socializare de catre copii si adolescenti'® Instagram, TikTok, Discord, Snapchat si

15 Studiu privind utilizarea Internetului in familie, 2013, Bucuresti: Organizatia Salvati Copiii, accesibil la
https://oradenet.ro/wp-content/uploads/2023/08/studiu.pdf
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BeReal sunt semnificativ mai mult utilizate de copiii si tineri, iar impactul influencerilor
si altor surse de informatii online devin mai semnificative.

In 2019, un procent semnificativ de copii petreceau peste 6 ore online intr-o zi scolar
sau libera, Internetul oferind o gama variata de activitati, cum ar fi socializarea pe
retelele sociale, jocurile online, vizionarea de videoclipuri sau citirea de continut.
Conform studiului 2023, odata cu aparitia unor noi forme de divertisment si
comunicare, copiii si tinerii au inceput sa exploreze si sa adopte aceste noi modalitati de
a petrece timp online, petrecand perioade de timp mult mai extinse Tn mediul digital.

99 “Imi place sd fiu online pentru cd acolo joc jocurile mele preferate,
sd vorbesc cu prietenii si sd vdd lucruri interesante. Nu md ceartd
nimeni, nu md intreabd nimeni dacd mi-am fdcut temele. E ca si cum
as avea o lume intreagd cu atdtea lucruri distractive de fdacut, doar a
mea!” Matei, 11 ani, Arad.

In 2019, o parte semnificativa dintre copii au afirmat c3 se simt deranjati sau suparati

in urma interactiunilor online pe platformele de socializare. In 2023 se evidentiaz3
riscul de transmitere a informatiilor personale prin mesagerie privata - copiii ca retelele
sociale ii ajuta sa isi confirme valorile si interesele, iar influenta (creatorilor de continut
- influenceri) devine mai pronuntata. Timpul petrecut pe internet este asociat cu
nemultumirea in diferite aspecte ale vietii, conform studiilor din 2023%¢, se mentioneaza
ca fenomene precum ,cyberbullying” sau ,sexting” sunt asociate cu sciaderea starii de
bine emotionale. Aceste diferente indica faptul ca mediul online evolueaza rapid si ca
influenta internetului asupra copiilor si tinerilor se schimba odata cu aparitia unor noi
tendinte si platforme. Totodata, riscurile asociate utilizarii internetului si interactiunilor
online raman aspecte semnificative, iar importanta educarii si gestionarii comportamen-
telor online sanatoase este mai actuala ca niciodata.

Posibile explicatii privind diferentele intre concluziile studiilor

Intre 2019 si 2023, schimbarile rapide in tehnologie, aducand noi platforme de
socializare, aplicatii si modalitati de interactiune online. Folosirea intensa a acestora a
generat modificari semnificative in modul in care copiii folosesc internetul si modul in
care se raporteaza la mediul online, asa cum reiese si din variatiile semnificative dintre
concluziile cercetarilor sociologice realizate periodic intre 2019 si 2023. Trecerea la
utilizarea predominanta a dispozitivelor mobile pentru accesul la internet poate explica
schimbdrile in comportamentul online si preferintele platformelor. in 2023, se observi
ca impactul influencerilor si a persoanelor publice in online este mai pronuntata.

16 Studiu privind impactul fenomenului cyberbullying asupra copiilor si adolescentilor, 2023, Bucuresti: Organizatia Salvati
Copiii, accesibil la https://oradenet.ro/wp-content/uploads/2023/08/studiu_cyberbullying_2023_salvati_copiii_oradenet.pdf
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Acest lucru poate fi rezultatul unei cresteri a numarului si diversitatii influencerilor pe
platforme precum YouTube, Instagram si TikTok. Mai mult decat atat, in 2023, copiii
mentioneaza ca retelele sociale i ajuta sa isi confirme valorile si interesele. Acest lucru
poate fi influentat de schimbarile in continutul si scopul utilizarii retelelor sociale, de la
simpla socializare la exprimarea identitatii si valorilor personale.

Utilizare retele sociale

Cat timp petreci, in medie, folosind retelele sociale intr-o zi obisnuitd?
W Mai putin de o ora M Aprox. 1-2 ore M Aprox. 3-4 ore B Aprox. 5-6 ore M Peste 6 ore M Deloc

; Instagram: semnificativ mai mult utilizat de copiii peste

INSTAGRAM 40% 31% 15 ani si de fete. !
‘ Tiktok: semnificativ mai mult utilizat de copiii peste 12
TIKTOK 23% 31% 6% | 5% - - . .
: ani, de cei din mediul rural si de fete. i
‘ Whatsapp: semnificativ. mai mult utilizat de copiii
WHTASAPP 58% 26% .z ;
! peste 12 ani si de fete. i

z ! Youtube: utilizat in mod similar de toti copiii. Nu exista
6 378
i diferente de gen, varsta sau mediu.

YOUTUBE 38% 37%

DISCORD 62% 10% ‘ Discord: semnificativ mai mult utilizat de copiii peste

12 ani, de cei din mediul urban si de baieti.

SNAPCHAT 66% 16% I ! Snapchat: semnificativ mai mult utilizat de copiii peste
{12 ani si de fete.

BEREAL 72% 3% ‘ Bereal: semnificativ mai mult utilizat de copiii peste 12

1 ani si de fete.

Retelele de socializare online au devenit populare in 2003, o data cu lansarea unor
website-uri ca "Friendster”, "MySpace” sau "LinkedIn”. De atunci si pana in ziua de azi,
din ce in ce mai multe retele de socializare sunt create pe Internet. Ele functioneaza
fie ca spatii online generale, fara sa urmareasca un anumit domeniu de interes si pun
laolalta adolescenti si adulti, oameni obisnuiti si figuri publice, profesionisti si amatori.
Dar ele pot deveni si adevarate "cluburi private” care se specializeaza si se adreseaza
unor zone de interes specifice (comunitati comerciale, stiintifice, culturale

sau artistice, partide politice, organizatii profesionale, divertisment etc.). Astazi,
numarul lor a crescut extrem de mult, atat din punct de vedere al diversitatii, cat si

al numarului de utilizatori. Oamenii, indiferent de varsta, loc sau nivel de educatie,
folosesc simultan diferite platforme de social media, diferite programe si aplicatii
online, la fel cum consuma o varietate mijloace de informare (televiziune, ziare,

carti, filme etc.). Vorbim astfel de o "dietd diversificatd” a obiceiurilor de informare si
divertisment specifice mediului online, dar si de o comunicare de tip "multichannel”

- anume, din mai multe surse, chiar concomitent (si servicii de mesagerie instant, si
contul de pe o platformd de socializare online, si un program de stiri care ruleazd la radio,
la televiziune sau pe telefonul smart).
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99 ,Cuinima strénsd vd spun cd acasd toti patru ne verificdm telefonul
tot timpul, ne gandim cd poate ne-a scris cineva si nu am vazut,
poate a sunat careva si nu am auzit. Parcd telefonul ne striga!

Nu stiu unde vom ajunge...” Aurelia, pdrinte, 46 ani.

"Verificarea” a ceea ce se intdmpla in spatiul virtual a devenit pentru cei mai multi
tineri (si nu numai) o obisnuinta, un reflex mecanic, repetitiv, fara a avea un scop
in sine (cum ar fi asteptarea unui mesaj important, cautarea unor informatii in scop
profesional sau educational, raspunsul urgent la problema importanta etc.).'”

Cresterea utilizarii platformelor de socializare

Evolutia remarcabild a smartphone-urilor le-a transformat din simple dispozitive

de comunicare in adevarate hub-uri pentru accesul la internet si conectivitate
globala. Utilizatorii, totusi, trebuie sa fie constienti de potentialul lor dublu: pe de

o parte, oportunitatile nenumarate pe care le ofera pentru accesul la informatie

si comunicare rapida, iar pe de alta parte, riscurile privind intimitatea, securitatea
datelor si dezvoltarea dependentei. Conform Studiului privind impactul fenomenului
cyberbullying®® asupra copiilor si adolescentilor Bucuresti, 2023, 77 % dintre
respondenti afirma ca petrec cel putin 3 ore zilnic, pe internet, iar fetele afirma intr-o
masura semnificativ mai ridicata ca petrec peste 6 ore online, comparativ cu baietii.

Utilizare internet

Cate ore petreci in fata unui ecran, pe toate

. .y N . . - 77 % dintre copii afirma ca petrec cel
dispozitivele, intr-o zi obisnuita? 1 |

putin 3 ore zilnic, pe internet.

Peste 6 ore | 131% ; |
Doar 2% dintre copii afirmd ca
Aproximativ 3-4 ore | 147% navigheaza pe internet mai putin de o
ora intr-o zi obisnuita. ‘
Aproximativ 1-2 ore | ] 20% ‘

) ) B Fetele afirma intr-o masura semnificativ
Mai putin de o ord  [] 2% | ;
i mai ridicatd ca petrec peste 6 ore
Deloc [l 1% online, comparativ cu baietii, la fel

{ adolescentii comparativ cu copiii de |
0% 5% 10% 15% 20% 25% 30% 35% 40% A45% 50% bovimnrooreemeemeseseseeeseseseeeeeeeeeeeeood

. y T Cofinantat de
Salvati Copiii E MET - Uniunes Europeans
e i o

J

17 Digital Around the World, accesibil la https:/datareportal.com/global-digital-overview#:~:text=A%20total%200f%20
5.07%20billion,12%20months%20t0%200ctober%202022.

18 Studiu privind impactul fenomenului cyberbullying asupra copiilor si adolescentilor, 2023, Bucuresti: Organizatia Salvati
Copii, https://oradenet.ro/wp-content/uploads/2023/08/studiu_cyberbullying_2023_salvati_copiii_oradenet.pdf
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Totodata, aceste date au fost aduse in prim-plan si in cadrul Conferintei pe tema
bunastarii digitale din 15 mai 2023, unde specialisti precum Bogdan Oprea, cadru
universitar, Universitatea Bucuresti, au vorbit despre datele stiintifice!” recente care
arata ca romanii petrec, in medie, aproximativ 7h si 3 minute folosind internetul, dupa
perioada pandemica. Pe langa schimbarile si inovatiile tehnologice, cu care este uneori
imposibil ca societatea sa tinad pasul, una dintre cele mai importante diferente este
data de usurinta cu care orice persoana, indiferent de varsta, are acces la lumea online
datoritd telefoanelor mobile. Aceasta usurinta a adus atat beneficii, precum conectarea
cu familia si prietenii, dar si provocari, cum ar fi expunerea la continut inadecvat sau
interactiuni online nesigure, necesitand astfel eforturi suplimentare pentru a-i proteja
pe cei mici de potentialele riscuri.

Pe langa posibilitatea de a avea propriul telefon, parintii ofera adesea acces nelimitat
copiilor la propriul smartphone, care nu include limitari, filtre pentru continut sau
permisiuni necesare pentru accesarea anumitor site-uri. Desi accesul copiilor la
telefoanele parintilor poate avea avantaje in ceea ce priveste unele modalitati de
petrecere a timpului liber, este esential ca parintii sa stabileasca limite si sa ofere
supraveghere in mediul online. Educatia digitala si comunicarea deschisa cu privire la
utilizarea responsabild a tehnologiei ar trebui sa fie prioritdti pentru a se asigura ca cei
mici se bucura de beneficiile dispozitivelor mobile fara sa fie expusi la riscuri inutile sau
continut inadecvat pentru nivelul lor de dezvoltare.

Principalele tipuri de retele de socializare online

> Facebook.com - este o retea sociala online creata de catre
MarkZuckerberg in 2004 pentru a oferi posibilitatea de a contacta
persoane apropiate, dar si persoane inca necunoscute. Ramane una
dintre cele mai raspandite si populare platforme de comunicare
online, detinute de compania Meta din care mai fac parte si

> WhatsApp, Instagram si Messenger. In prima parte a anului 2023,
Facebook a inregistrat 2064 de miliarde de utilizatori activi, o crestere
semnificativa datorata introducerii unor noi functii: Reels (promovata
si pe Instagram, care primeste 200 de milioane de redari/zi pe
toate aplicatiile) si Threads (care a depasit 70 milioane de utilizatori
la doar 2 zile de la lansare). in Romania, Facebook inregistreaz
aproximantiv 12,24 milioane de utilizatori, in anul 2023, in scadere
fata de anul 2022 cand s-a atins un varf de 13 milioane, conform
datelor oferite de Statista.com ?°Dispozitivele mobile sunt preferate

19 Studiu cu privire la ce cauta utilizatorii cel mai des pe Internet, dar si cate ore petrec pe telefon, Atlas VPN.

20 Number of Facebook users in Romania from August 2020 to March 2023, 2023, accesibil la
https:/www.statista.com/statistics/1178634/romania-number-of-facebook-users/
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in accesarea retelelor sociale, in special pentru adolescenti si copii.?*

» Instagram - Instagram a fost fondata de Kevin Systrom si Mike
Krieger, dar a fost cumparata de Facebook in 2012 pentru o suma de
aproximativ 1 miliard de dolari. De atunci, platforma a suferit multe
schimbari, addugand numeroase caracteristici si functii noi. Este
una dintre cele mai indragite si populare retele sociale online pentru
usurinta cu care se pot distribui si incarca imagini si videoclipuri scurte,
dar si pentru facilitdtile oferite in editarea si crearea acestora.

» Statisticile indica faptul ca Instagram are aproape 6 milioane de
utilizatori in Romania la inceputul anului 2023, conform Statista.
com. Cu toate acestea, numarul de utilizatori este probabil sa
fie mult mai mare, intrucat Instagram restrictioneaza utilizarea
platformei sale la persoanele cu varsta mai mica de 13 ani.

> TikTok este aplicatia mobila care le permite utilizatorilor sa creeze, dar
si sa urmareasca clipuri video timp de 15 secunde. Clipurile urmarite
pe TikTok au pe fundal fragmente din piese muzicale, iar protagonistii
ajung in centrul atentiei urmiritorilor. Incepand din 2017 este detinut3
de compania din chinezd Byte Dance. TikTok a devenit tot mai populara,
preferata in special de tineri, incepand cu 2019 ajunsese in top 3 al celor
mai descarcate aplicatii din lume.
Aplicatia TikTok este, in primul rand, o aplicatie care se bazeaza pe
un continut muzical. Toate clipurile incarcate pe TikTok sunt formate
dintr-o combinatie de dans si mima pe piese deja foarte cunoscute,
realizate pentru a capta atentia publicului. TikTok a ajuns la 7,58 milioane
de utilizatori, cu varsta peste 18 ani, in Romania, la inceputul acestui
an, conform datelor companiei mama ByteDance. De la inceputul lui
2022 pana in 2023, cresterea a fost de 1,2 milioane de utlizatori.??

> WhatsApp este o aplicatie detinuta tot de compania Meta, un
serviciu gratuit de mesagerie si apelare video, asigurand protectia
si siguranta conversatiilor, atat intre 2 persoane, cat si in grupuri,
avand diferite functii specifice in acest sens. Inregistreazd un numar
de peste 2 miliarde de utilizatori la nivel mondial si este in topul
preferintelor utilizatorilor din Romania tocmai datorita usurintei cu
care poate fi folosita atat de pe dispozitivele mobile, cat si de pe
cele de tip desktop, chiar daca conexiunea la internet este lenta.

21 Consumer Report 2022, 3 feburarie 2023, accesibil la https:/dataintelligence.ro/consumer-report-2022-edition/
22 Digital 2023: Romania, 18 februarie 2023, Kemp, S., 2023, accesibil la https:/datareportal.com/reports/digital-2023-romania
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> YouTube este un site american de partajare de videoclipuri pe internet,
cu sediul in San Bruno, California. Serviciul, lansat in februarie 2005 de
Steve Chen si Jawed Karim, a fost cumparat de Google in octombrie
2006 pentru 1,65 miliarde de dolari. De la lansarea sa, YouTube a
devenit unul dintre cele mai mari motoare de cautare de pe internet,
primind miliarde de spectatori in fiecare zi. Bineinteles, este folosit
de oameni din intreaga lume intr-o multitudine de moduri, de la
divertisment la marketing si interactiune sociala. Este o platforma
online de partajare de clipuri video folosita de miliarde de utilizatori
din intreaga lume pentru a publica si viziona clipuri video si pentru
a interactiona cu creatorii. in medie, 100 de ore de videoclipuri
sunt Tncarcate pe YouTube in fiecare minut, ceea ce inseamna ca
exista intotdeauna ceva nou pe care oamenii pot sa-I urmareasca.
Diversitatea continutului il face, de asemenea, atractiv, de la lectii
de stiintd amuzante, sfaturi rapide de moda, demonstratii de gatit
excentrice, pana la pisici adorabile si mult mai mult continut.

> LinkedIn.com - LinkedIn reprezinta o retea cu scop profesional:
punerea in legatura a profesionistilor din intreaga lume, pentru a le
spori productivitatea si reusitele. Practic, profilul fiecarui utilizator
este ca un CV in miniatura, alaturi de informatii privind interesele sale
profesionale, locuri de munca sau educatie. Numarul de utilizatori
LinkedIn Tn Romania a variat de-a lungul timpului, insd din martie 2023,
numarul persoanelor care foloseau reteaua profesionala in cauza a fost
masurat la 3,77 milioane de utilizatori, cel mai mare de pana acum.

Fascinatia platformelor digitale de socializare

Tinerii folosesc cu precadere platformele Instagram, Tik Tok, YouTube, iar parintii aud
multe lucruri negative despre acestea. Intr-adevar, pot apirea frecvent imagini care
te fac sa te simti inconfortabil, informatii contrafacute, diverse invitatii la cumpararea
unor produse sau servicii promovate de o larga diversitate de persoane (influenceri),
dar si schimburi de replici tdioase, comentarii nepotrivite, atacuri la persoana si chiar
certuri care se extind in viata real, dar aceste retele raman principala modalitate
pentru adolescenti sd comunice cu prietenii, sa isi dezvaluie interesele, sa se
informeze si sa se distreze.

In general, adolescentii nu isi pot imagina viata fir3 a folosi internetul si platformele
de socializare online, resimtand o mare presiune sociala sa le foloseasca si sa fie activi,
fapt constientizat in perioada pandemica, dar care se datoreaza si nevoii lor acute de
a fi "sociali” in universul virtual. Astfel, cu echilibru, daca sunt folosite intr-un mod
responsabil, pot reprezenta un instrument util si distractiv prin care tinerii sa pastreze
legatura cu prietenii lor, sa afle diferite informatii de interes, sa isi petreaca timpul
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liber. Tn acelasi timp, parintii aud de multe ori povesti despre adolescenti care folosesc
aceste platforme in mod gresit si devin ingrijorati pentru copiii lor care ar putea sa
devina mult prea preocupati de micile neintelegeri care se isca in lumea virtuala.
Lucrul pe care parintii trebuie sa il aiba in vedere este ca acest website nu reprezinta
o problema in sine, si ca important este felul in care el este folosit. De aceea este
foarte important sa discutam cu tinerii si copiii despre comportamentul responsabil
pe internet. Acestea fiind spuse, exista foarte multe alte aspecte care tin de siguranta
si confidentialitatea pe internet de care trebuie sa fim constienti. Adolescentii si pot
posta locatia lor fizica, spunand unde sunt si invitandu-si prietenii sa li se alature.
Chiar si prietenii care nu au conturi pe una dintre aceste retele pot fi marcati (tag)
intr-o locatie sau etichetati (intr-un anume loc sau cu prilejul unei anume activitdti).
Aceasta optiune ar trebui dezactivata cand vorbim despre copii.

Aceste retele pot expune copiii la comentarii nedorite, la un continut cu un caracter
indoielnic (diferite trucuri de vindecdri minune, povesti/story-uri agresive etc.) atat din
partea prietenilor, cat si din partea unor persoane necunoscute. Acestea se pot
transforma in dispute care se infiltreaza si in viata reald a copiilor si ii afecteaza
credndu-le stari de tensiune. Poate cea mai spinoasa problema sunt fotografiile
personale, gandurile sau sentimentele care, odatd expuse, nu mai sunt sub controlul
celui care le-a transmis.

Adolescentii care folosesc retelele de socializare online si Internetul creeaza o
amprenta digitala care poate ramane activa o lunga perioada de timp si avand in
vedere impulsivitatea adolescentilor, ei pot sa faca sau sa spuna lucruri pe care sa

le regrete mai apoi. Este foarte usor pentru alti prieteni s3 dea mai departe orice
continut postat de un adolescent - chiar si conversatiile (print-screen-uri, de exemplu,
din conversatiile private). Ceea ce poate parea amuzant intr-un anumit moment,
poate, de asemenea, sa afecteze viata personala si profesionald mai tarziu.

Setarile de confidentialitate si limitele de varsta in utilizarea platformelor sociale

Daca un adolescent are propria pagina pe o platforma, este important ca
dumneavoastra sa stati alaturi de el si impreuna sa revizuiti setarile sale de siguranta.
Cel putin la inceput! Pe langa acest lucru, e bine sa oferiti informatii cu privire la
motivele pentru care e vital sa ne controlam informatiile personale, sa citim si sa
respectam termenii si conditiile platformelor. Odata ce o informatie este postata, ea
scapa de sub controlul adolescentului - poate fi copiata, salvata sau data mai departe
altor persoane (chiar si in cazul unui profil privat).
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99 Cum pot sd-mi fac un cont pe social media fdrd ca pdrintii sd stie?
Toti colegii si prietenii de la bloc au. Cum sd fac? Mihai, 11 ani, lasi

Prin crearea unei pagini sau a unui cont si familiarizarea cu setarile acestora, dar si cu
modalitatile de a apela la specialisti si de raportare (a unui continut ddundtor, a unor
persoane nedorite), puteti sa ajutati adolescentii sa navigheze pe Internet intr-un mod
responsabil. Gasiti mai jos cateva sfaturi care v-ar putea ajuta sa navigati prin acest
teritoriu nou. Internetul a devenit, de asemenea, definit prin prisma platformelor
sociale, prezenta copiilor in astfel de medii crescand semnificativ, de multe ori
limitarile de varsta impuse fiind ignorate. Majoritatea platformelor sociale dispun de
politici elaborate cu privire la utilizarea acestora de catre minori, dar, din pacate, prea
putini adulti iau in calcul aceste norme cu caracter de recomandare.

> Facebook si Instagram solicita ca utilizatorii sai sa aiba cel putin 13
ani pentru a putea crea un cont. Crearea unui cont cu informatii false
constituie o Incalcare a conditiilor de utilizare. Aici se incadreaza
conturile inregistrate in numele unui copil cu varsta mai mica de
13 ani. Mai multe detalii pot fi consultate accesand https:/www.
facebook.com/help/157793540954833 https:/www.facebook.
com/help/instagram/517920941588885/?helpref=uf_share

> Aplicatia Snapchat prevede in cadrul Termenilor si conditiilor
LServiciile noastre nu sunt adresate copiilor cu varsta sub 13
ani si trebuie sa confirmati ca aveti 13 ani sau mai mult atunci
cand creati un cont si utilizati Serviciile.” https:/snap.com/ro-
RO/terms Totusi, in Romania, chiar si prescolarii o folosesc,
utilizand filtrele specifice, fara control din partea parintilor.

> WhatsApp, platfoma folosita in majoritatea contextelor sociale,
prevede varsta minima pentru zona europeana ca fiind 16 ani.
https:/faqg.whatsapp.com/695318248185629/?locale=ro_RO

> Discord, limitarile sunt la 16 ani in cazul utilizatorilor
romani. https:/support.discord.com/hc/en-us/
community/posts/360050817374-Age-restriction

» TikTok prevede ca varsta minima de utilizare 13 ani.
Informatii utile pot fi consultate la adresa
https:/www.tiktok.com/legal/page/eea/terms-of-service/ro

> YouTube prevede si posibilitatea de a utiliza YouTube Kids, si, de
asemenea, conturile copiilor peste 13 ani pot fi supravegheate
de catre parinti. Detaliile complete pot fi consultate la adresa
https:/support.google.com/families/answer/10495678?hl=ro

» Twitch - Serviciile Twitch nu sunt disponibile persoanelor sub 13 ani.
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in Romania, existd anumite consecinte legale pentru incilcarea termenilor si
conditiilor unui site sau retele de socializare, in special in ceea ce priveste varsta
legal3. incalcarea acestor reguli poate avea urmatoarele consecinte legale in tara
noastra:

1. Site-urile si retelele de socializare pot avea politici si reguli proprii
in privinta varstei minime pentru utilizatori. Incilcarea acestor
reguli si crearea unui cont fara a avea varsta legald, poti fi pasibil
de sanctiuni civile, cum ar fi plata unor despagubiri sau amenzi.

2. In conformitate cu Regulamentul General privind Protectia
Datelor (GDPR), platformele online trebuie sa protejeze
datele personale ale utilizatorilor. Daca creezi un cont pe
un site fara a avea varsta legal3, acest lucru poate duce
la incalcarea drepturilor tale de confidentialitate si poate
implica sanctiuni legate de protectia datelor personale.

3. Tn cazuri grave in care incilcarea termenilor si conditiilor unui
site implica activitati ilegale, se pot aplica sanctiuni penale,
in functie de gravitatea incalcarii si de legile aplicabile.

B. Repere de conduita pentru utilizarea
platformelor sociale in siguranta

Important este sa discutati constant cu elevii despre regulile de conduita pe
platformele de socializare pentru a-i ghida in utilizarea responsabila a mediului online.
Aceste reguli includ:

1. Tndrumati elevii s ii trateze cu respect si consideratie pe ceilalti
utilizatori, sa evite limbajul ofensator si sa fie constienti de
impactul cuvintelor lor atat in mediul offline, cat si online.

2. Explicati-le importanta pastrarii informatiilor personale in siguranta,
si consecintele dezvaluirii acestora pe platformele sociale.

3. Tncurajati-i s& verifice sursele si s evite distribuirea
de informatii false, total inventate, neverificate.

4. Promovati educatia despre siguranta online si ajutati-i
sa constientizeze riscurile si consecintele utilizarii
necorespunzatoare a platformelor sociale.

5. Subliniati importanta respectarii termenilor si
conditiilor platformei, inclusiv a regulilor privind
drepturile de autor si continutul inadecvat.
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6. Invatati elevii s3 raporteze imediat comportamentele
abuzive sau hartuirea online si sa-si informeze
parintii despre astfel de incidente.

7. Ajutati-i sa inteleaga ca ceea ce posteaza online le poate
afecta viata lor din online, cat si din offline, incurajandu-i
sa contribuie la un mediu online mai prietenos.

in concluzie, parintii si profesorii care sustin respectarea restrictiilor de varsts pe
platformele sociale, isi pot ajuta copiii sa navigheze in mod sigur si responsabil in
lumea digitala. Prin aceasta abordare se poate crea un mediu online mai sanatos si
care promoveaza dezvoltarea echilibrata si educarea pentru utilizarea responsabila

a tehnologiei. Impunerea restrictiilor de varsta ii protejeaza pe copii de expunerea
prematura la continut inadecvat, precum violentd, continut sexual sau limbaj
nepotrivit. Pe de alta parte, 1i poate incuraja pe copiii sa petreaca mai mult timp
interactionand fata in fata, dezvoltand abilitati de comunicare si relatii interpersonale
sanatoase in mediul offline.

Nu este surprinzator cd multi adulti nu reusesc sa tind pasul si incearca adesea

sa protejeze copiii limitdndu-le timpul petrecut online intr-un mod pe care copiii

il consider3 a fi nerealist. Tn urma studierii tendintelor in aceast privint3, este
importanta intelegerea de catre orice utilizator, a importantei echilibrului intre viata
online si cea offline, a calitatii activitatilor intreprinse in acest timp si a educarii
continue cu privire la beneficiile pe care utilizarea internetului le aduce, nu doar
asupra elementelor negative.

9
(] L] L] - ~ - L] - . ala'bora'

@ Activitate practica: invata, joaca-te, Cu cine f’g‘;ﬁ; aplic

reflecteaza si protejeaza-te online! Lo ce

Titlul Activitatii: Detectivi in lumea digitala
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 50 min.

Desfasurarea activitatii: Lansati provocarea in randul elevilor ca timp de cateva zile
sa analizeze continutul online postat de utilizatorii platformelor sociale pe care si ei
au cont, semnalizand comportamentele inadecvate, abuzive sau continutul nepotrivit.
Incurajati-i s3 argumenteze de ce considers aspectele selectate a fi nepotrivite, si s3
prezinte cateva modalitati prin care ar putea sa se protejeze de potentialele riscuri de
pe Internet. in acest mod le veti starni interesul de a explora si utiliza noile tehnologii
in mod responsabil.
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Recomandare pentru sedintele cu parintii De refint

Titlul Activitatii: Explorand lumea din mediul online a copiilor si adolescentilor

Scopul Activitatii: Aceasta activitate are ca scop implicarea parintilor in explorarea si
intelegerea lumii online a copiilor lor, precum si promovarea unui dialog deschis cu
acestia, cu privire la continutul postat pe retelele de socializare.

Desfasurarea activitatii: Profesorul ofera o introducere in importanta constientizarii
si intelegerii activitatii copiilor pe social media, si evidentiaza aspectele legate de
confidentialitate si setarile de securitate. Se pot arata exemple de continut postat

in acest mediu, si cum acesta poate fi interpretat in moduri diferite. Parintii sunt
fncurajati sa poarte un dialog deschis despre provocarile si preocuparile legate de
efectele vizualizarii continutului daunator postat pe retelele de socializare si despre
modul Tn care pot fi gestionate aceste aspecte in mod responsabil. Profesorul incheie
activitatea subliniind importanta dialogului si a intelegerii in relatia cu copiii si invita
parintii sa fie mai conectati cu lumea online a copiilor lor. Aceasta activitate ii va ajuta
pe parintii sa inteleaga mai bine experienta online a copiilor lor, ca este important sa
le respecte intimitatea si sa se evite orice judecati negative sau critici severe fata de
copii. O resursa informationala importanta pentru parinti este Anexa 7, unde sunt
prezentate activitati de petrecere a timpului de calitate impreuna cu copiii. Pentru
mai multe informatii, accesati ghidul Descoperirea Bucuriei Offline disponibil pe
website-ul www.oradenet.ro.




VII.RISCURI ONLINE PENTRU
COPII SI TINERI PE INTERNET

in vremurile digitale actuale, social media reprezintd un aspect semnificativ

al vietii noilor generatii, deoarece acestea ofera oportunitati de comunicare,
exprimare creativa si conectare cu diverse persoane. in ciuda acestui fapt, pe
retele de socializare pot fi intalnite si pericole care pot afecta bunastarea copiilor
si adolescentilor. Spre exemplu, unul dintre riscurile principale este expunerea la
continut online cu caracter daunator. Accesand social media, copiii si tinerii pot fi
expusi la imagini, videoclipuri sau mesaje care pot fi traumatizante, violente sau
sexualizate. Aceasta expunere poate avea un impact negativ asupra dezvoltarii lor
emotionale si poate duce la probleme de sanatate mentala, avand repercusiuni
chiar si in viata de adult. Copiii pot risca sa devina victimele mai multor fenomene
actuale, precum cyberbullying-ul, hartuiri constante cu autori anonimi, amenintari,
toate acestea avand un puternic impact asupra perceptiei de sine, a stimei de sine, a
increderii in sine, si a performantei scolare.

Manipularea prin publicitate reprezinta un alt risc al retelelor sociale. Copiii si tinerii
pot deveni obiectivul unor strategii de marketing agresive, care ii determina sa
achizitioneze anumite produse sau sa preia anumite comportamente din mediul
online. Aceasta manipulare poate avea un impact negativ asupra finantelor familiei si
poate promova obiceiuri nesanatoase.

Este important de mentionat ca acestea nu sunt singurele probleme care pot aparea
in viata de zi cu zi, in momentul petrecerii timpului tinerilor pe retelele de socializare.
Riscurile sunt diverse si recurente, astfel incat este important sa fim informati cu
privire la prezenta acestora pe retelele de socializare, precum si la modalitatile de a le
gestiona corect.

A. Timpul excesiv petrecut in mediul online

Studiul privind utilizarea retelelor de socializare de catre copii si adolescenti realizat
de Organizatia Salvati Copiii in iunie 202323 prezinta rezultate ingrijoratoare cu privire
la timpul petrecut in mediul online, dar si cu privire la conduita pe platformele sociale.

Lumea online, fiind o parte atat de mare din viata tinerilor de astazi, poate avea un
impact emotional puternic asupra lor, a stimei de sine si a modului Tn care devin
adulti. Astfel, este esential sa ii ghidam in procesul de intelegere a rolului telefonului,

23 Studiu privind utilizarea retelelor de socializare de catre copii si adolescenti lunie 2023, Organizatia Salvati Copiii Romania,
accesibil la https://oradenet.ro/ wp-content/uploads/2023/08/rezultatele_cercetarii_conduita_copiilor_in_online.pdf.
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canalelor sociale si inclusiv a jocurilor video, pentru o dezvoltare armonioasa pe toate
planurile. Avand in vedere experienta tinerilor si copiilor din generatiile actuale ca
nativi digitali, legati inca din primii ani de viata de tehnologie, parintii, profesorii si
toti participantii la viata sociald sunt responsabili de a le fi aldturi intr-un mod cat mai
benefic si adaptat prezentului.

99 ,Am o fiicd de 10 ani si in ultima perioadd s-a deschis des subiectul
de a-i oferi un telefon. Eu am luat decizia de a amdna acest lucru
deoarece consider cd este incd prea micd, dar ea se plange cd este
singura din grupul ei de prieteni fdrd telefon.”, parinte, 35 ani, Arad

Este cunoscut faptul ca adolescentii din zilele noastre traiesc intr-o lume complet
diferita de generatiile anterioare. Relatiile dintre ei sunt mediate de chat-uri, aplicatii
de socializare si canale virtuale pe care profesorii sau parintii nu intrad aproape
niciodata. Ne ingrijoram uneori pentru abilitatile copiilor de a socializa in viata reala
si privim zilnic cum noi si noi tehnologii le acapareaza atentia si interesul - uneori

in detrimentul temelor de la scoala sau a timpului de calitate petrecut cu familia si
prietenii. Pentru multi dintre ei, telefonul este cel mai bun prieten!

Utilizarea excesiva a internetului poate avea diverse simptome la copii. Aceste simptome
pot varia in functie de gradul de dependenta si de impactul asupra vietii copilului:

Copiii pot incepe sa petreaca din ce in ce mai mult timp online,
ignorand alte activitati importante sau responsabilitati, cum ar fi scoala,
responsabilitatile casnice sau interactiunea cu familia si prietenii.

Copiii dependenti de internet pot sa-si piarda interesul
pentru activitatile pe care obisnuiau sa le faca inainte, cum
ar fi practicatul unui sport, hobby-urile sau lectura. Ei vor
evita activitatile in aer liber si pot deveni sedentari.

Dependenta de internet poate afecta performanta scolara
a copiilor. Ei pot neglija temele, pot absenta de la scoala
si pot avea dificultati in concentrare si invatare.

Copiii dependenti de internet pot deveni izolati social,
renuntand la interactiunea cu prietenii sau familia in favoarea
interactiunii online. Pot deveni retrasi si ulterior, pot avea
dificultati in stabilirea si mentinerea relatiilor sociale.

Pot deveni iritabili, anxiosi sau agitati atunci cand

sunt separati de dispozitivele lor digitale.

Copiii dependenti de internet pot incerca sa-si ascunda sau sa
minimalizeze timpul petrecut online. Ei pot folosi parole si pot
sterge istoricul de navigare pentru a-si pastra activitatile ascunse.
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Utilizarea excesiva a dispozitivelor digitale Thainte de culcare
poate duce la tulburari de somn, posibil insomnii.

Copiii dependenti de internet pot sa aiba probleme de sanatate
fizica din cauza stilului de viata sedentar sau a unei alimentatii
necorespunzatoare, deoarece petrec mult timp in fata ecranelor.

Unii copii pot dezvolta o dependenta emotionala de
activitatile online sau de social media, ciutand constant
validare si recunoastere din partea altora pe internet.

Uneori, copiii dependenti de internet pot deveni agresivi sau iritabili
atunci cand li se limiteaza sau li se interzice accesul la internet.

Expunerea excesiva pe internet poate aduce in viata adolescentilor, si riscul numit
FOMO (fear of missing out - in traducere ,frica de a nu rata ceva pe retelele sociale”).
Dorinta de a fi permanent online mascheaza nevoia de a ramane conectati din frica
de a nu rata ceva important si de teama ca ar putea fi lasati pe dinafara, utilizarea
retelelor sociale in exces conducand, la modificarea unor obiceiuri zilnice sanatoase.

N

99 ,Nu stiu ce sd mai fac cu copilul meu, de cdnd era mic I-am Idsat sd
stea pe tabletd, pentru cad asa fdceau toti copiii. Md bucuram cd stia
sd butoneze si gdsea mereu informatii interesante si utile. Acum, in
schimb, petrece tot timpul online pe telefon, este din ce in ce mai
tdcut si intdrzie mereu acasd. Eu nu md pricep la telefoane si mi-e
fricd sd nu vorbeascd cu oameni nepotriviti, aveti o solutie?” Alina,
39, Craiova

Implicatiile negative asupra sanatatii emotionale sunt greu de sesizat deoarece
schimbarile se produc treptat si pot avea diverse forme. Acestea se pot manifesta prin
amplificarea anxietatii sociale bazata pe prejudecata ca ceilalti au vieti mai implinite,
cu reusite nenumarate, la aparitia emotiilor negative atunci cand nu sunt parte a unei
activitati si senzatia ca nu pot tine pasul cu ceilalti, alimentatd de intdmplari din viata
reald in care lucrurile nu s-au asezat conform asteptarilor. Lipsa conexiunilor autentice
cu familia si comunicarea in exces pe platformele online pot duce adolescentii in
pericole precum fenomenul de grooming, definit prin actiunea de a ademeni sau
manipula un minor in mod deliberat pentru a stabili o legiatura emotionala cu acesta,
pentru a-i reduce inhibitiile si a-1 face sa se apropie de hartuitor cu scopul de a atrage
copilul n activitati de exploatare sexuala.

In calitate de profesor, puteti juca un rol important in identificarea si gestionarea
potentialelor probleme ce deriva din folosirea excesiva a Internetului de copii si
adolescenti. Comunicarea si sprijinul pe care il puteti oferi pot face o diferenta
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semnificativa in viata elevilor. Este important sa fiti familiarizat cu semnele care ar
putea indica dependenta de internet la elevi. Aceste semne pot include scaderea
interesul si a randamentului scolar, absente frecvente, izolare sociala si schimbari de
atitudine. Daca veti observa aceste semne la un elev, puteti interveni intr-un mod
sensibil si empatic, si sprijini elevul in gestionarea situatiei dificile prin care acesta trece.

O alta recomandare se refera la sustinerea unor activitati despre utilizarea
responsabild a Internetului si a noilor tehnologii. Incurajati elevii s& dezvolte si
exerseze abilitatile de alfabetizare digitala, sa inteleaga riscurile asociate utilizarii
excesive a internetului si sa identifice sursele de informatii fiabile si verificabile online.
In acest mod, veti crea un mediu in care elevii se simt in sigurant s discute despre
experientele lor online si sa impartaseasca eventualele preocupari sau dificultati.
Alaturi de parinti si consilierii scolari, puteti oferi sprijin si indrumare elevilor, inclusiv
resurse sau sfaturi pentru a-i ajuta sa utilizeze Internetul intr-un mod sanatos.

@ Activitate practica: invata, joaca-te, ¢l Lace clask?

reflecteaza si protejeaza-te online!

De aplica

Ciclu de invatamant: gimnazial

Durata activitatii: aprox. 40 minute (10 minute impdrtirea steagurilor si decuparea lor,
10 minute activitatea cu steagurile, 20 minute discutii si experiente proprii)

Materiale necesare: lipici/scotch, foarfece pentru elevi, steagurile rosii si verzi (Anexa 4)
Desfasurarea activitatii:

Cadrul didactic incepe activitatea prin inmanarea fiecarui elev cate o fisa cu doua
steaguri: un steag verde si unul rosu (Anexa 4). Pentru ca fisa sa ajunga la final un
steag, trebuie sa fie Indoita in jumatate astfel incat cele doua steaguri sa se suprapuna.
Doar spatiul alb trebuie decupat (Atentie! NU tdiati steagurile si legdtura dintre acestea;
steagurile trebuie sd rdmdnd unite pe aceeasi foaie de hdrtie!). Dupa ce spatiul alb este
decupat si aruncat, cele doua steaguri suprapuse pot fi lipite intre ele sau cu scotch pe
margine, astfel incat sa ramana un singur steag cu o fata rosie si una verde.

Pentru fiecare situatie care urmeaza a fi mentionata de cadrul didactic (Anexa 4),
elevii vor ridica steagul cu una dintre fete spre tabla, unde partea verde inseamna un
semn ca activitatea mentionata este una folositoare, iar rosu inseamna ca activitatea
este daunatoare si poate fi semn de dependenta de internet, de mediul online sau
de dispozitivele digitale. Trebuie retinut ca acestea nu au scop diagnostic, ci doar
educational. Dupa terminarea afirmatiilor, cadrul didactic va purta o discutie cu
elevii despre dependenta de mediul online, care sunt semnele acesteia si ce putem
face daca ne dam seama ca noi sau persoane pe care le cunoastem au ajuns la
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dependenta sau utilizare excesiva a internetului. Este important ca accentul sa se
puna pe constientizare, nu pe ridiculizarea, judecarea sau luarea in ras a persoanelor
care se regasesc intr-un inceput de dependenta sau chiar in dependenta accentuata,
ci pe suport si cautarea mijloacelor de a reveni la utilizarea sanatoasa, productiva si
echilibrata a acestuia.

Variatii ale activitatii: Steagurile pot fi folosite si pentru alte afirmatii sau pentru alte
tipuri de exercitii, iar o alta resursa ce poate fi folosita este Anexa 5 ,Este un semn bun
dacd...?”, care contine afirmatii care reflecta situatii benefice si daunatoare in mediul
online, afirmatiile putand fi selectate in functie de nevoile clasei.

De a,blicat!

Recomandare de activitate pentru sedinta cu parinti

Va propunem sa realizati o prezentare interactiva a unor riscuri online la care pot

fi supusi copiii pe social media (expunerea la continut inadecvat, hdrtuirea online,
manipularea prin publicitate, etc) Descoperiti impreuna cu parintii o serie de bune
practici privind gestionarea potentialelor riscuri selectate si prezentati recomandari
practice pe care parintii le pot aplica pentru a proteja tinerii si copiii (monitorizarea
activitdtii online, setarea de limite de timp, discutii empatice despre comportamentul
online adecvat, etc.)

Pentru a incuraja parintii sa discute si sa impartaseasca propriile strategii si
experiente, organizati un exercitiu practic in care acestia sa lucreze in grupuri mici si
sa identifice posibile scenarii de riscuri online pe social media si sa propuna solutii
pentru a le preveni. Raspundeti la intrebarile si preocuparile parintilor cu privire la
riscurile online pe social media si la protejarea tinerilor si copiilor in mediul digital.
Puteti oferi resurse suplimentare, cum ar fi site-uri web, carti sau aplicatii utile pentru
a-i ajuta pe parinti sa inteleaga si sa implementeze masuri de protectie adecvate.

De asemenea, puteti discuta despre posibilitatea de a participa la Serile digitale
dedicate parintilor, sub forma unor intalniri online in care pot poarta un dialog
deschis cu specialistii programului Ora de net. Scopul acestor seri digitale este de
a constientiza potentialele riscuri cu care copiii se confrunta frecvent in mediul
digital. Mai mult decat atat, se pot analiza noi perspective ale utilizarii mediului
virtual, aducand la masa dezbaterilor nevoia de educatie digitala, care contribuie la
mentinerea starii de bine si echilibru.

Provocare pentru toate varstele - Deconectati-va pentru cateva ore de mediul online:
de mesaje, de apeluri si de retelele de socializare. Petreceti un timp fara internet,

in familie, cu prietenii, in parc sau participand la activitati culturale, recreative sau

de voluntariat. Va poate veni in sprijin notara unui jurnalul de vacanta. Luati in
considerare ca nu este nevoie sa lasati telefonul acasa sau sa il inchideti, desi ar

fi ideal sa procedati si in acest fel. Este totusi de ajuns daca il Iasati in ghiozdan, ii
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activati modul avion sau modul ,nu deranjati” pentru a acorda importantd oamenilor
cu care comunicati fata in fata si pentru a petrece timp de calitate cu ei. Poate fi
dificil la inceput ca urmare a dependentei care se instaleaza odata cu utilizarea
dispozitivelor digitale, motiv pentru care este utila reconectarea treptata la realitate,
petrecerea timpului in natura, impreuna cu oamenii semnificativi din vietile noastre. O
detoxifiere de tehnologie este intotdeauna binevenita!

B. Protectia datelor cu caracter personal

Cea mai importanta problema pe care o ridica utilizarea retelelor sociale o

reprezinta protectia datelor cu caracter personal. Respectul pentru viata privata si
protectia datelor cu caracter personal sunt doua elemente esentiale in societatea
contemporana bazata pe utilizarea tehnologiilor moderne de informare si comunicare.
Desi nenumarate coduri etice si dispozitii legale garanteaza respectul pentru
informatiile personale, in mediul online, acest lucru este mai dificil. Orice informatie
postata online va ramane accesibila, cel mai probabil pentru totdeauna. Din acest
motiv, este foarte important sa fie acordata o atentie sporitd, momentului in care se
comunica online elemente de identitate, fie prin e-mail, mesaje sau pe retelele de
socializare. Copiilor trebuie sa li se explice ce informatii reprezinta date cu caracter
personal, cand acestea pot fi sau nu transmise, care sunt situatiile cand ele nu vor fi
niciodatd dezvaluite si ce consecinte exista cand nu respectam regulile de protectie a
informatiilor confidentiale.

Datele personale sunt datele proprii unei persoane, folosite pentru identificarea
acesteia si care au un caracter privat, fiind reprezentate de: nume si prenume, codul
numeric personal, data nasterii, adresa fizica sau electronica, numerele de telefon,
nationalitatea, limba, sexul, contul bancar, amprente, inregistrarea vocii, fotografii,
adresa IP6, scoala si clasa din care fac parte, programul familiei etc. Datele personale
permit usor identificarea unei persoane fie direct, fie prin alaturarea mai multor
elemente de informatie.

De ce datele cu caracter personal trebuie protejate?

Intr-o lume in care informatia capats o valoare din ce in ce mai mare, datele personale
devin o moneda de schimb, mai ales prin intermediul retelelor de socializare. lar in
grupul tinta al celor interesati de colectarea acestor informatii sunt inclusi si copiii,

si Tn mod special, adolescentii si tinerii, mai vulnerabili la tentativele de obtinere
frauduloasa a datelor personale prin intermediul Internetului. Companiile care detin
retelele de socializare s-au specializat in colectarea de informatii, pentru o publicitate
mai bine tintita in functie de particularitatile utilizatorilor. De asemenea, numarul

site- urilor piratate (false) este in crestere, creand un pericol serios la adresa securitatii
datelor postate online.
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Imaginile incarcate pe diferite site-uri sau retele de socializare pot fi preluate cu
usurinta, iar daca acestea contin elemente clare de identificare a domiciliului sau
programului familiei, situatia devine grava atat pentru adolescent, cat si pentru
membirii familiei. Fotografiile compromitatoare se pot transforma in viitor in obstacole
la angajare sau vor afecta imaginea publica a tanarului. Nu in ultimul rand, folosirea
fara discernamant a datelor bancare pentru achizitionarea online de bunuri sau
servicii reprezintd o amenintare serioasa la adresa securitatii financiara a familiei.

Pentru parinti si educatori devine important sa aduca in discutie cu copiii situatii in

care au postat in mediul online informatii, sau sunt/au fost tentati sa le foloseasca in
activitatea lor digitald. Modul in care aceste date sunt obtinute si prelucrate, scopurile
pentru care ele sunt colectate, riscurile postarii datelor confidentiale sunt cateva

dintre subiectele de dezbatere pe care le puteti organiza in cadrul scolii. Explicatiile
clare si exemplele oferite chiar din experienta lor directa ii pot ajuta sa adopte un
comportament preventiv pentru o mai buna protectie a datelor si imaginii lor personale.

Comportamentul online al adolescentilor privind dezvaluirea datelor personale

Informatiile cu caracter personal pot fi colectate sub diferite forme, voluntar sau ca o
conditie de acces la un joc, site sau o comunitate online.” Navigarea online presupune
intotdeauna un schimb de date digitale intre calculatorul utilizatorului si serverul

pe care se afla site-ul accesat, iar aceste date contin un cod unic de identificare al
calculatorului utilizatorului (IP), care permite identificarea abonatului si a adresei fizice
a acestuia. Daca setarile de confidentialitate nu sunt activate, fiind pe modul "public’
orice utilizator activ pe acea retea va avea acces la toate informatiile postate. Daca
doar accesul prietenilor la toate datele proprii este permis, informatiile postate vor
deveni accesibile si altor persoane, necunoscute adolescentului si prietenilor acestuia.

)

Transmiterea informatiilor personale pentru indeplinirea unor conditii de acces,
introduse in formularele de inscriere care nu reprezinta o obligatie pentru utilizator,
se poate regasi in urmatoarele cazuri:

» Pentru crearea unei adrese de e-mail sau a
unui cont pe o retea de socializare.

» Lainscrierea pe un site cu jocuri sau pe un forum de discutii,
cand le sunt solicitate adresa de e-mail, numele si prenumele,
numele de utilizator, adresa, numar de telefon etc.

» Cand, pentru descarcarea unei sonerii de apel
pentru telefonul mobil, a unei melodii,

» imagini sau joc, le sunt solicitate e-mailul sau numarul de telefon.

> Tn procesul navigérii, istoricul actiunilor copilului
este inregistrat in fisiere de mici
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» dimensiuni numite "cookie(s)”, care pot servi la cunoasterea
comportamentului online si directionarea mesajelor
publicitare in functie de acest parametru.

» Comentariile facute pe blog-uri, schimbarea
statusului sau postarea unei fotografii pe

» contul propriu, numele utilizatorului, va fi asociat continutului
accesat prin cautarea pe Google, mai ales daca setarile
de confidentialitate nu sunt atent controlate.

Persoanele care nu sunt logate pe Facebook au acces la informatiile postate, daca
audienta setata este "Publica”, inclusiv la urmatoarele informatii: nume, imaginea de
profil, coperta, sex si retele.

Complexitate

Expunerea publica Nu e corect sd presupunem cd vor
a datelor personale fiintelese de cdtre copii implicatiile
utilizarii datelor personale

Transmiterea datelor personale
unei persoane necunoscute

Transmiterea numelui si a
datei de nastere inainte de —T—
folosirea unui joc online

inscrierea adresei de email
apartinand unui prieten pentru a-i -
trimite un mesaj sau o imagine

Pe mdsurd ce copiii cresc, ei
vor intelege mai bine cum vor
fi folosite datele lor personale

Transmiterea propriei
adrese de email pentrua —
primi un newsletter

Personal Information Online - Code of Practice, Information Commissioner's Office 2011 Varsta

Desi nu este in intentia adolescentilor sa dezvaluie date personale necunoscutilor,
aflati in fata monitoarelor, multi dintre adolescenti accepta cu usurinta furnizarea
detaliilor privind identitatea lor sau a familiei pentru a-si crea rapid o adresa de e-mail,
pentru participarea la un concurs online sau pentru a intra in posesia unui cadou. De
asemenea, adolescentii si tinerii cu conturi pe retelele de socializare au tendinta de a
posta o multitudine de informatii cu caracter personal.
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Va propunem un exercitiu pentru a-i ajuta pe elevii adolescenti sa ramana vigilenti
atunci cand, folosind Internetul, li se cer informatii personale: tastati pe motorul

de cautare Google numele unora dintre elevi pentru a le demonstra cate informatii

si imagini putem obtine cu privire la persoana lor. Dupa aceea, cereti elevilor sa
reflecteze la intrebarile urmatoare: Ce date sunt strict confidentiale? Isi doresc ca aceste
informatii sd fie accesibile tuturor? Profesorii pot afla aceste lucruri despre ei? Dar un viitor
angajator?

Consimtamantul parintilor/ responsabililor legali privind utilizarea datelor personale
ale minorilor

Pentru oricare dintre situatiile de mai jos, copiii si adolescentii trebuie invatati sa
ceara consimtamantul parintilor:

e Dezvaluirea numelui si adresa de resedintd unei persoane
necunoscute, de exemplu, ca parte a termenelor
si conditiilor de participare la o competitie;

e Folosirea elementelor de identitate pentru scopuri publicitare;
e Postarea imaginii copilului pe un website public;

e Colectarea de date personale apartindnd membrilor familiei
sau prietenilor, facand exceptie datele de contact ale
parintilor cerute pentru obtinerea consimtamantului.

. . . . H ut.l
@ Siguranta si drepturile online: ce spune legea? ~ De "

Legislatia privind protectia datelor personale, cum ar fi Regulamentul General privind
Protectia Datelor (GDPR) in Uniunea Europeana, impune cerinte riguroase pentru
colectarea, stocarea si prelucrarea datelor personale. Aceste reglementari asigura ca
datele personale ale utilizatorilor sunt protejate si ca acestia au un control real asupra
modului in care sunt utilizate. Regulamentul General privind Protectia Datelor (GDPR)

se aplica tuturor entitatilor care colecteaza, stocheaza sau prelucreaza date personale

ale rezidentilor din Uniunea Europeand, indiferent de locatia fizica a organizatiei. Prin
urmare, toate companiile, indiferent de locul in care isi au sediul, sunt obligate sa respecte
cerintele GDPR in momentul in care prelucreaza datele personale ale cetatenilor UE.

Regulamentul GDPR se fundamenteaza pe sase principii esentiale pentru prelucrarea
datelor personale. Aceste principii includ respectarea legii, asigurarea unei abordari
echitabile si transparente, limitarea scopului prelucrarii, minimizarea datelor,
mentinerea exactitatii, limitarea stocarii si garantarea integritatii si confidentialitatii.
(nota de subsol: art 5, Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
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prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Acelasi cadru legal impune cerinte precise privind obtinerea consimtamantului pentru
prelucrarea datelor personale. Organizatiile sunt obligate sa obtinad un consimtamant
explicit si informat din partea persoanelor vizate si sa le ofere posibilitatea de a-si
retrage consimtamantul in orice moment.

?
° . ° w o~ - ° - bora'
@ Activitate practica: invata, joaca-te, Cu cine pot c@ ,:P"'C-
reflecteaza si protejeaza-te online! Lo ce clas?

Titlul activitatii: Profilul public al Anei

Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 20 minute

Materiale necesare: dispozitiv digital conectat la internet

Desfasurarea activitatii: Profesorul poate imparti elevii in grupuri astfel incat sa poata
interactiona si colabora eficient si le poate atribui sarcina de a citi un caz imaginar
,Profilul public al Anei” in care o adolescenta a avut probleme din cauza dezvaluirii
datelor personale online.

99 ,Ana, o adolescentd de 15 ani, decide sd-si facd un cont pe o retea
sociald populard pentru a-si pdstra legdtura cu prietenii si pentru
a-si impdrtdsi pasiunile sale pentru arta digitald. Insd, din neatentie,
face public profilul ei. Persoane necunoscute incep sd ii urmdreascad
profilul si sa afle informatii despre hobby-urile, locurile frecventate,
cat si despre activitdtile zilnice ale Anei.”

Elevii sunt invitati sa analizeze cazul, sa identifice erorile comise si sa propuna solutii
pentru a preveni aceste situatii. in cadrul acestui exercitiu, elevii trebuie si acorde o
atentie deosebita protejarii datelor personale, cum ar fi adresa de domiciliu, numarul
de telefon, datele de identificare etc. Elevii vor intelege sa aplice masuri de securitate,
cum ar fi setarea unor parole puternice, gestionarea corecta a setarilor de confiden-
tialitate si evitarea partajarii informatiilor personale cu persoane necunoscute. La
finalul exercitiului, profesorul poate organiza o discutie in clasa, in care elevii sa
impartaseasca experientele lor si sa discute despre importanta protejarii datelor
personale in mediul online. Astfel, elevii vor invata prin practica si vor dobandi abilitati
esentiale n protectia datelor personale.
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/
Recomandare de activitate pentru sedinta cu parintii De reflectot

Va recomandam sa porniti o discutie despre protejarea datelor personale in era
digitala. Obiectivul este sa informam parintii cu privire la importanta protejarii datelor
personale ale copiilor lor in mediul online si sa le oferim sfaturi si strategii practice
pentru a-i sprijini in acest sens. Puteti prezenta cateva statistici si exemple relevante
pentru a sublinia importanta protejarii datelor personale in lumea digitala, ca mai

apoi sa realizati o prezentare interactiva pentru a discuta despre tipurile comune de
amenintari la adresa datelor personale ale copiilor. De asemenea, pot fi discute bune
practici pe care parintii le pot aplica pentru a proteja datele personale ale copiilor lor
in mediul online. Incurajati parintii sa discute si s3 impartaseasca propriile strategii si
experiente. Oferiti resurse suplimentare, cum ar fi site-uri web (www.oradenet.ro) carti
sau aplicatii utile pentru a-i ajuta pe parinti sa inteleaga si sa implementeze masuri de
protectie a datelor personale.

O resursa informationald importanta pentru parinti este Anexa 8, care prezinta

o activitate de petrecere a timpului de calitate impreuna cu copiii. Pentru mai
multe informatii, accesati ghidul Descoperirea Bucuriei Offline disponibil pe site-ul
www.oradenet.ro.

C. Informatii neverificate, ,Download”,
»~Copy Paste” si drepturile de autor

Dezinformarea este un proces amplu care cuprinde forme variate de comunicare
inselatoare, informatii cu un continut fals, trucat (partial sau in totalitate), utilizand
tehnici diverse de la apelul la emotii pana la productii de text, foto sau video care
presupun productia si diseminarea intentionata a mesajului respectiv pentru a induce
in eroare si pentru a determina un anumit tip de comportament sau reactie din partea
publicului vizat. Exista in literatura de specialitate (Wardle & Derakshan, 2017), 3
forme principale prin care se manifesta aceasta dezordine informationald:

e Misinformation este atunci cand stirile sunt distribuite ca
informatii false, dar nu se urmareste un rau in sine (de exemplu:
zvonurile, glumele, unele informatii din categoria "stiri pe surse”)

e Disinformation este atunci cand informatia falsa este diseminata
cu buna stiinta pentru a provoca prejudicii (panicd, neincredere,
polarizare etc.). Este folosite o intreaga retea fabricata de site-
uri, de exemplu, pentru a da credibilitate informatiei respective,
dar care sunt interconectate intre ele intentionat pentru a
distribui aceeasi stire, in acelasi mod, imitand sursele legitime
de informare (publicatii renumite din presd, agentii de stiri,
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televiziuni). Din aceasta categorie pot sa faca parte: discursul
instigator la ura, propaganda si partizanatul politic etc.

e Malinformation este atunci cand informatiile sunt fabricate
special, cu ajutorul diferitelor aplicatii si tehnologii pentru a
parea autentice si sunt raspandite intentionat pentru a provoca
prejudicii, adesea prin mutarea in sfera publica a unor informatii
menite sa creeze panica, sa discrediteze, sa provoace tensiuni
la nivelul unei societati, comunitati (dezvaluiri publice ale
unor informatii private, declaratii ale unor persoane publice
legate de teme de actualitate, hartuirea/ discreditarea etc.)

Sintagma stiri false este uneori utilizata pentru a se referi exclusiv la inexactitatile
care sunt accidentale; cu toate acestea, deoarece este dificil sa se stabileasca
intentiile indivizilor (sau diferitelor entitdti, organisme, actori) necunoscuti care creeaza
neadevaruri care se raspandesc pe internet, folosim dezinformarea ca termen generic
mai larg (de exemplu, o mare parte din continutul utilizat in mediul online cu aparitie
frecventd ar putea fi clasificat drept dezinformare si/sau stiri hiperpartizane si/sau
propagandd etc - de exemplu, cazul venirii in Romdnia a lui Elon Musk la Bran, pentru a
participa la o petrecere de Haloween.).

Generalizarea excesiva a termenului inseamna ca acesta poate fi conceptualizat ca
yinformatie fabricatd”. Pe scurt, dar, in mod fundamental, stirea falsa reprezinta o
informatie care este usor detectabila ca fiind neadevarata, uneori raspandita din
greseal3 si care circul3 fira o intentie cinica clara. In schimb, dezinformarea este
manipulata si ea este raspandita in mediul online in mod strategic, prin mecanisme
bine puse la punct (retele de site-uri, conturi false sau persoane cu intentii ascunse),
cu un scop clar de a provoca nelinisti si perturbari socio-politice. Dezinformarea este
adesea confundata cu stirile semiautentice (adevdruri "trunchiate’, scoase din context)
pentru a spori aura de autenticitate a acestora.?

Exista o serie de actori/ entitati care dezinformeaza din motive politice (destabilizare,
dezechilibrarea sistemului democratic, lupta pentru putere, castigarea alegerilor

electorale etc.), din motive economice (trafic web, publicitate etc.) si din motive sociale
(divertisment, rdazbundri personale, consolidarea anumitor grupuri pe criterii etnice,
religioase, sexuale etc.). Din pacate, cea mai mare parte a acestor actori au o identitate
ascunsa, greu detectabild pentru a putea fi numitd o anumita persoana ca atare.
Aceste entitati sunt: site-uri cu continut de tip click bait care promoveaza diferite
produse "miraculoase”, impostori care sunt angrenati in actiuni de phishing sau de furt
de date, anumite entitati politice cu programe ideologice sustinute cu vehements,
actori statali/ guvernamentali/ non-guvernamentali implicati in razboaie de tip hibrid

24 Bennett, W. L., Livingston, S., 2018). The disinformation order: Disruptive communication and the decline of democratic
institutions. European Journal of Communication, 33(2), 122-139. https://doi.org/10.1177/0267323118760317
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sau informationale, chiar si oameni obisnuiti care cred si doresc sa impartaseasca
anumite informatii neverificate, si nu in ultimul rand o intreaga suita de mecanisme de
amplificare digitala puse in slujba diferitilor actori mentionati anterior (dar in special a
celor politici): trolli, boti, conturi hibride, "uzinele” de like-uri si de review-uri.

Ce putem face pentru a identifica stirile false?

99 “Noi ca pdrinti, suntem adesea depdsiti de situatie, pentru cd nici
noi nu mai stim ce este adevdrat si ce este manipulare! Cum sd imi
linistesc copilul, cdnd eu sunt nelinistita? ” parinte, 46 ani

Mijloacele de aparare impotriva acestui fenomen tin de capacitatea de analiza
critica a informatiilor si fluxurilor de stiri. O analiza simpla, axatd pe o serie de sapte
recomandari permite realizarea unei grile de interpretare atunci cand o informatie
ridica suspiciuni:

1. Verifica titlul si textul. Da sentinte? E senzationalist? Daca
raspunsul e da, atunci ar fi util s cautdam modul in care e
rezumata stirea de alte site-uri sau canale. De asemenea,
informatiile inselatoare prezentate adesea nu au un autor (cu
nume si prenume), sunt semnate evaziv de tipul "redactia’,
iar pe site-ul respectiv nu putem identifica un comitet
de redactie, numele jurnalistilor sau ai celor care scriu si
administreaza pagina respectiva (nu exista adrese fizice sau
persoane de contact). Mai mult decat atat, textele contin
greseli gramaticale, de punctuatie si ortografie, nu au diacritice
sau sunt redactate cu litere mari, in stil senzationalist.

2. \Verifica sursele - Sunt acestea usor de identificat? Trebuie
identificate surse de incredere (agentii de presa sau entitati
cu experienta). O simpla cautare a informatiei respective pe
un motor de cautare ne poate elucida. O atentie deosebita
trebuie sa acordam si terminatiei domeniului de internet folosit
(.edu, .org, .eu etc.) pentru a ne orienta asupra modului in
care site-ul respectiv a fost inregistrat si functioneaza oficial.
Pentru retele sociale online exista programe speciale care
detecteaza botii (amplificarea artificiala digitala), de exemplu
Botometer, sau site-uri specializate in fact-checking care
actualizeaza in permanenta informatiile cu continut inselator? .

25 veridica.ro, antifake.ro, https:/www.reuters.com/fact-check, https:/factcheck.afp.com/, https:/eufactcheck.eu/
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3. Verifica unghiurile - Sunt prezentate toate punctele de vedere
implicate? Daca se pune accent exclusiv pe viziunea uneia dintre
parti, celelalte parti implicate sunt dezavantajate. Trebuie sa
avem in vedere diferenta dintre o stire ca gen jurnalistic si o
opinie (partizana) care exprima un anumit punct de vedere.

4. Verificarea opiniei - Isi d3 autorul cu parerea? Daci
articolul devine subiectiv, face apel insistent la latura
emotionala (furie, compasiune etc.)trebuie sa retinem
ca si informatiile prezentate sunt filitrate intocmai.

5. Verifica citarea - Exista citatul original in
alta sursa? E partial sau complet?

6. Studiaza asocierea pozelor sau imaginilor cu textul. Reprezinta
pozele actiunea descrisa in text? Imaginile folosite ar trebui sa
aiba legatura directa cu informatiile din text. De asemenea, se
pot face cautari inversate ale imaginilor si videourilor utilizand
platforma Google sau Bing pentru a detecta formele sub care
aceste informatii circula in mediul online si care este originiea lor.

7. Verifica data - 2013 nu este la fel cu 2023, iar o informatie
relevanta in 2013 poate sa aiba o alta interpretare in
momentul de fata. Aceste date sunt importante atunci
cand sunt scoase din context de exemplu, anumite
declaratii oficiale sau informatii cu caracter stiintific.

® Siguranta online: Ce spune legea? Atentie!
La inceputul acestui an a intrat in vigoare un nou pachet legislativ elaborat de Comisia
europeana care este menit sa reglementeze piata serviciilor digitale si sa asigure o mai
mare protectie utilizatorilor online. Alaturi de Digital Markets Act, aceste reglementari
completeaza Strategia digitala europeana? si stabilesc o serie de masuri concrete
prin care mediul digital devine mai sigur,tansparent si apropiat fata de consumatoriin
relatia cu gigantii media (Digital Services Act (DSA)?).

Pe scurt, exista cateva puncte esentiale care sunt vizate si care vor aduce imbunatatiri
considerabile cetatenilor atunci cand folosesc internetul:

> Protectie (inclusiv a datelor personale) atunci cand utilizeaza internetul
(de la servicii de e-commenrce pan3 la divertisment). In acest sens,

26 https://digital-strategy.ec.europa.eu/en/policies

27 Infografic - Actul legislativ privind serviciile digitale, Consiliul European, accesibil la
https:/www.consilium.europa.eu/ro/infographics/digital-services-act/
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marile companii (cele care au peste 45 milioane de utilizatori pe luna
precum Facebook, Google, Microsoft, Amazon, Apple etc.) trebuie sa
ofere garantii (prin rapoarte de activitate si de audit atent monitorizate
de institutiile europene) privind moderarea continutului ddunator
(dezinformare, discurs instigator la ura etc.) si utilizarea datelor
personale ale clientilor lor (generate de activitatea lor online);

» Transparenta si responsabilitate privind modul in care cetatenii
sunt identificati ca posibile "tinte” in distribuirea si promovarea
reclamelor, a recomandarilor in utilizarea motoarelor de
cautare si a datelor colectate de la acestia; utilizatorilor li
se ofera dreptul de a evita continutul personalizat.

> Moderarea continutului online devine o obligatie in sensul
combaterii dezinformarii, dar si in relatia cu cetatenii, a libertatii
acestora de exprimare. Utilizatorii pot semnala orice continut ilegal,
platforma fiind obligata sa raspunda, iar "termenii si conditiile”
contractuale vor fi mult mai usor de inteles si aplicat ca atare;

Riscurile la care sunt expusi copiii si persoanele vulnerabile intra in obligatia gigantilor
media de a le defini si reglementa ca atare pe platformele pe care le gestioneaza,
asigurand acestora o mai mare protectie, asigurand confidentialitatea, securitatea si
protectia minorilor, precum si sdnatatea mentala si bunastarea fizica. Aceste masuri
legislative adoptate incepand cu 2022 prevad si o serie de sanctiuni care pot fi
aplicate platformelor media si intermediarilor acestora si care prevad amenzi de pana
la 6% din cifra de afaceri globala a companiilor (inclusiv a celor care isi desfasoara
activitatea in spatiul Uniunii Europene, desi au sediul in alte tari, cum este de exemplu
compania Alibaba AliExpres sau TikTok) si care merg pana la interdictia totala de a mai
functiona in spatiul comercial al Uniunii pentru abateri grave repetate.

Activitate practica: invata, joaca-te,

%7
. . . - . . ¢ clasa
reflecteaza si protejeaza-te online! De o.p/:cat.l (ac

Titlul activitatii: Complet, corect si credibil!
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 30 minute

Desfasurarea activitatii: Impértiti clasa in echipe de cateva persoane si asigurati-va

ca fiecare echipa are acces la un dispozitiv cu internet. Scopul jocului este de a gasi si
verifica informatiile online pentru a descoperi cat mai multe informatii corecte si de a
evita informatiile false sau inexacte. Stabiliti un timp limita pentru joc, de exemplu, 30
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de minute. Alegeti un subiect specific pe care echipele sa il cerceteze si sa gaseasca
informatii online, de exemplu "mituri” despre un eveniment istoric, o personalitate
importanta sau un subiect de actualitate.

e Analizati cat de multe dintre miturile si anecdotele
despre Albert Einstein sunt adevdrate.

e Analizati mituri si legende despre supravietuirea
in sdlbdticie si tehnici de supravietuire.

e Analizati mituri si adevdruri despre alimentatia sdndtoasd si nutritie.

Asigurati-va ca subiectul este suficient de interesant si diversificat pentru a stimula
cercetarea si verificarea informatiilor. Echipele incep sa caute informatii online despre
subiectul ales. Pot utiliza motoare de cautare, site-uri de incredere si alte resurse
online. Echipele ar trebui sd documenteze si sa noteze informatiile gasite, inclusiv
sursele. Clasa poate evalua si discuta informatiile prezentate, verificand daca sunt
corecte, complete si credibile.

Titlul activitatii: Valoarea de adevar a unei informatii
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 30 minute

Desfasurarea activititii: Impartiti clasa in echipe pare de cateva persoane si
asigurati-va ca fiecare echipa are acces la un dispozitiv cu internet. Scopul jocului
este dezvoltarea abilitatilor critice avansate de cercetare, interpretare, analiza, sinteza,
justificare in identificarea elementelor false/inventate din informatii. Stabiliti un timp
limita pentru joc, de exemplu, 30 de minute sau o ora, in functie de disponibilitatea
timpului. Unele echipe vor pregati 3 stiri (articol scris, podcast/ video) cu privire la

o tema aleasa de ei si care contin elemente de detaliu atat adevarate cat si false

sau inventate. Celalalte echipe isi vor alege spre analiza si verificare (fact-checking)
una din cele 3 stiri "produse” de colegii lor. Folosind instrumentele critice, vor
determina valoarea de adevar a fiecarei stiri si vor identifica elementele inselatoare,
vor documenta informatiile neconcludente si vor formula recomandari. La final, se vor
discuta mecanismele de elaborare si procedeele utilizate in "fabricarea” informatiilor
false si a celor inventate, a timpului petrecut pentru detectarea acestora comparativ cu
elaborarea lor, a importantei utilizarii aptitudinilor de fact-checking in viata de zi cu zi.
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Recomandare de activitate pentru sedinta cu parinti De retinut!

Puteti incepe prin a explica importanta verificarii informatiilor online si de ce este
esential ca parintii sa dezvolte aceasta abilitate. Furnizati parintilor o lista de resurse
si site-uri de incredere pe care le pot utiliza pentru a verifica informatiile online (de
exemplu, antifake.ro). Oferiti exemple de tehnici si strategii pe care le pot folosi
pentru a evalua credibilitatea unei surse de informatii. De asemenea, puteti sa
recomandati sa discute cu copiii, in familie, despre diferite informatii care pot fi
incadrate ca inseldtoare si sa stabiliti impreuna modalitati de verificare a acestora.
Incheiati activitatea cu o sesiune de intrebdri si raspunsuri, in care parintii pot adresa
intrebari legate de verificarea informatiilor online.

O resursa informationald importanta pentru parinti este Anexa 9 care prezinta
alternative de joc si joaca in mediul offline si ii incurajeaza sa petreaca timp de calitate
impreuna cu copiii lor. Pentru mai multe informatii, accesati ghidul Descoperirea
Bucuriei Offline disponibil pe site-ul www.oradenet.ro.

»sDownload”, ,Copy Paste” si drepturile de autor

in prezent, accesul si distribuirea continutului au devenit mai usoare ca niciodats,
datorita rapiditatii si resurselor cu care informatiile pot fi partajate. Internetul permite
accesarea unei varietati de fisiere, printre care documente, imagini, filme, muzica si
software. Este important sa constientizam ca lucrarile creative pe care le descoperim
online sunt adesea rezultatul efortului si angajamentului depuse de cineva.
Descarcarea are loc prin accesarea acestora de pe alte sisteme, cum ar fi calculatoare,
telefoane mobile sau tablete, pe propriul sistem. Mai mult decat atat, utilizatorii pot
incarca fisiere de pe sistemul lor local pe alte sisteme prin intermediul functiei de
incarcare. Descarcarea poate fi de doua tipuri:

e Legala - aceasta include fisiere oficiale disponibile pe site-
urile autoritatilor si institutiilor private, programe si jocuri
educationale gratuite (freeware), precum si software-uri de
navigare, spre exemplu Google Chrome. De asemenea, se pot
accesa secvente video si audio de pe site-uri specializate, cum
ar fi YouTube, si documente disponibile pe site-urile scolilor.

e llegala- presupune ca operele de creatie protejate prin
drepturile de autor, cum ar fi carti, filme, muzica sau software,
sunt copiate, utilizate sau distribuite fara autorizatie. Aceasta
practica este cunoscutd sub numele de piraterie. In astfel de
cazuri, de obicei, se folosesc programe de partajare de fisiere
de tip peer-to-peer (P2P), care permit conectarea directa intre
doua sisteme de calcul fara a fi necesar un server central.
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Nu este simplu sa determinam daca continutul disponibil pentru descarcare este
legal sau ilegal. Exista situatii in care copiii si tinerii pot fi inselati de reclamele

care promoveaza gratuitatea si posibilitatea de a copia fisiere sau programe fara
consecinte legale. Chiar si atunci cand aspectele ilegale ale unui website par evidente
pentru un utilizator obisnuit, este crucial ca tinerii sa inteleaga riscurile penale si de
securitate la care se expun.

In ultimii ani, toti cei implicati in domeniul educational s-au confruntat cu fenomenul
plagiatului electronic, cunoscut si sub numele de ,copy paste”. Aceasta practica

este intalnita frecvent in randul elevilor de toate varstele, datorita usurintei cu care
continutul digital poate fi reprodus. Tehnologia nu poate fi considerata vinovata,

ci mai degraba tentatia de a utiliza aceastd metoda simpla. Pentru a preveni astfel
de probleme si pentru a incuraja utilizarea responsabila a surselor de informatii,

este important ca elevii sa inteleaga diferenta dintre ,citare” si ,copiere” si sa fie
familiarizati cu regulile de citare.

® Siguranta online: ce spune legea? Atentie!
Pirateria software, sanctionata de Codul Penal la articolul 235, presupune copierea
si transmiterea neautorizata (fizica sau digitald) a lucrarilor protejate prin drepturile
de autor ori a programelor software, cu sau fara scopuri comerciale, pe calculatorul
personal sau pe cel utilizat la locul de munca. Sunt considerate infractiuni si se
pedepsesc cu inchisoare de la 1 la 4 ani sau cu amenda:

punerea la dispozitia publicului, inclusiv prin internet sau prin
alte retele de calculatoare, fara consimtamantul titularilor de
drepturi, a programelor pentru calculator sau a copiilor acestora,
indiferent de suport, astfel incat publicul sa le poata accesa

in orice loc sau in orice moment ales in mod individual.

reproducerea neautorizata a programelor pentru calculator

prin instalarea, stocarea, rularea sau executarea, afisarea ori
transmiterea in reteaua internd a unui program pentru calculator
fara autorizarea titularului dreptului de autor (fara licenta).

Cum pot elevii sa invete sa respecte drepturile de autor?

> Explicati tinerilor ce inseamna drepturile de autor si de ce acestea
sunt importante. Puteti folosi exemple simple si relevante
pentru ei, cum ar fi carti, desene animate sau muzica.

> Explicati-le ca descarcarea si partajarea de continut protejat de drepturi
de autor, cum ar fi filme, muzica sau carti, sunt actiuni ilegale. Aratati-
le ca exista modalitati legale de a accesa si a utiliza continutul online.
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> Incurajati-i s aduca un aport propriu la creatiile lor. Aratati-
le ca fiecare persoana are dreptul de a-si proteja munca
si ca este important sa respectam munca altora.

> Invata-i cum s3 citeze sursele si sa solicite
permisiunea atunci cand este necesar.

> Folositi orele de informatica sau de educatie civica pentru
a discuta cu elevii despre modul in care ei acceseaza sau
partajeaza fisiere muzicale, jocuri, filme sau fotografii.

> Intrebati elevii daci computerele de acas3 sunt protejate impotriva
virusilor, programelor spyware16 sau impotriva altor amenintari.

> Reamintiti-le ca prezenta lor pe Internet nu este anonima - actiunile
lor sunt usor de urmarit prin intermediul adresei IP si ca pot fi trasi la
raspundere daca se dovedeste ca au descarcat ilegal continutul online.

Plagiatul electronic

Plagiatul electronic reprezintd o problema serioasa si continua sa fie o preocupare
n mediul digital. Datorita accesului usor si rapid la informatii prin intermediul
internetului, multi oameni se confrunta cu tentatia de a copia si utiliza continutul
altora fara a obtine permisiunea sau a acorda creditul corespunzator creatorului
original al acelui continut.

Aceasta forma de incalcare a drepturilor de autor poate implica preluarea de texte,
imagini, videoclipuri sau alte tipuri de continut si prezentarea lor ca fiind creatia proprie,
fara a mentiona sursa originala. De asemenea, pe langa aspectul legal, afecteaza si
integritatea academic3 si profesionala. in mediul academic, consecintele plagiatului

ar putea fi respingerea lucrarilor sau chiar excluderea din institutii de invatamant,

in functie de regulamentul fiecarei institutii in parte. In mediul profesional, plagiatul
poate lasa o urma Tn ceea ce priveste reputatia si credibilitatea unei persoane sau a
unei companii. In contextul pandemic recent care a condus la desfasurarea activitatilor
educationale si profesionale in mediul online, problema plagiatului electronic a evoluat
intr-un ritm alert. Cadrele didactice nu au fost capabile sa supravegheze activitatea
elevilor, asa cum o faceau in mediul de studiu fizic. Aceasta imprejurare a avut ca
consecint3 o crestere a incilcarilor drepturilor de autor in lucrarile elevilor. In prezent,
ne confruntam cu multe forme de plagiat electronic, printre care amintim:

» angajarea unei terte persoane pentru redactarea unei
lucrari, pentru ca mai apoi aceasta sa fie prezentata
drept o lucrare realizatd pe cont propriu;

> colaborarea intre studenti pentru redactarea unei lucrari,
cand aceasta era destinata creatiei individuale;
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» auto-plagiatul, respectiv prezentarea integrala a unei
lucrari deja publicate de catre un elev sau reutilizarea
partiala a acesteia intr-o noua lucrare scrisa.

» formatarea textului astfel incat copierea sa nu poata
fi detectata, precum schimbarea caracterelor/literelor,
inlocuirea spatiilor cu text alb invizibil, etc.

Copyright, Copyleft si Creative Commons

Copyright sau dreptul de autor reprezintd un ansamblu de prerogative, inclusiv
dreptul exclusiv de a reproduce, distribui, executa sau afisa dreptul de licenta, de care
se bucura autorii ca rezultat al unui efort creativ independent cu referire la operele
create. Pentru ca o lucrare sa fie protejata de drepturile de autor, nu este necesar

sa fie publicata sau accesibild publicului, dar trebuie sa fie concretizata intr-o forma
tangibila si sa fie originala.

Conform Legii 8/1996, “dreptul de autor asupra unei opere literare, artistice sau
stiintifice, precum si asupra altor opere de creatie intelectuala este recunoscut si
garantat in conditiile prezentei legi. Acest drept este legat de persoana autorului

si comporta atribute de ordin moral si patrimonial”. De asemenea, se puncteaza ca
“opera de creatie intelectuala este recunoscuta si protejata, independent de aducerea
la cunostinta publica, prin simplul fapt al realizarii ei, chiar in forma nefinalizata”.

Simbolul ©, cunoscut ca simbol al dreptului de autor, are rolul de a indica faptul ca
o creatie este protejata si ca toate drepturile sunt rezervate. Pentru a utiliza public
aceste materiale, este necesara obtinerea permisiunii de la proprietarul dreptului de
autor. O astfel de cerere trebuie sa includa informatii precum descrierea exacta a
lucrarii dorite, o descriere detaliata a modului in care va fi utilizata creatia, modul de
utilizare si destinatarul lucrarilor. Tn cazul lucrarilor care se afla in domeniul pubilic,
nu exista proprietari ai dreptului de autor si astfel acestea pot fi copiate, utilizate,
modificate, redistribuite si expuse public liber, fara restrictii.

Copyleft este o forma de autorizare oferitd de autorul unei opere, prin care se
permite utilizarea, analizarea, modificarea si copierea produsului, cu conditia ca
aceste libertati sa fie transmise in intregime si viitorilor utilizatori. Licentele Creative
Commons (CC), utilizate de Wikipedia si alte site-uri de partajare a continutului, au
fost create pe baza acestui concept.

Clauzele care reglementeaza drepturile acordate utilizatorilor prin licentele CC sunt
urmatoarele:

> BY (Atribuire): Aceasta clauza este singura obligatorie si necesita
ca cei care doresc sa reutilizeze continutul sa mentioneze autorul,
in scopul de a atribui corect proprietatea intelectuala.
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> NC (Necomercial): Aceasta clauza indica faptul ca lucrarea nu poate fi
utilizata in scopuri comerciale de catre alte persoane decat autorul.

> ND (Fard modificari): Clauza ND interzice modificarea,
prelucrarea, traducerea si reutilizarea continutului sub
alte forme. Astfel, autorul este singurul care are dreptul
de a prelucra, modifica sau traduce propria lucrare.

» SA (Partajare cu aceeasi licentd): Continutul poate fi
modificat sau prelucrat de catre terti, cu conditia ca acestia
sa utilizeze aceeasi licentd pentru produsele rezultate.

Astfel, daca un artist alege sa aplice copyright asupra melodiei sale, acesta are dreptul
de a decide cine poate sa o inregistreze, sa o interpreteze sau sa o distribuie in mod
comercial. Pe de altd parte, daca un artist alege sa aplice copyleft asupra melodiei
sale, oricine poate sa o utilizeze, sa o modifice sau sa o distribuie, cu conditia sa
respecte aceleasi libertati pentru toti ceilalti utilizatori.

Studentii inteleg cel mai bine importanta drepturilor de autor si a utilizarii corecte
daci le oferiti un context in care acestea se aplici. n acest sens, puteti pune
accent pe aprecierea celor care produc in fiecare zi lucrari originale; subliniati ca ei
isi detin lucrarile si ca acestea merita respect si protectie. Le puteti da ca exemplu
diferite personalitati din viata lor pentru ca tinerii sa rezoneze cu munca acestora

si importanta respectérii drepturilor de autor. Incepeti prin a-i familiariza cu
terminologia drepturilor de autor, inclusiv limbajul juridic, astfel incat sa inteleaga ca
orice lucrare creativa original3, digitala sau analogica, este protejata.

@ Activitate practica: invata, joaca-te, Juptea? L o€ claci?
reflecteaza si protejeaza-te online! ~ Cun® o

Titlul activitatii: ,Fii schimbarea pe care vrei sd o vezi in lume.”
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 20 minute

Materiale necesare: liste de citate sau fragmente de texte din diverse surse, fise de
evaluare pentru fiecare elev

Desfasurarea activitatii: Cadrul didactic va imparti elevii in grupe de catre 4-5
persoane si va distribui fiecarei echipe o lista de citate sau fragmente de texte. Elevii
trebuie sa identifice daca citatele sau fragmentele de texte sunt originale sau plagiate.
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Citatele ,Educatia este ceea ce ramdne dupd ce ai uitat tot ce ai invdtat in scoald.” si

»Fii schimbarea pe care vrei sd o vezi in lume.” sunt doua citate celebre si originale,
primul de la Albert Einstein si cel de-al doilea de la Mahatma Gandhi, pe care le puteti
utiliza in activitatea descrisa pentru a testa capacitatea elevilor de a distinge intre
citate originale si plagiate. Elevii trebuie sa discute in echipa si sa foloseasca resursele
disponibile (internet, dictionare, etc.) pentru a verifica autenticitatea citatelor. Dupa
ce au analizat toate citatele, fiecare echipa completeaza fisele de evaluare, indicand
daca considera ca citatele sunt originale sau plagiate. Se colecteaza fisele de evaluare
si se verifica raspunsurile corecte. Se anunta echipa castigatoare, care a reusit sa
identifice cele mai multe citate plagiate corect.

. . . © e e icat!
Recomandare de activitate pentru sedinta cu parintii De oplie®

Prezentati cateva exemple concrete de situatii de plagiat electronic, cum ar fi copierea
de texte de pe internet fara citarea sursei sau prezentarea ideilor altor persoane ca
fiind proprii. Discutati consecintele negative ale plagiatului electronic, atat pentru
elevi, cat si pentru societate in general. Subliniati ca plagiatul electronic poate afecta
integritatea academica a elevilor si poate avea consecinte pe termen lung in viata lor
personala si profesionala. Treceti in revista cateva metode eficiente pentru a preveni
plagiatul electronic, cum ar fi:

> incurajarea citatelor si referintelor corecte la sursele utilizate;

» Tnvatarea tehnicilor de parafrazare si sintetizare a informatiilor;

» utilizarea instrumentelor de detectare a plagiatului disponibile online;

» promovarea eticii academice si a valorilor de integritate in randul elevilor.

O resursa informationala importanta pentru parinti este Anexa 10 care prezinta
alternative de joc si joaca in mediul offline si i incurajeaza sa petreaca timp de calitate
impreuna cu copiii lor. Pentru mai multe informatii, accesati ghidul Descoperirea
Bucuriei Offline. Va indemnam sa explorati si primul modul al cursului dedicat
parintilor, care ofera informatii detaliate si utile despre modurile de a asigura un
echilibru sanatos intre viata online si cea offline a copiilor. Acest curs valoros este
accesibil pe site-ul nostru, la adresa https://oradenet.ro/resurse/parinti-responsa-
bili-in-era-digitala. Este o resursa autentica si de incredere, disponibila in intregime

pe www.oradenet.ro . Aici veti gasi ghiduri esentiale pentru a va indruma in aceasta
calatorie a parintilor responsabili in era digitala.
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D. Cyberbullying - concept si particularitati

Bullying-ul, de multe ori, este confundat cu un act izolat de agresiune sau violenta.
Spre deosebire de acestea, ins3, bullying-ul are mereu la baza intentia de a provoca
suferintd, in mod repetat. Este un concept umbreld, ce acopera comportamente variate,
stabile in timp, repetate, cel mai adesea ascunse de ochii adultilor, care continua

in absenta unor masuri specifice de interventie. Este, in general, caracterizat ca

un comportament agresiv, intentionat, menit sa provoace suferinta si care implica
intotdeauna un dezechilibru de putere si tarie intre agresor si victima si se manifesta
repetitiv, regulat, intr-un grup de copii.

Spre deosebire de comportamentele de violenta, care apar spontan intre copii, urmare
a trairii unor emotii intense (ex. furie, frustrare, teamd etc.) si dispar de indata ce
intensitatea trairilor emotionale se diminueaz3, iar situatiile punctuale sunt rezolvate,
comportamentele de bullying nu dispar de la sine. Bullying-ul este o problema
relationald care solicitd intotdeauna o solutie si schimbari semnificative la nivelul
relatiilor dintre copii si in dinamica grupului. Pentru diminuarea comportamentelor de
bullying este necesara o interventie directa din partea adultilor, in contextul in care
acestea apar, cel mai adesea in mediul scolar.

Ce NU este bullying-ul?

» tachinare - reprezinta o falsa agresiune, scopul
fiind de a se distra impreuna, nici unul dintre copiii
implicati nu percep ca ar fi tinta unui atac.

> conflict - reiese din interese contradictorii, cu alte cuvinte,
fiecare dintre cele doua parti vrea ceva diferit si situatia
poate deveni tensionata fiindca sunt implicate emotii.

> agresiunea reactiva - aceasta reprezinta un comportament
impulsiv, declansat in situatii tensionate, pe fondul
unor reactii emotionale necontrolate.

» abuz asupra copilului in relatia cu un adult - astfel de comportamente
violente verbal sau fizic exercitate de catre un adult fata de un copil
este o situatie de abuz de putere, care poate fi abordata pe cale legala.

Ancheta?® desfasurata de Organizatia Salvati Copiii in Bucuresti, 18 octombrie 2022,
in cadrul campaniei “Dreptul la pauza” a relevat urmatoarele: Amenintarea cu violenta
fizica, umilirea, lovirea sunt situatii cu care copiii se confrunta frecvent in scolile din
Romania: datele centralizate de Salvati Copiii, in urma unei anchete realizate in randul
copiilor, arata ca 82% dintre elevi au asistat in calitate de martori la situatii de bullying

28 Studiu realizat de Organizatia Salvati Copiii, accesibil la https:/www.salvaticopiii.ro/sci-ro/media/Documente/Studiu-
Peste-un-sfert-dintre-copii-au-fost-agresori,-jumatate-spun-ca-au-fost-victime-ale-bullying-ului.pdf
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in scoala in care invata, 73% in clasa in care invata, iar in grupul de prieteni 45%.
Aproape jumatate dintre respondenti (49%) afirma ca au fost victime ale bullying-lui,
in timp ce peste un sfert dintre elevi (27%) admit ca s-au aflat in pozitia de autor al
actelor de bullying.

In calitate de profesor, este imperativ si actionati prompt si hotarat in fata oricirei
situatii de bullying pe care o observati in scoala. Prima si cea mai importanta masura
pe care trebuie sa o luati este sa interveniti imediat. Acest lucru implica stabilirea unui
mediu sigur si respectuos in clasa si implicarea in mod activ atunci cand observati
comportamente de intimidare sau hartuire intre elevi. Prin interventia imediata, puteti
sa impiedicati escaladarea situatiei si sa oferiti sprijin victimelor.

1. Discutati pe rand, cu victima si, apoi, cu agresorul.
2. Discutati cu martorii la eveniment.

3. Stabiliti impreuna cu toti copiii din clasa
cateva reguli simple antibullying.

4. Discutati individual cu parintii victimei si agresorului.
5. Observati cu atentie in urmatoarea perioada comportamentele.

6. Realizati o activitate, impreuna cu elevii, de
constientizare a impactului negatival bullying-ului.

Este esential sa fiti sensibili la nevoile si emotiile tuturor elevilor si sa va asigurati ca
acestia se simt in siguranta si protejati in mediul scolar. Mai multe detalii cu privire
la caracteristici si modalitati de combatere ale acestui fenomen puteti gasi accesand
http:/www.scolifarabullying.ro/dreptullapauza.

Cyberbullying-ul este o forma de violenta online manifestata intre egali, diferind in
functie de intensitatea faptei si de starea de temere provocata victimei. Reprezinta
un comportament agresiv, manifestat intre egali, intentionat si repetat care are loc
in mediul online sau prin intermediul tehnologiei digitale. Acest fenomen implica
utilizarea platformelor de socializare, a mesajelor de text, a apelurilor video, a
e-mail-urilor sau a altor mijloace electronice pentru a hartui, intimida, umili sau
afecta emotional o persoana. Diferit de bullying-ul traditional, care are loc in mediul
fizic, cyberbullying-ul se desfasoara in spatiul virtual, facandu-l uneori mai dificil de
identificat si de gestionat.

Cofinantat de
Uniunea Europeana

Salvati Copiii

Save the Children Romania




Principalele caracteristici ale cyberbullying-ului sunt:

e Agresorul are intentia deliberatad de a cauza suferinta
sau de a rani emotional victima. Acesta poate fi realizat
prin mesaje rautacioase, insulte sau amenintari.

e Cyberbullying-ul implica un comportament repetat sau
persistent. De multe ori, agresorul nu se opreste dupa un
singur incident, ci continua sa hartuiasca victima in timp.

e Se desfasoara prin intermediul tehnologiei digitale, cum
ar fi telefoane mobile, computere, retele de socializare
sau alte platforme online. Aceasta permite agresorilor
sa ramana anonimi sau sa foloseasca pseudonime.

e Victimele cyberbullying-ului pot suferi consecinte
grave asupra sanatatii lor emotionale si psihologice.
Acest impact poate include stres, anxietate, sciderea
stimei de sine, izolare sociala si chiar depresie.

e Mesajele, fotografiile sau videoclipurile rautacioase pot fi
distribuite rapid si in mod larg pe internet. Aceasta poate
face dificila eliminarea completa a continutului ddunator.

Exemple de comportamente specifice asociate cu cyberbullying-ul pot fi:
e Trimiterea de mesaje rauticioase sau amenintari prin
mesaje text sau pe retelele de socializare.

e Distribuirea de imagini sau videoclipuri umilitoare sau
jenante fara permisiunea persoanei in cauza.

e Crearea de profiluri sau pagini false pentru a umili
sau a afecta reputatia unei persoane.

e Excluderea sau izolarea unei persoane din
grupurile sau comunitatile online.

e Raspandirea de zvonuri false sau informatii
defdimatoare despre o persoana.

99 ,Sunt o fatd un pic mai plinutd. A devenit o obisnuintd ca fetele din
clasa mea sd imi facd poze sau filmulete fdra acordul meu, in pauze
sau cdand nu sunt pe fazd, iar apoi sd le posteze pe diverse grupuri, cu
diverse efecte speciale sau texte care md jignesc! La inceput mi s-a
pdrut o glumd si am asteptat sd se opreascd de la sine, dar au trecut
deja multe luni de cand se intdmpld asta si mi-e fricd sd mai merg la
scoald sau sd tin camera video pornitd la orele online” Mara, 16 ani.
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Din pacate, fenomenul de cyberbullying continua sa ia amploare si sa se adapteze
la noile tehnologii si mediul online in schimbare. in ultimii ani, cu privire la evolutia
fenomenului, in ceea ce priveste copiii/adolescentii, se poate observa o schimbare
majora este reprezentata de trecerea agresiunilor si hartuirii catre platformele de
socializare (unde copiii sunt prezenti de la varste fragede).

Prezenta excesiva pe aceste retele a copiilor poate reprezenta un factor principal al
aparitiei fenomenului de cyberbullying. Cyberbullying nu presupune distribuirea doar
unui text, ci si imagini, videoclipuri sau alte tipuri de continut multimedia, inclunzand
chiar manipularea imaginilor sau videoclipurilor pentru a umili sau hartui o persoana.

Un alt tip de comportament ce poate contribui la un mediu online toxic si la hartuirea
colegilor pe baza caracteristicilor personale, este fenomenul ,hate speech” si discursul
online negativ. Copiii pot fi expusi la discursuri online negative, inclusiv ,hate speech”,
rasism si discriminare. Pe langa hartuirea directa, copiii pot fi supusi si la excludere
din grupuri sau comunitati online. A fi exclus din grupurile de chat sau din platformele
de socializare poate avea un impact emotional semnificativ. Mai mult decat atat,
practicarea anonimatului sau utilizarea de pseudonime in mediul online, pot face

a se angaja in comportamente negative fara consecinte imediate. lar, dezvoltarea
conceptului de ,deep fake” (tehnici avansate de manipulare a continutului audiovizual,

in special a videoclipurilor, folosind inteligenta artificiald (IA) pentru a crea continut fals
aparent autentic) reprezinta un semnal de alarma pentru modul si rapiditatea cu care
pericolele din mediul online se dezvolta.

Din ce in ce mai multe institutii (ex. grupul de actiune anti-bullying din institutiile de
invdtdmadnt) incep sa ia masuri mai ferme impotriva cyberbullying-ului, cu sanctiuni
legale sau disciplinare mai severe pentru cei implicati. Scopul acestora este de a
responsabiliza atat copiii, cat si familiile acestora cu privire la regulile de conduita in
colectiv, pentru a-i pregati pentru
a fi cetateni responsabili. In

paralel, exista o crestere a |

eforturilor de a educa copiii, Yrr

parintii si profesorii despre '

pericolele cyberbullying-ului si ﬂ- 4 '

despre modalitatile de prevenire " . -

si gestionare a acestuia. ONG-uri,

precum Salvati Copiii Romania, Wewes o torer M=

dezvolti constant proiecte pe LUNA SlﬂuRﬁH!H PE INTERNET

tema sigurantei pe internet, — _ .m .
el I kel

abordata din diferite perspective.
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Este important sa ramanem vigilenti in ceea ce priveste aceste schimbari si sa
dezvoltam constant strategii adecvate pentru a proteja copiii de cyberbullying si
pentru a-i ajuta sa navigheze in siguranta in mediul online! Similar cu situatia
bullying-ului traditional, exista trei tipuri de actori implicati - agresor, victima si
martor, iar pentru a ajuta la combaterea fenomenului si a oferi un sprijin real, este
important ca atentia sa fie distribuita fiecarei categorii. Persoana victima a
cyberbullying-ului poate prezenta schimbari semnificative in comportament, cum ar
fi izolarea, anxietatea, depresia sau agitatia. Pot aparea schimbari ale starii
emotionale, cum ar fi iritabilitatea crescuta, tristetea sau chiar manifestari de furie.
Pot aparea dificultati in a se concentra la hobby-uri sau poate avea scaderi ale
performantelor scolare din cauza stresului si anxietatii cauzate. Mai mult decat atéat,
poate incepe sa se retraga din activitati sociale pe care le aprecia anterior sau sa
evite interactiunile cu altii, din frica.

Identificarea unui copil cu comportament
care prezinta note de agresivitate in situatii
de cyberbullying poate fi dificila. Un prim
semn care ar putea sugera ca un copil
manifestad astfel de comportamente ar fi

o modificare a comportamentului: devine
mai retras, mai secretos, mai agitat sau
iritabil In timpul utilizarii computerului sau
dispozitivelor mobile. Poate petrece mult
timp online si pe retelele sociale, foarte
preocupat de a verifica si a posta mesaje
negative sau jignitoare. Se poate observa

o satisfactie evidenta atunci cand raneste
sau umileste pe altcineva online, acest
comportament indicand lipsa de empatie si
intelegere a impactului actiunilor sale asupra
altor persoane. Cyberbully-ul foloseste un
limbaj agresiv, jignitor sau vulgar in mesajele
online adresate altora. Poate face remarci
amenintatoare sau sa lanseze insulte, crea sau distribui continut rau intentionat, cum
ar fi imagini sau videoclipuri compromitatoare, pentru a umili sau a rani alte persoane.
De asemnea, poate fi implicat in conflicte frecvente cu alti utilizatori online sau cu
colegii sai de scoala. Pentru a-si ascunde identitatea sa, cyberbully-ul poate folosi
pseudonime sau conturi false pentru a-si ataca victimele, incercand sa excluda sau sa
izoleze victima sau alte persoane din grupurile online prin mesaje jignitoare sau prin
ignorarea lor deliberata.
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Este important sa abordam cu empatie si responsabilitate aceste situatii, oferind
copilului cu comportament agresiv, timp, atentie, sprijin si educatie pentru a intelege
consecintele actiunilor sale si pentru a-l ajuta sa adopte un comportament adecvat in

timp, se observa indeaproape rutina unui copil/adolescent.

Martorii joaca un rol poate la fel de important ca si agresorii si este extrem de
important ca acestia sa ia atitudine pentru raportarea cazurilor intalnite. Acestia

pot observa schimbari de comportament in persoana victima, cum ar fi izolarea sau
schimbarile de dispozitie. Uneori, victima poate dezvalui prietenilor sau cunoscutilor
despre abuzul pe care il sufera, ceea ce poate constitui un indiciu pentru martori.
Martorii pot observa postari de continut negativ sau agresiv indreptate impotriva unei
persoane, iar daca observa ca cineva este exclus sau marginalizat in grupuri online,
martorii pot interveni pentru a asigura un mediu mai sigur. Desi poate exista frica de
a nu deveni victima a cyberbullying-ului, este important sa acordam atentie acestor
semne si sa intervenim In mod corespunzator pentru a preveni sau gestiona situatiile
de cyberbullying si pentru a crea un mediu online mai sigur pentru toti utilizatorii.

Incidente pe internet

Tis-a intdmplat atunci cand navigai pe | jop dpree oo o o

k AR d S 40% dintre copii afirma ca au fost jigniti sau deranjati pe
internet, sd te simti jignit sau deranjat?: ‘

i internet, in crestere cu aproximativ 3 pp comparativ cu :

anul trecut.

a, 40% Adolescentii/liceenii si fetele afirmd acest lucru intr-o
i masura semnificativ mai ridicata.

Ponderea fetelor care afirma ca au fost jignite pe internet
i este cu 12 pp mai mare decat a bdietilor care au avut o |
astfel de experienta.
‘ Copiii din mediul rural afirma intr-o masura mai ridicata ca
iau fost jigniti / deranjati pe internet comparativ cu cei din :
mediul urban. :

! Dintre copiii care afirmi ca au fost jigniti pe Internet, |

majoritatea afirma ca le-au fost trimise mesaje suparatoare

! sau jignitoare.

saivati copiii - ORA BE MET [ Soeesenns

Save the Children Romania

J

Studiile realizate de Organizatia Salvati Copiii de-a lungul timpului arata ca fenomenul
de cyberbullying continua sa reprezinte principala amenintare pentru copii in mediul
virtual. Doi din cinci copii spun ca au fost jigniti sau au primit mesaje suparatoare pe
internet, in crestere cu aproximativ 3 puncte procentuale, comparativ cu anul trecut.
Cu toate acestea, doar 17% dintre copii admit ca au trimis altora astfel de mesaje
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cu continut ofensator. Ponderea fetelor care afirma ca au fost jignite pe internet
este cu 12 puncte procentuale mai mare decat a baietilor care au avut o astfel de
experientd, iar copiii din mediul rural afirma intr-o masura mai ridicata ca au fost
jigniti / deranjati pe internet comparativ cu cei din mediul urban, arata datele unei
anchete realizate de Salvati Copiii Romania in luna ianuarie.

Doar 3 din 10 victime ale abuzului cibernetic au avut incredere sa discute cu cineva
despre incident, de obicei un prieten. Pentru ca traumele afecteazd modul de
functionare si randamentul scolar, este crucial ca parintii si profesorii sa inteleaga ca
intr-o astfel de situatie toti copiii implicati sunt victime, indiferent de rolul pe care

il au (victima, agresor, martor) si au nevoie de ajutor din partea adultilor pentru a
gestiona situatia si a reduce efectele. Organizatia atrage atentia ca hartuirea online,
cyberbullying-ul, are consecinte socio-emotionale pe termen lung si se adauga
cazurilor de violenta fizica din scoli.

® Siguranta si drepturile online: ce spune legea? Atentie!
in Romania, cyberbullying-ul nu este reglementat in mod specific ca infractiune
distincta in Codul Penal. Cu toate acestea, exista unele dispozitii legale care pot fi
aplicate in cazul faptelor de cyberbullying, in functie de circumstante. De exemplu,
amenintarea, calomnia, insulta sau hartuirea pot fi evaluate in functie de gravitatea
faptelor si pot duce la aplicarea unor sanctiuni penale. Spre exemplu:

e Hartuirea (Art. 208 Cod Penal): Daca cineva foloseste mijloace
electronice pentru a hartui o persoana, acesta poate fi pedepsit
conform dispozitiilor privind hartuirea in Codul Penal.

e Amenintarea (Art. 206 Cod Penal): Actiunea de a ameninta
0 persoana cu savarsirea unei infractiuni sau a unei fapte
pagubitoare indreptate impotriva sa ori a altei persoane, daca
este de natura sa ii produca o stare de temere, realizata prin
mijloace electronice poate atrage raspundere penala.

e Santajul (Art. 207 Cod Penal): Daca fapta cyberbully-ului
implica constrangerea unei persoane sa dea, sa faca, sa nu
faca sau sa sufere ceva, in scopul de a dobandi in mod injust
un folos nepatrimonial, pentru sine ori pentru altul ar putea
intra sub incidenta infractiunii prevazuta in Codul Penal.

Sanctiunile pot varia in functie de gravitatea infractiunii si de circumstante.
Acestea pot include amenzi sau pedepse cu inchisoarea.
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Mai mult decat atat, pentru situatiile in care cyberbullying-ul are loc in cadrul unei
relatii de familie sau de parteneriat, Legea impotriva violentei in familie poate fi
aplicata pentru a proteja victimele, potrivit dispozitiilor in vigoare. Astfel, Legea nr.
106 din 3 iulie 2020 privind modificarea si completarea Legii nr. 217/2003 pentru
prevenirea si combaterea violentei domestice defineste la articolul 4 alineatul (1),
litera h): violenta cibernetica - hartuire online, mesaje online instigatoare la ura pe
baza de gen, urmarire online, amenintari online, publicarea non consensuala de
informatii si continut grafic intim, accesul ilegal de interceptare a comunicatiilor si
datelor private si orice alta forma de utilizare abuziva a tehnologiei informatiei si a
comunicatiilor prin intermediul calculatoarelor, telefoanelor mobile inteligente sau
altor dispozitive similare care folosesc telecomunicatiile sau se pot conecta la internet
si pot transmite si utiliza platformele sociale sau de e-mail, cu scopul de a face de
rusine, umili, speria, ameninta, reduce la tacere victima.

Enumerarea nelimitativa tine cont de realitatea sociala si tehnologica a momentului,
respectiv de faptul ca formele de violenta cibernetica se inmultesc intr-un ritm alert,
odata cu evolutia tehnologiei informatiei, permitand astfel organelor competente sa
se adapteze si sa sanctioneze si forme de agresiune cibernetica ce se vor realiza prin
modalitati tehnologice sau faptice pe care nu le putem anticipa la acest moment.
Astfel, in masura in care fapta de violenta cibernetica se petrece intr-un alt mediu
decat cel

familial sau domestic si intre persoane care nu au calitatea de soti, fosti soti, actuali
sau fosti parteneri, prevederile Legii nr. 217/2003 pentru prevenirea si combaterea
violentei domestice nu vor fi incidente. Concret, prevederea legala nu acopera si
faptele de genul hartuirilor sau amenintarilor pe

internet venite din partea unor persoane necunoscute sau din partea unor persoane
cunoscute, dar cu care victima nu are o relatie de tipul celor enumerate. in urma
adoptarii Ordinului de ministru privind managementul cazurilor de violenta asupra
anteprescolarilor/prescolarilor/elevilor si personalului unitatii de invatamant??,
cyberbullying-ul a fost definit drept "o forma de bullying manifestat asupra unui
copil/adult, prin mijlocirea tehnologiei digitale in mediul online, prin diverse retele
de socializare, prin intermediul platformelor de telefonie mobild pentru schimburi de
mesaje sau prin platformele de jocuri interactive de retea desfasurate online.”

Conform acestuia, cadrele didactice si personalul scolar au mai multe atributii

referitoare la prevenirea si rezolvarea situatiilor de cyberbullying. Personalul scolar
are obligatia de a raporta cazul personalului de conducere al unitatii de invatamant,
de a supraveghea si proteja tinerii implicati, de a coordona procesul de rezolvare al

29 Ordin pentru aprobarea Procedurii privind managementul cazurilor de violenta asupra anteprescolarilor/prescolarilor/
elevilor si a personalului unitatii de invatamant, precum si al altor situatii corelate in mediul scolar si al suspiciunii de violenta
asupra copiilor in afara mediului scolar, 22 septembrie 2023.
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situatiei respective, de a propune sanctiuni pentru autorii hartuirii la nivelul institutiei.
Mai mult decét atat, se puncteaza importanta colaborarii intre institutii pentru ca
aceste situatii sa fie prevenite in cadrul institutiilor de invatamant. Educarea copiilor
cu privire la cyberbullying este cruciald pentru a preveni daunele emotionale si
psihologice, deoarece preventia si constientizarea pot evita consecintele negative ale
acestui fenomen in crestere. Astfel, chiar inainte de reglementarea oficiala prin lege,
informarea si educarea copiilor cu privire la impactul negativ al cyberbullying-ului pot
contribui la crearea unui mediu online mai sigur si mai sanatos.

?
e o o e v A v e v Q'
@ Activitate practica: invatd, joacad-te, Cu cine pot colabor

. e . o . ¢ aplic!
reflecteaza si protejeaza-te online! L ce clas® 2P

Titlul activitatii: Descoperind cyberbullying-ul
Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 10 minute

Materiale necesare: scenariile ilustrative (Anexa 2)

Desfasurarea activitatii: Cadrul didactic pregateste bilete cu situatii ce pot fi intalnite
in mediul online, imprejurari in care exista sau nu, un caz de cyberbullying. Pentru a
incepe activitatea, spune elevilor sa extraga un bilet. Elevii vor argumenta incadrarea
situatiei intr-o actiune de cyberbullying daca indeplineste criteriile acesteia (intentie,
repetitie, utilizarea tehnologiei, impact emotional, distributie largd). Cadrul didactic va da
feedback elevilor spunandu-le daca rationamentul lor a fost corect sau nu.

Variatii ale activitdtii: Biletele pot contine scenarii, fiind scrise situatii inventate sau
chiar reale intalnite in presa. Elevii pot identifica daca respectivele cazuri pot fi
clasificate drept cyberbullying sau ca alte forme de violenta.

Titlul activitatii: Explorand diferite perspective ale cyberbullying-ului
Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 25-30 minute

Materiale necesare: foi sau carton pentru fiecare echipa (optional)

Desfasurarea activitatii: Cadrul didactic va impartii elevii in 3 echipe, fiecare dintre
acestea concentrandu-se pe un rol dintr-o actiune de cyberbullying: victima, agresor
sau martor. Timp de 15 minute, elevii se vor gandi si vor gasi semne si indicii prezente
la persoane implicate in cyberbullying in rolul pe care il are echipa lor (ex. pentru
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echipa ce a primit rolul agresor: crearea de continut rdu intentionat). La final, fiecare
echipa are la dispozitie 3-5 minute sa isi prezinte ideile. Daca timpul permite, sunt
utile intrebari aditionale sau comentarii ale cadrului didactic bazate pe informatiile din
prezentul ghid.

Cadrul didactic poate pregati 3 foi sau 3 bucati de carton pe care sa fie scris rolul
echipelor (victimd, agresor, martor). Dupa ce sunt formate cele 3 echipe, cadrul
didactic poate chema un reprezentant care sa extraga rolul echipei sale cu ochii
inchisi. Aceasta metoda poate face activitatea mai distractiva.

Variatii ale activitatii: Daca mai exista timp la dispozitie, cadrul didactic poate cere
elevilor sa gaseasca solutii pentru ca persoanele aflate in rolul pe care I-a primit
echipa sa nu se mai regaseasca in aceasta postura (ex. pentru rolul de victima: sd anunte
o0 persoand de incredere despre ceea ce i se intdmpla).

Titlul activitatii: Cautand raspunsuri la adevaratele provocari din mediul online
Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 5 minute

Materiale necesare: dispozitiv digital cu conexiune la Internet

Desfasurarea activitatii: Cadrul didactic le da elevilor ca tema pentru acasa sarcina
de a accesa site-ul https:/oradenet.ro si sa lase un mesaj pe chat cu o situatie pe care
ei o considera a fi cyberbullying. Poate fi o situatie prin care au trecut sau pe care

o cunosc de la alte persoane. Consilierul din spatele chatului va raspunde fiecarui
elev in parte si le va clarifica daca intamplarea despre care au scris este sau nu un
comportament de cyberbullying.

Variatii ale activitatii: Puteti incerca aceasta activitate la clasa, in timpul orei, impreuna
cu elevii! Puteti alege un elev sau mai multi care sa va povesteasca despre o situatie
pe care sa o scrieti apoi pe chatul Ora de Net pentru a primi clarificari despre natura
comportamentului descris.

.. . R t!
w Recomandare de activitate pentru sedinta cu parintii De reflect®

Desi nu sunt la fel de evidente ca manifestarile bullying-ului traditional, profesorii au
un rol crucial in prevenirea si gestionarea formelor de cyberbullying in mediul scolar.
Prin educatie, supraveghere si comunicare deschisa, ei pot contribui semnificativ la
crearea unui mediu sigur, bazat pe respect si in credere in ceea ce priveste utilizarea
tehnologiei si a internetului. Este recomandat ca profesorii sa ofere parintilor
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informatii despre ce inseamna cyberbullying-ul, ce forme poate lua si care sunt
consecintele acestuia. Prin programul Ora de Net sunt oferite o multitudine de
resurse, cursuri, ateliere si discutii deschise pe aceasta tema, toate acestea ajutand
copiii sa inteleagd mai bine fenomenul si sa invete cum sa se protejeze si sa se
comporte corespunzator in mediul online, simtind, in acelasi timp, ca sentimentele lor
sunt validate si ca trairile lor sunt importante! Adultii pot monitoriza comportamentul
online al elevilor in masura in care este posibil, pentru a depista indicii de comporta-
mente inadecvate. In cazul in care se descoperi un caz de cyberbullying, trebuie s
intervina prompt si corespunzator prin discutii cu toate partile implicate, consiliere
individuala sau sesiuni de mediere.Prin colaborarea cu parintii a profesorilor, copiii se
pot simti intelesi si acceptati, in acelasi timp fiind mai usoara monitorizarea comporta-
mentului online. Este recomandat ca adultii s ramana deschisi la schimbarile din
mediul online pentru a raspunde rapid la noile tendinte sau probleme care pot aparea.

Prin crearea unui mediu deschis si sigur, elevii pot apela la profesori pentru

a discuta problemele cu care se confrunta, daca acestia sunt receptivi si nu i

critic. n cazul inexistentei unui astfel de cadru, este important ca tinerii s3
constientizeze importanta raportarii unor astfel de incidente pe platforme precum
https://oradenet.ro/ctrl-ajutor. O resursa importanta pentru parinti este Anexa 10
care le ofera alternative de joc si joaca in mediul offline si ii incurajeaza sa petreaca
timp de calitate impreuna cu copiii lor. Pentru mai multe informatii, accesati

Ghidul Descoperirea Bucuriei Offline disponibil pe site-ul www.oradenet.ro,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf

Cum pot profesorii sa contribuie la siguranta online a elevilor, prin implicarea si
colaborare cu colegii lor? Cateva intrebari reflective.

> Cum imi pot ajuta colegii din cancelarie sd se implice in activitdtile
de prevenire si gestionare eficientd a cyberbullyingului?

> Cum pot disemina informatiile din acest ghid si din alte surse
educationale utile cu privire la siguranta online?

» Cum le pot stdrni interesul in a se informa mai multe
despre riscurile la care elevii lor pot fi supusi in mediul
online, cu sau fdrd stirea si constientizarea lor?
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Cum gestionam situatiile de hartuire cu autor anonim?

Hartuirea anonima online are loc atunci cand autorul comentariilor ofensatoare
ramane necunoscut, ascunzandu-se in spatele unor profiluri false, pseudonime sau
folosind functiile anonime ale serviciilor de socializare.

1. Gestionarea corecta a emotiilor copiilor

Daca un copil va spune ca este hartuit, recunoasteti ca a facut un lucru bun venind sa
vorbeasca cu dumneavoastra. Este nevoie de mult curaj pentru ca un copil sa spuna
cuiva ci este hartuit, dar acesta este primul pas in rezolvarea problemei. Incercati

sa va pastrati calmul si spuneti-i ca 1l veti ajuta sa rezolve lucrurile. Ascultati si luati
problema in serios.

Daca un tanar a fost agresat de cineva pe care nu-l cunoaste, este probabil ca
increderea si stima de sine sa fi avut de suferit. Puteti incepe imediat sa reconstruiti
acest lucru, incurajandu-| sa vorbeasca despre ceea ce doreste sa se intample.
Redarea controlului poate contribui, de asemenea, la dezvoltarea rezilientei si i
permite copilului s3 transforme o situatie altfel dificild in ceva pozitiv. Incepeti cu ,Hai
sa vedem ce putem face impreuna in legatura cu asta”.

2. Acordarea in continuare a accesului la Internet

in zilele noastre, tehnologia si retelele de socializare reprezints insasi fundamentul
modului Tn care tinerii relationeaza si comunica, astfel incat solutia nu este atat de
simpla ca si cum le-ai spune sa isi inchida telefoanele. Cercetari recente au sugerat ca
4 din 5 tineri considera ca tehnologia digitala joaca un rol pozitiv in relatiile lor. Teama
de a pierde aceste oportunitati ii poate descuraja pe tineri sa vorbeasca deschis.

3. Salvarea dovezilor
Acest lucru este important in cazul in care hartuirea se agraveaza in continuare. Puteti
face acest lucru cu usurinta facand o captura de ecran.

4. Raportarea la platforma online

De asemenea, continuati sa raportati incidentul platformei online relevante. Aceasta
poate duce la sanctiuni pentru autorul cyberbullying-ului, cum ar fi suspendarea sau
stergerea contului.

5. Blocarea pe platforma online

Exista intotdeauna o modalitate prin care putem impiedica agresorul sa actioneze.
Cautati butoanele de blocare pe reteaua de socializare sau serviciul pe care il

foloseste copilul. sau consultati paginile de ajutor pentru a afla cum. Toate retelele
sociale ar trebui s3 aib3 o functie care s3 va permita sa raportati abuzurile. In timp
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ce agresorii pot fi anonimi pentru dumneavoastra, retelele sociale isi pot urmari
utilizatorii prin intermediul adreselor IP si al altor instrumente. Conturile acestora pot
fi blocate si dezactivate, daci este necesar. Incercati sa vi convingeti copilul s3 faci
acest lucru impreuna cu dumneavoastra, astfel incat sa fie constient de pasii pe care
trebuie sa-i urmeze in cazul in care va fi din nou agresat in viitor.

6. Contactarea Comisiei Anti-Bullying din scoala

Scolile au responsabilitatea legald de a actiona, chiar daca hartuirea are loc online, si
vor putea oferi sprijin si indrumare. in cazurile in care hartuirea este anonim3, este
posibil sa nu poata identifica persoanele care o fac, dar vor putea sa va sprijine copilul
in timpul zilei de scoala si sa se asigure ca acesta se simte in siguranta.

7. Contactarea Inspectoratului General al Politiei Romane (IGPR)

Ati putea lua in considerare posibilitatea de a contacta IGPR. Fortele de politie dispun
de capabilitati tehnice si devin mai eficiente in luarea de masuri. Prin urmare, daca
aveti dovezi ca exista un caz de hartuire a unui copil, nu ezitati sa luati legatura cu
politia. Identificarea unui caz de hartuire a unui minor de catre un anonim poate fi

o sarcina dificila, dar politia din Romania si alte forte de aplicare a legii au resurse si
tehnici la dispozitie pentru a investiga si identifica autorii.

Primul pas este sa depuneti o plangere oficiala la sectia de politie, furnizand toate
detaliile relevante si probele disponibile, cum ar fi capturile de ecran ale mesajelor
sau ale comentariilor de pe platforma online. Acest demers este esential, deoarece
legislatia in vigoare prevede ca ,, actiunea penala se pune in miscare la plangerea
prealabila a persoanei vatamate. Autoritatile pot solicita informatii despre conturile
si activitatea online a autorului de la furnizorii de servicii de internet sau de la
platformele online relevante. Prin colaborarea acestora, pot fi obtinute date care
pot duce la identificarea autorului. Un exemplu poate fi identificarea si localizarea
dispozitivului conectat la internet de pe care au fost transmise mesajele de hartuire.

Daca IGPRul obtine suficiente informatii pentru a identifica un suspect, acesta poate
fi audiat in legitura cu acuzatiile de hartuire. in cazul in care autorul anonim se afl3
in afara Romaniei, politia poate colabora cu autoritatile din alte tari pentru a obtine
informatii si pentru a lua masuri legale. Exista situatii cAnd politia poate solicita un
mandat de la instanta pentru a obtine mai multe informatii despre autor sau pentru

a efectua perchezitii informatice. Este important sa intelegeti ca identificarea unui
autor anonim poate fi o un proces complex si poate dura mult timp. Este esential sa
colaborati strans cu fortele de aplicare a legii, sa furnizati toate informatiile si probele
relevante si sa asteptati sa se desfasoare investigatia.
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E. Sextingul consensual si nonconsensual

Sexting este un termen care se refera la practica in care o persoana trimite sau primeste
mesaje ori imagini cu un continut sexual explicit sau sexualizat, prin intermediul
telefonului sau al internetului. Acest lucru poate include imagini sau mesaje explicit
sexuale, precum si fotografii sau clipuri video care arata persoane imbracate sau
dezbracate. Sexting-ul poate fi realizat intre persoane care sunt deja in relatii sau poate
interveni intre persoane straine. Chiar daca poate fi considerat o forma de comunicare
sexuald, de asemenea, poate fi vazut ca o forma de hartuire sau abuz.

Acest comportament este riscant din cauza faptului ca imaginile sau mesajele pot fi
distribuite sau postate online fara consimtamantul persoanei care a creat sau a trimis
acea imagine. Acest lucru poate duce la expunerea acesteia la o gama larga de riscuri,
printre care si cel de hartuire. De aceea, este important ca persoanele care se implica
in sexting sa fie constiente de riscurile acestui comportament si sa ia masuri pentru a
se proteja impotriva acestora.

Impactul sextingului asupra starii emotionale si sociale a celor implicati

Pericolul de partajare neautorizata a fotografiilor si materialelor distribuite este unul
dintre cele mai mari riscuri ale sexting-ului. O fotografie sau un video trimis prin
intermediul unui dispozitiv sau prin internet poate fi usor distribuit sau postat online
fara consimtamantul persoanei care a creat sau a trimis acea imagine. Acest lucru
poate duce la raspandirea imaginilor respective si la expunerea persoanei din imagini
la riscul de hartuire sau chiar la riscuri ce tin de viata sa profesionala si sociala ori
capabilitatea de a dezvolta relatii.

Minorii sunt in special vulnerabili la aceste riscuri deoarece ei pot fi mai putin
constienti de consecintele pe termen lung ale partajarii de imagini sau pot fi mai putin
capabili sa ia decizii informate in ceea ce priveste distribuirea de informatii personale.

99 Vi rog sd md ajutati. Fostul meu prieten distribuie poze intime cu
mine, pe care i le-am trimis cdnd eram impreund. Nu stiu ce sd fac,

Sexting-ul poate avea consecinte negative pe termen lung, nu doar pentru persoana
care trimite mesajul. Adolescentii se pot simti jenati sau expusi, iar imaginile pot fi
redistribuite. Consecintele sexting-ului pot duce chiar la cyberbullying si la pierderea
increderii in relatiile lor, precum si la inregistrarea in registrul delicventilor sexuali.
Transmiterea imaginilor prin sexting poate avea repercusiuni fizice si emotionale
grave si poate cauza o serie de probleme pentru tineri, inclusiv daune emotionale

si psihologice, consecinte juridice si afectarea reputatiei lor. Atunci cand tinerii se
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angajeaza in sexting, se pot simti presati sa impartaseasca imagini sau mesaje explicite
pentru a se integra in randul colegilor sau in cercul de prieteni, pentru a-si explora
sexualitatea sau pentru a impresiona un potential partener. Acest lucru poate duce

la sentimente de vinovatie, rusine si jena, mai ales daca imaginile sau mesajele sunt
partajate fara consimtamantul lor.

Adolescentii si parintii sunt adesea confuzi cu privire la ceea ce constituie sexting-ul
si de ce este atat de periculos. Existd mai mult decat doar trimiterea de imagini nud.
Actul este considerat pornografie infantila de lege daca in imagini apare un minor
in ipostaze sexuale. In timp ce nu este intotdeauna ilegal, sexting-ul poate duce la
inregistrarea adolescentului in registrul delicventilor sexuali si poate distruge orice
sansa de o relatie romantica si sexuala sanatoasa.

Analiza consecintelor sociale si emotionale cauzate de sexting

Partajarea de imagini sau filmari in ipostaze de nuditate sau sexualizate poate cauza o
serie de probleme pentru tineri, inclusiv daune emotionale si psihologice, consecinte
juridice si afectarea reputatiei lor. In plus, sexting-ul poate duce la hartuire si hartuire
sau violenta cibernetica. Acest concept este definit in legislatia nationala ca ,,hdrtuire
online, mesaje instigatoare la urd pe bazd de gen, urmdrire online, amenintdri online,
publicarea non consensuald de informatii si continut grafic intim...cu scopul de a face

de rusine, umili, speria, ameninta, reduce la tdcere victima” Odata ce o imagine sau un
mesaj explicit este partajat, poate fi dificil de controlat cine il vede sau unde ajunge.
Acest lucru poate duce la intimidarea sau hartuirea victimei de catre colegi, cunoscuti
sau persoane cu care comunica doar online. Partajarea de continut media sexualizat
poate duce, de asemenea, la un impact semnificativ asupra relatiilor, inclusiv pierderea
increderii si a intimitatii. Odata partajat, continutul poate duce la o lipsa de incredere
in relatii si in intimitate, ceea ce duce la rupturi in cadrul interactiunilor de acest tip si
la suferinta emotionala. Minorii sunt in special vulnerabili la aceste riscuri, deoarece
ei pot fi mai putin constienti de consecintele pe termen lung ale partajarii de imagini
sau pot fi mai putin capabili sa ia decizii informate in ceea ce priveste punerea la
dispozitie de informatii personale.

Fenomenul santajului sexual pe internet este, de asemenea, o preocupare majora.
Codul Penal defineste la articolul 194 santajul ca fiind ,,constrangerea unei persoane,
prin violenta sau amenintare, sa dea, sa faca, sa nu faca sau sa sufere ceva, daca
fapta este comisa spre a dobandi in mod injust un folos, pentru sine sau pentru
altul”. Persoanele care trimit imagini sau mesaje cu continut sexual ori in care apar

n ipostaze compromitatoare, se expun riscului de a fi santajate sa plateasca diverse
sume de bani sau sa li se solicite sa trimitd in continuare mai multe imagini in care
apar in ipostaze intime, sub amenintarea darii in vileag sau distribuirii imaginilor
asupra carora abuzatorul are deja control, sau pot fi amenintate cu a le distribui
imaginile sau mesajele unor persoane din cercul de cunoscuti sau chiar din familia
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victimei. Acest lucru poate avea un impact negativ semnificativ asupra vietii unei
persoane, inclusiv afectarea starii de sanatate mentala si a relatiilor sociale.

De aceea educarea tinerilor despre consimtamant trebuie sa fie axata pe intelegerea
a ce Inseamna acesta si de ce este foarte important, si ar putea include recomandari
de a nu trimite sau a nu primi imagini sau mesaje cu continut sexual, a pastra imagini
private si mesajele in siguranta si a nu le distribui niciodata fara consimtamantul
apartinatorului si a fi atent si precaut la comunicarile de pe internet. Consimtamantul
este o acceptare in mod liber si informata a participarii la o anumita activitate.
Intelegerea semnificatiei acestui concept si a modului in care trebuie sa fie obtinut
poate ajuta la evitarea situatiilor in care continutul sexualizat este distribuit fara
acordul celor implicati.

Cum comunicam despre acest subiect cu adolescentii?

Sexting-ul poate cauza probleme pe termen lung, dar cu ghidarea potrivita, parintii
isi pot proteja copiii ca sa nu devina victime. Prima recomandare ar fi ca parintii sa
aiba grija sa nu reactioneze intr-un mod care ar putea sa ii indeparteze pe copii sa
discute despre actiunile lor. Este important sa ii educati pe copiii dumneavoastra cu
privire la potentialele pericolele asociate sexting-ului, pentru a-i ajuta sa nu cedeze
presiunii grupului de varsta. De asemenea, ii puteti ajuta explicAndu-le consecintele
acestui risc online, de existenta serviciilor de asistenta disponibile, cum ar fi linia de
consiliere ctrl_Ajutor pusa la dispozitie de Organizatia Salvati Copiii, pe websiteul
www.oradenet.ro.

Una dintre cele mai importante modalitati de a vorbi despre sexting cu adolescentii
este de a evita sa judecam. Cea mai buna modalitate de a face acest lucru este sa fiti
deschisi si intelegatori si sa ascultati ceea ce spune copilul dumneavoastra adolescent.
Tinerii au adesea motive puternice sa nu faca anumite lucruri, dar se pot simti
frustrati daca sunt nevoiti sa faca ceva ce nu ar fi vrut sa faca. Din cauza accesibilitatii
foarte crescute a materialelor de pe internet, destinate adultilor, si a consumului
constant de continut sexualizat unele persoane pot dezvolta o perceptie negativa
despre relatiile intime. Acesta poate duce la o crestere a stereotipurilor sexuale si
poate influenta ideile, principiile despre relatiile sexuale si propria persoana. Mai mult
decéat atat, consumul constant de astfel de materiale, poate duce la comportamente
sexuale riscante si experiente negative.

. . . . ol
® Siguranta si drepturile online: ce spune legea? Atentie:
Codul Penal prin articolul 374, completat de art. 51 din Legea 161/2003 incrimineaza
detinerea, producerea si distribuirea ori punerea la dispozitie de materiale care
infatiseaza abuzuri asupra minorilor. Sexting-ul care implica trimiterea sau distribuirea
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de astfel de materiale poate fi considerat pornografie infantila si poate atrage
pedepse severe, inclusiv inchisoarea. Articolul de lege face referire la fapta de
,pornografie infantild,, un termen pe care il consideram impropriu.

Mai mult decat atat, aceasta forma de abuz are efecte devastatoare pentru
dezvoltarea psihica si viata victimei, traumele suferite fiind extrem de greu de depasit,
chiar si cu ajutor specializat.

Legiuitorul a recunoscut ca gravitatea faptei nu a fost subliniata suficient in Codul
penal, ca urmare, in cursul anului 2021 infractiunea a fost trecuta, aldturi de fapta de
trafic de minori, in randul infractiunilor imprescriptibile.

Prin urmare, noi folosim termenul de ,, materiale de abuz sexual asupra minorului,,
acesta fiind un termen deja folosit in legislatia unor tari europene, in comunicarile
Parlamentului european, dar si de catre organizatiile internationale care lupta pentru
protectia drepturilor copiilor si combaterea abuzurilor asupra minorilor. Mai mult
decat atat, acest termen leaga in mod explicit materialul ilegal de sursa problemei
aratand fara echivoc natura abuzului, fara a lasa loc de vreo interpretare.

Sextortion - santajul sexual pe internet

Santajul sexual pe internet, cunoscut si sub numele de ,sextortion”, este o forma de
hartuire sau de abuz sexual care se bazeaza pe obtinerea de imagini sau de informatii
cu caracter sexual prin intermediul internetului. Aceasta poate include amenintarea
cu distribuirea neautorizata a imaginilor sau a informatiilor cu caracter sexual,
precum si solicitarea de noi imagini sau informatii in schimbul promisiunii de a nu
distribui informatiile deja obtinute. Santajul sexual pe internet poate avea consecinte
devastatoare pentru victime, incluzand anxietate, depresie si probleme legate de
sanatatea mintala.

99 «Am 14 ani si imi este greu sd vorbesc despre asta. Acum cateva luni
I-am intalnit pe David la un party. Asa am aflat cd suntem si colegi
de liceu. El era cu un an mai mare. Am tot vorbit pe chat si am crezut
cd am ajuns sd avem o relatie, am crezut cd tine la mine. Cdnd mi-a
cerut o pozd sexy cu mine pe chat, i-am trimis, pentru cd aveam
incredere in el. Acum suntem certati, iar el md amenintd cd pune
acea imagine pe grupul de chat al scolii. Ce pot face pentru a sterge
imaginea? Imi e rusine si nu vreau sd vorbesc cu pdrintii despre asta.
Imi este teamd cd nu md vor intelege » Irina, 14 ani

Organizatia Salvati Copiii Romania avertizeaza ca fenomene alarmante precum
cyberbullyingul, groomingul, sextingul, santajul si dependenta de internet reprezinta
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provocari de prima importanta in prezent, atragand nu doar atentia parintilor, ci si a
specialistilor din domeniul educatiei.

Numai pe parcursul anului anului 2022, in cadrul liniei esc_ABUZ, ce vizeaza
raportarea continutului daunator (ilegal si legal) pentru copii si tineri in mediul online,
au fost primite 8.816 astfel de raportari, din care 68% (6.029) ilustrau imagini cu abuz
sexul asupra copiilor (CSAM) sau materiale cu minori in ipostaze sexualizate, iar 89%
(5.077) dintre ele reprezentand materiale generate chiar de citre minori (CSAM). In
ceea ce priveste varsta victimelor :

e 9 % reprezinta cazuri care infatiseaza copii cu
varsta aproximativa de pana in 10 ani,

e 82 % dintre victimele infatisate in materiale
aveau varsta cuprinsa intre 11 si 15 ani,

® 9% reprezinta adolescenti intre 16 si 18 ani.

Organizatia Salvati Copiii Romania lanseaza
campania « Povestea unui abuz », cu

scopul de a avertiza asupra modurilor prin

care toti utilizatorii pot contribui la crearea unui
mediu online sigur pentru copii, prin raportarea
continutului dadunator de pe internet. Campania
prezinta o serie de sase clipuri audio-video care
redau conversatii intre abuzatori si victime,
inspirate din cazuri reale.

Suntunele
povesti
peste care
nu poti trece.

Clipurile video, sub forma unor mesaje scurte, au
scopul de a ne convinge ca nu putem sa trecem
cu vederea povestile copiilor care au devenit
victime ale abuzurilor pe internet. Fiecare

dintre aceste clipuri audio-video ale campaniei va redirectiona utilizatorii catre pagina
web, unde pot gasi un formular de raportare. Acest formular este folosit de operatorii
liniei esc_ABUZ pentru analiza cazurilor si pentru a colabora ulterior cu autoritatile
competente in vederea eliminarii continutului inadecvat si identificarii agresorilor.

in completarea notiunilor descrise in paragrafele anterioare, unde a fost detaliat la ce se
referd termenul de sexting, care sunt implicatiile acestui fel de comportament si actiuni,
importanta reputatiei online si cum ne construim starea de bine in mediul digital,
trebuie mentionate si cateva notiuni de legislatie. Mai jos sunt descrise si explicate, mai
multe fapte incriminate de legislatia romana, si care pot constitui riscuri in online.
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. . . . . il
Siguranta si drepturile online: ce spune legea? De retinut:

Articolul 208 Cod Penal (Legea 286/2009) defineste hartuirea ca fiind ,,fapta celui
care, in mod repetat, urmareste, fara drept sau fara un interes legitim, o persoana ori
ii supravegheaza locuinta, locul de munca sau alte locuri frecventate de catre aceasta,
cauzandu-i astfel o stare de temere, ,, pedeapsa fiind de pana la 6 luni de inchisoare
sau amenda. Alineatul 2 al articolului de lege prevede ca hartuirea poate exista si in
mediul virtual prin ,, efectuarea de apeluri telefonice sau comunicari prin mijloace de
transmitere la distanta, care, prin frecventa sau continut, ii cauzeaza o temere unei
persoane,, si se pedepseste cu pana la 3 luni de inchisoare sau amenda, daca fapta nu
constituie o infractiune mai grava.

O alta forma de hartuire, pedepsita distinct de catre lege este hartuirea sexual3,
incriminata prin articolul 223 din Codul Penal ,,pretinderea in mod repetat de favoruri
de natura sexuala in cadrul unei relatii de munca sau al unei relatii similare, daca prin
aceasta victima a fost intimidata sau pusa intr-o situatie umilitoare, se pedepseste cu
inchisoare de la 3 luni la un an sau cu amenda.” Hartuirea sexuala poate fi manifestata
si in online, prin trimiterea de catre agresor de mesaje e-mail sau chat cu tenta sau
aluzii sexuale, insistente pentru ca victima sa accepte invitatiile agresorului sau chiar
comentarii indecente, repetate despre felul cum arata sau altele asemenea.

Orice persoana se poate confrunta cu hartuirea, chiar si in mediul scolar. Trebuie
specificat ca hartuirea nu este neaparat sa fie indreptata doar impotriva persoanelor

de sex opus, agresorul poate hartui si persoane de acelasi gen. Hartuirea depinde de
impactul pe care il are fapta asupra persoanei hartuite, indiferent de intentia agresorului.

Amenintarea este incriminatd de Codul Penal prin articolul 206 care stipuleaza

ca ,fapta de a ameninta o persoana cu savarsirea unei infractiuni sau a unei fapte
pagubitoare indreptate impotriva sa ori a altei persoane, daca este de natura sa i
produca o stare de temere, se pedepseste cu inchisoare de la 3 luni la un an sau cu
amenda, fara ca pedeapsa aplicata sa poata depasi sanctiunea prevazuta de lege
pentru infractiunea care a format obiectul amenintarii”.

Activitate practica: invata, joaca-te,

%7
e . . » . . ¢l Lo ce clos?!
reflecteaza si protejeaza-te online! De aplicat: ¢

Pentru ca aceasta experienta de invatare sa fie placuta si informativa, am pregatit trei
jocuri si activitati interesante. Pe parcursul acestor activitati, incurajam participarea
activa, discutiile deschise si schimbul de informatii. Nu uitati, scopul nu este doar

de a invata, ci si de a va bucura de ajutorul celor de l1anga noi. Asadar, haideti sa
descoperim aceste jocuri si importanta imaginii de sine si sa imbratisam strategiile
pentru a ramane n siguranta si responsabili in lumea online.
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Titlul activitatii: Concursul de creare a unui avatar digital

In cadrul acestei activititi, elevii vor avea ocazia de a isi dezlantui creativitatea

prin crearea unor avatare digitale care sa reflecte imaginea de sine pozitiva si sa
intruchipeze un comportament online responsabil. Vom explora alegerile pe care fac
in ceea ce priveste infatisarea, comportamentul si partajarea, ceea ce ne va permite sa
aprofundam conceptele de imagine de sine si de siguranta online.

Obiectiv: Promovarea unei imagini de sine pozitive si constientizarea sigurantei
online.

Desfasurarea activitatii: impartiti grupul in echipe. Oferiti acces la instrumente

sau aplicatii de creare de avatare online. Instruiti participantii sa creeze avataruri
digitale care s3 se reprezinte pozitiv si in sigurants in lumea online. Incurajati-i s&

ia in considerare aspecte precum aspectul adecvat, comportamentul respectuos

si schimbul responsabil. Stabiliti o limita de timp pentru crearea avatarurilor. Dupa
aceea, rugati participantii sa isi prezinte avatarele si sa explice alegerile pe care le-au
facut. incepeti o discutie despre importanta imaginii de sine, a sigurantei online si a
comportamentului online responsabil.

Titlul activitatii: Vanatoare de comori online

Acest joc isi propune sa dezvolte abilitatile de gandire critica cu privire la riscurile
potentiale din lumea online. Elevii vor lucra in echipe, folosind internetul pentru a
cauta exemple reale de scenarii online care implica hartuirea cibernetica, incercarile
de phishing si continutul nepotrivit. Prin analiza si discutii, vor explora riscurile si
strategiile de abordare eficienta a acestor situatii.

Obiectiv: Dezvoltarea gandirii critice si promovarea constientizarii riscurilor online.

Desfasurarea activitatii: Creati o lista de scenarii sau situatii online care implica
riscuri potentiale, cum ar fi intalnirea cu hartuirea cibernetica, mesaje de phishing sau
continut nepotrivit. Impartiti grupul in echipe. Puneti la dispozitia fiecirei echipe lista
si acces la reteaua wi-fi, daca este cazul. Instruiti echipele sa gaseasca si sa analizeze
exemple de scenarii din lista, evaluand riscurile si sugerand actiuni adecvate pentru a
le aborda. Stabiliti o limita de timp. Dupa expirarea timpului, discutati fiecare scenariu
in grup, evidentiind riscurile, consecintele si raspunsurile adecvate.

Incurajati participantii s3 isi impartiseasca opiniile si strategiile pentru a ramane in
siguranta online.
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Titlul activitatii: Jocul de rol privind siguranta online

Asumandu-va diferite roluri, va puteti implica in scenarii online realiste, cum ar fi
confruntarea cu pradatorii, reactia la incidente de hartuire online si luarea unor
decizii care sa promoveze siguranta personala. Aceasta activitate va incuraja empatia,
abilitatile de luare a deciziilor si capacitatea de a cauta ajutor si sprijin atunci cand va
confruntati cu situatii dificile.

Obiectiv: Promovarea empatiei si a abilitatilor de luare a deciziilor in situatii de
siguranta online. Instructiuni: Pregatiti un set de scenarii cu care adolescentii se pot
confrunta online, cum ar fi abordarea pradatorilor din online, gestionarea cererilor de
informatii personale sau raspunsul la incidente de hartuire pe internet.

Desfasurarea activitatii:Atribuiti roluri diferitilor participanti, precum rolul victimei,
rolul agresorului, rolul prietenului ingrijorat si rolul adultului responsabil. Invitati
participantii si joace scenariile, improvizand rispunsurile si deciziile lor. Incurajati
participantii sa discute si sa reflecteze asupra consecintelor diferitelor actiuni si
alegeri. Facilitati o discutie de grup pentru a analiza scenariile, pentru a explora
abordari alternative celor propuse de adolescenti si pentru a sublinia importanta
cautarii de ajutor, a raportarii incidentelor si a mentinerii in mediul online a unor limite
responsabile.

Nu uitati sa adaptati aceste activitati in functie de varsta si nivelul de maturitate al
participantilor, asigurandu-va ca acestea sunt atractive, interactive si promoveaza o
experienta de invatare pozitiva.

Propuneri privind activitati de tip dezbatere pe urmatoarele subiecte:

1. Intimitate versus raspandirea de imagini - ce importantd are dreptul la intimitate
si de ce ar trebui sd il respectdm?; cum putem sd stabilim limite sdndtoase in ceea
ce priveste dreptul la intimitate?; ce consecinte negative poate avea rdaspdndirea de
imagini intime fdrd acordul persoanei implicate?; cum putem promova o culturd a
respectului si protejdrii intimitdtii in mediul online?

2. Respectul si consimtamantul in relatiile online - ce inseamnd respectul in relatiile
online si de ce este important?; cum poate sexting-ul afecta relatiile si increderea intre
persoane?; ce inseamnd consimtamantul si de ce este esential in orice interactiune
online?; cum putem promova relatii sdndtoase si respectuoase in mediul online si cum
putem stabili limite clare in ceea ce priveste sexting-ul?
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De ’,e'tihut!

Recomandare de activitate pentru sedinta cu parinti

La sedinta cu parintii, va propunem sa realizati o activitate non formala de constien-
tizare cu privire la responsabilitatea online si consecintele juridice - Ce inseamnd
responsabilitatea online si cum putem fi mai responsabili in mediul digital?; Care sunt
drepturile din mediul online? Cum putem proteja atat propria noastrad sigurantd, cat si pe
cea a celor din jur?

O resursa informationald importanta pentru parinti este Anexa 11 care ofera
alternative de joc si joaca in mediul offline si ii incurajeaza sa petreaca timp de calitate
impreuna cu copiii lor. Pentru mai multe informatii, accesati ghidul Descoperirea
Bucuriei Offline.

Va invitam sa descoperiti primul modul al cursului dedicat parintilor, care furnizeaza
informatii detaliate si utile despre comunicarea empatica si rabdatoare, precum si
despre metodele de a asigura un echilibru sanatos intre viata online si cea offline a
copiilor. Acest curs valoros este disponibil pe site-ul nostru, la adresa
https://oradenet.ro/resurse/parinti-responsabili-in-era-digitala. Este o resursa
autentica si de incredere, accesibila integral pe www.oradenet.ro.

F. Furtul de conturi

Internetul s-a dezvoltat foarte mult pe parcursul ultimilor decenii oferind tuturor
utilizatorilor noi tehnologii si instrumente care si-i ajute si si-i distreze. Ins3 aceast3
evolutie vine cu pericolele ei deoarece nu toate aceste noi mijloace sunt folosite
responsabil si/sau pentru binele utilizatorilor. in randul utilizatorilor obisnuiti exist3
si hackeri care fie vor sa obtina ceva de la alti utilizatori intr-un mod ilegitim, fie sa se
distreze pe seama celor care au fost prinsi in capcanele lor.

in cadrul acestui capitol ne vom referi la hackerii care vor s obtin4 lucruri in mod
ilegitim de la alti utilizatori ai internetului, mai exact: furtul de conturi, cunoscut in
limba engleza sub termenul de phishing, exemple concrete, cum functioneaza si cum
putem preveni furtul de conturi.

Cele mai bune exemple de phishing in randul copiilor, dar si al adultilor, se rezuma la
platformele cele mai accesate: platformele de videosharing®’, e-mail, social media si
platformele de jocuri video. in acest sens vor fi prezentate trei astfel de exemple, unul
pentru fiecare tip de platforma.

30 Platforme de partajare de videoclipuri.
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Metode bune de preventie a phishing-ului sunt:

» Folosirea surselor oficiale de informatie ale platformelor pe care le
accesati in cazul aparitiei unor schimbdri legitime. Ins3 tot timpul
ganditi-va ca poate chiar acea sursa oficiala a fost furata (exemplul
2 YouTube), deci verificati informatiile cu referire la furtul de conturi
din surse oficiale Thainte de a lua ca atare mesajul acelei surse.

» Daca chiar vreti sa apasati un link necunoscut verificati-l prin folosirea
de site-uri care verifica legitimitatea link-urilor. (site-uri de tipul link
checker precum: dfndr lab: https:/www.psafe.com/dfndr-lab/)

> Daca primiti mesaje neobisnuite de la prieteni asigurati-va
prin intermediul altei platforme sau altui device daca prieteni
vostri au trimis acele mesaje (exemplul Steam). Si chiar daca
ei le-au trimis nu apasati pe link-uri dubioase deoarece poate
au fost pacaliti de altcineva sa trimita link-ul mai departe.

» Cat timp navigati pe internet asigurati-va ca tot timpul sa
aveti o gandire sceptica legat de orice vedeti necunoscut
voua si nu va considerati experti ai internetului (exemplul
1 YouTube). Mai bine precaut, decat sa regreti.

» Raportati conturile, adresele si numerele de telefon necunoscute
care va trimit mesaje dubioase (asemenea numarului de telefon
din exemplul Instagram). In acest sens vom oferi imaginii care s v3
arate cum sa raportati propagandistii acestor mesaje malitioase:

i@ Activitate practica: invat3, joaci-te, » e clash?

reflecteaza si protejeaza-te online!

De aplicat! €

Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 20 minute

Materiale necesare: fise cu exemple de e-mailuri sau mesaje de phishing, fise cu
exemple de e-mailuri legitime

Desfasurarea activitatii: impartiti elevii in echipe de cate 3-4 persoane. Explicati-le
elevilor ce este phishing-ul si cum functioneaza. Discutati despre semnele de avertizare
comune ale phishing-ului, cum ar fi erori gramaticale, solicitari urgente sau cereri de
informatii personale. Distribuiti fiecarei echipe cateva fise cu exemple de e-mailuri sau
mesaje de phishing si cateva fise cu exemple de e-mailuri legitime. Elevii trebuie sa
analizeze fiecare fisa si sa decida daca este un exemplu de phishing sau un e-mail legitim.
Ei trebuie sa identifice semnele de avertizare si sa explice de ce cred ca respectivul
e-mail este sau nu este phishing. Dupa ce echipele au analizat toate fisele, discutati
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impreuna despre raspunsurile corecte si motivele pentru care anumite e-mailuri sunt
considerate phishing. Acordati puncte fiecarei echipe in functie de raspunsurile corecte.
Echipa cu cele mai multe puncte castiga. Pentru a incheia jocul, subliniati din nou
semnele de avertizare ale phishing-ului si importanta de a fi vigilenti si de a nu furniza
niciodata informatii personale sau confidentiale in raspuns la astfel de e-mailuri.

Recomandare de activitate pentru sedinta cu parintii  pe aplicat!

Puteti dezbate in cadrul sedintei probleme referitoare la phishing si riscurile la care
pot fi expusi copiii, apeland la urmatoarele teme:

» Cum putem ajuta copiii sd recunoascd si sd
evite phishing-ul in mediul online?;
» Cum putem crea o comunicare deschisd si transparentd
intre pdrinti si copii pentru a preveni phishing-ul?;
» Solutii tehnologice si mdsuri de securitate pentru a proteja copiii de phishing;
» Cum putem invadta copiii sd verifice autenticitatea
surselor online pentru a evita phishing-ul?

Acestea sunt cateva exemple; in functie de interesul parintilor referitor la acest
subiect, puteti exploata si alte teme de dezbatere.

O resursa importanta pentru parinti este Anexa 12 care ofera alternative de joc

si joaca in mediul offline si ii Incurajeaza sa petreaca timp de calitate impreuna cu
copiii lor. Pentru mai multe informatii, accesati ghidul Descoperirea Bucuriei Offline
disponibil pe site-ul www.oradenet.ro.

G. Activitati de frauda online

Cum ne protejam de fraude cand achizitionam produse online? Pentru a evita situatia
de a cadea victima unor activitati de frauda online la achizitionarea de produse,
trebuie respectat un set minim de reguli:

e cumparaturile sa se realizeze doar de pe site-
uri recunoscute si securizate;

e contravaloarea unui produs achizitionat nu trebuie transmisa
inainte de verificarea existentei si a functionalitatii acestuia,
prin folosirea unui serviciu de escrow recunoscut;

e nu se folosesc serviciile financiare de transfer
rapid, precum MoneyGram, inainte de

e receptionarea produsului achizitionat, mai ales cand
aceasta operatiune este solicitatd de vanzator;
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:

e verificarea bonitatii site-ului (exista magazine
online fictive care au ca scop atragerea unor clienti
si captarea datelor bancare ale acestora).

Servicii de escrow - terte parti intr-o tranzactie care receptioneaza, depoziteaza si
ulterior livreaza fonduri sau documente, atunci cand se constata indeplinirea anumitor
conditii; cont constituit intre un debitor si creditor, dar detinut de un tert, nefiind

insa discretionar la dispozitia acestuia; este folosit in cazul in care unul dintre ei nu Tsi
achita obligatiile contractuale.

. . . . snut!
Siguranta si drepturile online: ce spune legea? De retin“

Exista mai multe tipuri de frauda, printre care frauda bancara, frauda pe telefon,
frauda cibernetic3, etc. In mediul online, aceste modalitati de Tnselaciune se pot
intrepatrunde. Tn functie de contextul in care au fost realizate si de felul in care
acestea au avut loc efectiv, sunt aplicabile diverse legi speciale, prin raportare la
domeniul vizat.

Frauda bancara implica diverse activitati ilegale, cum ar fi falsificarea cardurilor,
phishing, skimming sau utilizarea neautorizata a conturilor bancare. Scopul legislatiei
privind fraudarea bancara este de a proteja consumatorii si institutiile financiare
impotriva acestor infractiuni, prin stabilirea sanctiunilor si implementarea masurilor de
securitate necesare pentru a preveni astfel de activitati ilegale.

Frauda prin telefon implica apeluri telefonice frauduloase in care infractorii se
prezinta drept reprezentanti ai unor organizatii sau institutii si Tncearca sa obtina
informatii personale sau sa induca in eroare victimele pentru a le determina sa trimita
bani sau sa dezvaluie date sensibile.

Frauda cibernetica reprezinta utilizarea tehnologiei si a internetului in scopul comiterii
de infractiuni, cum ar fi phishing-ul, malware-ul, atacurile ransomware sau frauda prin
intermediul platformelor online. Scopul legislatiei privind frauda cibernetica consta in
furnizarea protectiei impotriva acestor infractiuni, stabilirea sanctiunilor pentru infractori
si promovarea masurilor de securitate cibernetica pentru prevenirea atacurilor.

Activitate practica: invata, joaca-te, ? (o ce clack?
reflecteaza si protejeaza-te online! Cum odopte’

Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 30 minute

Materiale necesare: foi, markere
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Desfasurarea activitatii: Profesorul prezinta conceptul de frauda online si
Tmpartaseste exemple concrete de activitati frauduloase, cum ar fi phishing, scam-uri,
fraude prin identitate etc. Elevii sunt impartiti in echipe de cate 4-5 membiri. Fiecare
echipa primeste un nume de detectiv si primeste un set de indicii si exemple de
activitati de frauda online. Fiecare echipa primeste o serie de cazuri fictive de frauda
online. Elevii trebuie sa analizeze indiciile furnizate si sa identifice tipul de fraud3, sa
gaseasca posibile solutii si sa propuna masuri de prevenire. Fiecare echipa prezinta
rezultatele lor si argumenteaza deciziile luate in fata clasei. Profesorul faciliteaza o
dezbatere in clasa, in care elevii discuta despre cazurile prezentate si solutiile propuse.
Profesorul rezuma principalele lectii invatate si importanta protejarii datelor personale
si a securitatii online. Elevii primesc resurse suplimentare si sfaturi pentru a-si proteja
datele personale si pentru a evita activitatile de frauda online.

Prin intermediul acestui joc, elevii vor invata sa recunoasca semnele de avertizare ale
activitatilor de frauda online si vor dobandi abilitdti practice pentru a se proteja in
mediul digital.

/
Recomandare de activitate pentru sedinta cu parintii De reflectot

Va recomandam realizarea unei prezentari interactive pentru a discuta despre
diversele tipuri de activitati de frauda online, cum ar fi phishing, scam-uri, fraude
prin identitate etc. Prezintati o lista de sfaturi si strategii practice pe care parintii

le pot aplica pentru a proteja copiii in mediul digital, cum ar fi educarea lor despre
pericolele online, utilizarea de parole puternice, verificarea surselor de informatii
etc. Organizeaza un exercitiu practic in care parintii sa lucreze in grupuri mici si sa
identifice posibile scenarii de activitati de frauda online si sa propuna solutii pentru a
le preveni.

O resursa importanta pentru parinti este Anexa 13 care ofera alternative de petrecere
a timpului de calitate cu copiii in mediul offline. Pentru mai multe informatii, accesati
ghidul Descoperirea Bucuriei Offline disponibil pe site-ul www.oradenet.ro,

H. Continutul online cu caracter daunator pentru copii si tineri

Cu toate ca utilizarea internetului este utild prin multitudinea de informatii
disponibile, posibilitatile de socializare online, redactarea temelor si invatare, spatiul
virtual ascunde si parti mai intunecate pentru copii si tineri. Aceste riscuri Thsa pot
fi evitate daca copiii beneficiaza de informare despre potentialele pericole online,

in familie, la scoala sau in alte contexte sociale. Deoarece preventia este cea mai
buna metoda de a fi in siguranta in mediul online, am pregatit o serie de informatii
si recomandari ce pot fi utile in protectia copiilor impotriva expunerii la continut sau
comportament nepotrivit sau daunator in mediul online.
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Continutul daunator se refera la orice continut gasit pe Internet sau actiune realizata
online ce provoaca o stare neplacuta sau suferintd unei persoane. Continutul
daunator poate include o varietate de tipuri de materiale, evaluarea putand fi
subiectiva in functie de privitor sau putand varia in functie de alte caracteristici
precum varsta privitorului, de pilda. Tn randurile de mai jos v& invitam sa parcurgem
impreuna categoriile de materiale ddunatoare sau ilegale ce pot fi raportate autorita-
tilor pentru a le intelege si a vedea masurile ce se pot lua impotriva lor.

Unii parinti considera ca este nostim sa isi filmeze copiii la piscind, la dus sau in alte
ipostaze care pot implica nuditate. Desi este firesc ca parintii sa fie mandri de copiii
lor si sa isi doreasca sa impartaseasca cu ceilalti clipele frumoase din viata lor de
familie, este important ca ei sa inteleaga ca este dificil de controlat unde vor ajunge
respectivele materiale dupa ce au fost incarcate, de exemplu, pe o pagina a unei retele
de socializare. Rezida in responsabilitatea adultului sa se informeze si sa constien-
tizeze pericolele care se ascund in spatele acestor gesturi aparent nevinovate. Nu de
putine ori, astfel de materiale ajung sa fie distribuite fara voia celor care le-au produs
pe platforme online ce sunt un paravan pentru paginile care prezinta abuzuri asupra
copiilor. Odata incarcate in online, fotografiile sau clipurile video pot scapa foarte
usor de sub controlul celui care le-a incarcat iar acest lucru se intdmpla des.

O expresie devenita celebra ne spune ca ,internetul nu uitd”. Fisiere vechi, fotografii
incarcate in conturile personale de pe retelele sociale pot reaparea in locuri surprinza-
toare de pe internet, in cu totul alte contexte decat protagonistul acestora si-ar fi
dorit sa se afle vreodata. Stergerea sau blocarea lor se va dovedi uneori deosebit de
dificila deoarece website-ul pe care apar fotografiile poate fi inregistrat intr-o alta
tara si prin urmare are o alta jurisdictie legislativa. Odata aparute in locuri nepotrivite,
imaginile pot declansa o avalansa de consecinte directe asupra familiei si, mai tarziu,
asupra copilului. Vorbind de online, efectele sunt intotdeauna pe termen lung - pot
pleca de la disconfortul, umilinta, amenintarea sau santajul familiei si pot ajunge

pana la hartuire si ademenire a copilului atunci cand el va creste. Asadar, preventia

si precautia sunt cele mai bune metode de protectie online, iar recomandarea
specialistilor este de a nu distribui nici public, nici prin mesagerie privata imagini cu
copilul care implica nuditate. Amintiti-va ca desi este mic, copilul are dreptul la propria
imagine si protectia acesteia.

Internetul permite comunicarea si diseminarea globala extrem de rapida a
informatiilor de orice fel. Pe langa toate beneficiile pe care aceasta functionalitate le
aduce 1n viata noastra, ea contribuie la diseminarea la fel de extinsa a materialelor
daunatoare ce implica violenta - ne referim aici la materiale ce infatiseaza sau
simuleaza In mod realist atacuri, ranirea de fiinte umane sau animale si alte acte cu

o gravitate ridicata. Desi astfel de materiale sunt constant eliminate de catre marile
retele de socializare, ele pot fi gasite online pe site-uri mai putin cunoscute sau chiar
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in ceea ce se numeste ,dark web”, o sectiune a internetului ce este anonima si se
acceseaza doar cu o cheie speciala. Este firesc sd ne punem intrebarea de ce ar accesa
cineva aceasta zona. De multe ori sunt persoane sau grupuri care traiesc si actioneaza
in afara legii si sub protectia anonimatului. Poate reprezenta o zona extrem de
atractiva pentru tineri curiosi, fascinati de ceea ce este tipic interzis si care se invita
unii pe altii catre acest tip de explorare.

Expunerea la acest tip de continut constituie o trauma pentru multi dintre cei care
privesc si efectele se agraveaza cu cat expunerea are loc pe o perioada mai lunga

de timp. Astfel, chiar daca la inceput poate a intrat doar din curiozitate sau ca sa fie
inclus Tn discutiile cu prietenii, adolescentul se poate desensibiliza asupra importantei
si sacralitatii vietii sau chiar poate normaliza un astfel de comportament incurajand
manifestrile violente si hartuirile pana a trece dincolo de limita legii. In acelasi timp,
dorim sa intregim imaginea si s mentionam un aspect despre care se vorbeste

mai putin. Zona ,dark web” a internetului constituie un spatiu cu rol important in
asigurarea respectarii drepturilor omului la nivel global. Acest spatiu ramane printre
putinele locuri in care oamenii pot publica resurse sub protectia anonimatului intr-o
era in care vocile critice la adresa diverselor sisteme, practici sau persoane influente
sunt cenzurate. Acest lucru este util in mod special cei ce traiesc in regimuri autoritare
unde exista amenintari la libertatea de exprimare si a presei libere.

Intrucat parerile cu privire la ,dark web” sunt impartite chiar si in lumea specialis-
tilor si autoritatilor, cea mai buna solutie este informarea, educatia si prevenirea.
Cu cét copiilor le vor fi explicate natura acestor fenomene si impactul unor astfel
de continuturi, cu atat acestea vor deveni mai putin taboo, iar adolescentii isi vor
pierde din curiozitate. Materiale care utilizeaza un limbaj vulgar (profandri, injurdturi,
vulgaritdti, obscenitdti) sau care incurajeaza un comportament vicios (descrierea si
utilizarea tigarilor, alcoolului, drogurilor, armelor, jocurilor de noroc).

La o simpla privire putem sesiza ca toate exemplele oferite mai sus sunt infatisate
frecvent si in programele TV, de multe ori la ore la care copiii pot fi de fata. Putini
adulti declara ca respecta recomandarile de varsta si, de regula, le permit celor
mici sa vizioneze emisiunile si filmele pe care le vad si ei. Aceasta decizie aparent
nevinovata si incluziva poate avea consecinte neplacute sau chiar grave pe termen
lung. Atunci cand e mic, copilul este ca un burete, el invata prin imitatie de la cei
din jur, in special de la membrii familiei. Poate pentru noi ca adulti nu mai este o
noutate ceea ce vedem si este posibil sd nu mai sesizam sau sa toleram cu usurinta
scenele care prezinta un limbaj vulgar sau un comportament nepotrivit. Observand
atitudinea adultilor si in special a parintilor, copilul invata dacd o anumita conduita
este acceptabild sau nu si invata asta inclusiv din programele TV, din mediul online
dar si din interactiunile la care asista. Desi asemenea continuturi au devenit atat de
frecvente incat par sa fie normalitatea, nu este cazul sa desconsideram efectele pe
care le au asupra copiilor.
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Atunci cand asista pentru prima data la scene violente, comportamente despre

care li s-a spus ca nu sunt potrivite sau aud cuvinte vulgare, copiii simt frica, rusine,
dezgust sau indignare insa daca acestea nu sunt cu adevarat observate, ascultate si
luate In serios de adulti, se obisnuiesc cu ele. Pe termen scurt, ei ajung sa manifeste
disconfortul pe care il simt prin agitatie, agresivitate, comportament violent sau
sexualizat, dorinta de a vedea si mai mult continut de acel fel sau dimpotriva sa aiba
tendinta de a se ascunde, retrage si de a se inchide in sine. Oricare ar fi strategia
copilului de a face fata la aceasta expunere, tot ce acceseaza construieste imaginea lui
despre sine, despre ceilalti si despre lume si viata.

Merita sa priviti din aceasta perspectiva: daca ar fi sa analizati la ce este expus copilul,
modelul primit tinde sa fie unul care il face sa se simta ca traieste intr-o lume sigura,
este Imputernicit si sustinut, ceilalti sunt de incredere sau, la polul opus, lumea este
un loc periculos de care trebuie sa se fereasca sau in care trebuie sa lupte, el este
neputincios iar ceilalti sunt mai degraba persoane pe care nu te poti baza. De multe
ori materiale total nepotrivite pentru cei mici, precum cele descrise mai sus, sunt
postate pe retelele sociale si in acest fel ajung la foarte multi utilizatori. Pentru a veni
in TIntAmpinarea utilizatorilor, retelele sociale au implementat un cod de conduita si un
sistem de raportare a continutului.

Cunoasterea acestor standarde impuse de retelele sociale, selectarea cu atentie a
continutului partajat, raportarea, dar si protectia copiilor prin informare si programe
de filtrare, pot contribui la evitarea materialelor precum cele descrise mai sus.

Impactul vizualizarii materialelor online cu caracter daunator asupra sanatatii mintale

Continutul daunator poate induce sentimente de frica, intimidare, oroare sau teroare
psihologici. in functie de varsta copilului, efectele expunerii la astfel de materiale pot fi:

e Manifestarea unor comportamente expresive sau
represive nedorite care, de fapt, tradeaza disconfortul
emotional pe care copilul sau adolescentul il resimte;

e Imitarea comportamentelor nedorite observate
sau cautate activ in mediul online;

e Influentarea intr-un mod negativ a perceptiei despre
propria persoana si capacitatile sale, gradul de incredere
si de conectare pe care 1l poate simti fata de celelalte
persoane si impresia lui generala despre lume si viata;

e Escaladarea expunerii la o cantitate si diversitate tot mai mare de
continut care infatiseaza comportamente indezirabile si abuzuri;
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e incalcarea drepturilor sale sau ale celorlalti, cu sau fara intentie;

e Scaderea gradului de siguranta in mediul online devenind
susceptibil pentru a fi victima sau agresor;

e Expunerea la astfel de materiale poate constitui o trauma
considerabila ce, pe termen lung, influenteaza calitatea
imaginii si iubirii de sine a copilului, apropierea de ceilalti,
modul in care percepe genul opus si unele categorii de
persoane, capacitatea de a avea incredere si relatiile lui de
natura familiala, sentimentald, colegiala si profesionala.

Recomandari pentru protectia copiilor impotriva continutului daunator

inca de la inceputul navigarii online este important pentru parinti sa creeze contextul
prin care copilul sa fie incantat de a naviga impreund, in familie, in spatii sigure,
dedicate copiilor. Este important ca copilului sa-i fie prezentate mai multe posibilitati
pe care le are online pentru divertisment si invatare si sa-i fie explicat ca Internetul
este un spatiu public la care au acces oameni din intreaga lume. Unii ne pot inspira sa
cream lucruri extraordinare si sa invatam de la ei, iar altii pot avea scopuri mai putin
bune. Incurajati copiii s cear sprijinul cand observa ceva care le creeazi o stare
neplacuta sau cineva le cere informatii despre sine, familie sau scoala. Pe masura

ce copilul creste si devine adolescent, implicarea adultilor poate fi redusa, insa este
important ca acestia sa ramana alaturi de copii pentru suport. Cu cat se discuta mai
timpuriu cu copilul despre datele personale, continutul ddunator sau neplaceri legate
de conversatii cu alte persoane, cu atat copilul va putea percepe adultii din viata sa ca
sprijin si aliati pentru a trece Impreuna prin orice situatie pe care o experimenteaza
online si astfel va putea sa se bucure din plin de oportunitatile mediului digital.

Discutii cu elevii, adaptate la nivelul lui de dezvoltare si intelegere, despre subiecte
sensibile. Daca copilul a fost expus sau a cautat activ pornografie pe internet, puteti
face cateva lucruri ca el sa inteleaga cu ce a venit in contact si care sunt riscurile.

in cazul in care a accesat astfel de continut din greseald invatati-l cum s3 inchid3
fereastra si aratati-va deschis sa discutati deschis despre ce a simtit si ce efect au
asupra acestor imagini asupra lui. Cu acordul sau, puteti folosi capacitatile de control
parental ale programului antivirus pentru a bloca continutul nepotrivit. Unele motoare
de cautare au in propriul magazin de aplicatii, extensii dedicate gratuite, pentru
blocarea continutului pornografic.

Astfel de ocazii pot fi folosite ca oportunitati de invatare si de initiere a discutiilor
despre relatii sdnatoase. Daca parintii nu se simt confortabil cu abordarea acestor
subiecte cu copilul, pot fi implicati alti membri ai familiei sau specialisti. Daca o
persoana de incredere nu va putea sa raspunda oportun curiozitatii si interesului
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copilului pentru intimitate si sexualitate, riscul este ca acesta sa se informeze exclusiv
online sau de la prieteni si astfel sd deprinda o imagine denaturata asupra acestor
aspecte. Este important pentru copii sa fie constienti ca pe langa beneficiile pe

care le au jucandu-se si comunicand online, exista si o serie de riscuri la care se pot
expune. Comunicarea cu persoane necunoscute poate fi o capcana in care pot cadea
daca nu sesizeaza semnalele ca ceva depaseste limitele lui de confidentialitate, de
disponibilitate sau ajung sa degenereze in solicitari nepotrivite. Ca de obicei, cheia
este o comunicare cat mai timpurie si o relatie solida de incredere intre copilul si
parinti sau cei care il au in grija. In acest fel, el se va simti liber s3 impartiseascs atat
experientele placute, cat si cele neplacute. Desigur, nu meritad neglijat nici aspectul
ca este firesc ca adolescentii sa nu prea doreasca sa discute despre relatiile lor de pe
internet. In plus, la aceast3 varst3 au nevoie din ce in ce mai mare de aprobarea celor
de varsta lor, au o dorinta fireasca de explorare, de noutate si de manifestare creativa.
Din punct de vedere emotional este o perioada destul de fragila si dinamica astfel ca
au nevoie de mare intelegere si bunavointa autentica din partea adultilor pentru a se
putea deschide si a comunica cu onestitate. Indiferent de dispozitivul folosit pentru
accesarea internetului, este important ca acestea sa fie securizate prin programe
antivirus. Acestea ofera o protectie sporita si combat eficient mai multe tipuri de
amenintari informatice. Majoritatea programelor antivirus au versiuni gratuite. Un
antivirus poate fi instalat foarte usor, iar in cazul telefoanelor mobile, indiferent de
sistemul de operare, acestea pot fi gasite usor in magazinul de aplicatii.

Anumite aplicatii antivirus au disponibila si o componenta de control parental.

in functie de programul utilizat, aceasta functie da posibilitatea parintilor de a

bloca accesul la anumite website-uri sau continuturi. Mai mult, poate fi impus un
anumit interval orar iar parinti pot fi informati care sunt aplicatiile pe care copilul le
instaleaza pe telefonul inteligent, precum si activitatea sa pe retelele sociale. In cazul
n care contul prin care se utilizeaza smartphone-ul are asociat si un card bancar,

pot fi urmarite sau limitate sumele de bani cheltuite pentru achizitiile din jocurile
instalate. Desi aceste instrumente sunt eficiente pentru cei mai mici dintre utilizatori,
recomandarea noastra este ca acestea sa fie mereu insotite de o comunicare cat mai
deschisa pe aceasta tema si de construirea unei relatii de incredere cu copilul, mai
degraba decat una bazata pe control.

Copilul sau adolescentul va pune in practica mai mult sau mai putin din sfaturile pe
care le primeste, insa cu siguranta va copia comportamente. De aceea, este important
ca nu doar acesta sa fie educat, ci si parintii si celelalte persoane de incredere din jurul
sau sa fie informate cu privire la siguranta online. Prin puterea exemplului putem sa
ajutam copiii sa-si dezvolte obiceiuri sdnatoase. Cele mai valoroase si stabile forme de
preventie a pericolelor sunt informarea corecta si relationarea autentica si deschisa
cu copilul. Tncurajam specialistii din domeniul protectiei copilului, parintii si cadrele
didactice sa se informeze cu privire la oportunitatile si pericolele mediului online si
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apoi sa deschida discutii adaptate nivelului de dezvoltare, intelegere si de interes

ale copilului in raport cu folosirea tehnologiei, cu continutul online. Intrucat unele
situatii sunt dificil de parcurs chiar si pentru specialisti sau parinti, pentru orice tine de
siguranta online, consilierii Ora de net pot fi alaturi de dumneavoastra.

® Siguranta si drepturile online: ce spune legea? Atentie!
International Network Against Cyber Hate descrie discursul instigator la ura ca fiind
,folosirea intentionatd sau neintentionatd, in spatiul public, a unor afirmatii discrimi-
natoare sau defdimdtoare sau instigarea intentionatd la urd si / sau violentd si / sau
segregare impotriva unei persoane sau grup de persoane din cauza apartenentei reale sau
percepute la un grup definit pe bazd de rasd, etnie, limbd, nationalitate, culoarea pielii,
convingeri religioase sau lipsa convingerilor religioase, gen, identitate de gen, sex, orientare
sexuald, convingeri politice, statut social, proprietati detinute, nastere, vdrstd, sdndtate
mintald, dizabilitate sau boald.” Discursul instigator la ura este periculos intrucat adesea
el normalizeaza si duce la declansarea de violente impotriva grupurilor vizate.

Discursul instigator la ura este incriminat de articolul 369 al Codului Penal, care
stipuleaza ca ,incitarea publicului, prin orice mijloace, la urd sau discriminare impotriva
unei categorii de persoane se pedepseste cu inchisoare de la é luni la 3 ani sau cu amendd”.
Legislatia conexa prevede si o serie de sanctiuni contraventionale, adica amenzi,
pentru faptele care implica instigare la ura rasiala sau comportamente care urmaresc
umilirea unor persoane si sunt motivate de religia, genul, etnia sau orientarea sexuala
a persoanei respective. Institutia care poate investiga si sanctiona astfel de fapte este
Consiliul National pentru Combaterea discriminarii.

In cazul in care considerati ci un elev a fost victima unei astfel de manifestari sau
cunoasteti o persoana care doreste sa se adreseze Consiliului National pentru
Combaterea Discriminarii, puteti trimite un mesaj la adresa abuz@oradenet.ro. in
functie de situatia particulara semnalata putem oferi suport psihologic specializat
sau in functie de nevoile identificate, consiliere pentru depunerea unei plangeri catre
autoritatile competente, daca situatia o impune.
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. . . e o . . - ?
@ Activitate practica: invata, joaca-te, Cu cine pot calo.b;:a
- ° ° - ° A -
reflecteaza si protejeaza-te online! (o ce clas? ap

Titlul activitatii: “Hei, sunt prietenul unui prieten!”
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: aproximativ 20 de minute

Materiale necesare: bilete cu situatii despre continut daunator, harta din carton,
post-it-uri cu punctele-cheie de pe harta

Desfasurarea activitatii: Cadrul didactic selecteaza in prealabil cateva exemple de
continut nesigur sau daunator pe care copiii ar putea sa-l intalneasca pe internet, cum
ar fi mesaje de la straini, informatii personale solicitate de site-uri nesigure, etc.

e Hei, sunt prietenul unui prieten si am nevoie de ajutorul tdu.
Poti sd-mi dai adresa ta de e-mail si numdrul de telefon?”

o | Felicitdri! Ai cdstigat un premiu! Te rog sd-mi
dai adresa ta acasd pentru a-I primi.”

e ,Vrei sd ne intdlnim undeva? Nu spune nimdnui.”

Profesorul pregateste o lista de intrebari sau situatii legate de siguranta pe internet si
creeaza cateva carduri cu aceste intrebari.

e Ceinseamnd sd fii respectuos in mediul online?
e Ce ai face dacd un necunoscut ti-ar trimite un mesaj?

e Care sunt informatiile personale pe care nu ar
trebui sd le dezvdlui niciodatd online?

e Ceaiface dacd un site web te-ar intreba despre
adresa ta de acasd sau numdrul de telefon?

e Ai o parold puternicd pentru conturile tale online?
e Ce ar trebui sd faci dacd cineva incearcd sd ghiceascd parola ta?
e Cand primesti un mesaj online, cum poti verifica dacd este de incredere?

e Cum ar trebui sd rdspunzi dacd cineva iti trimite
un mesaj rdutdcios sau ofensator?

e Cum poti sd-ti pdstrezi activitdtile online private?

e Ce ai face dacd un prieten ar vrea sd impdrtdseascad
despre tine ceva personal pe internet?

Cofinantat de
Uniunea Europeana

Salvati Copiii

Save the Children Romania



Profesorul imparte elevii in echipe de cate 3-4 membri si le explica ca vor fi ,Calatori
in Lumea Digitala Sigura”. Profesorul prezinta regulile jocului si imparte cardurile cu
intrebari sau situatii legate de siguranta pe internet elevilor. Fiecare echipa primeste
o harta cu Lumea Digitala Sigura, care contine diferite puncte de interes (protejarea
datelor personale, identificarea stirilor false, comunicarea sigurd etc.).. Elevii trebuie sa
raspunda corect la intrebari sau sa rezolve situatiile prezentate pe carduri pentru

a avansa pe harta cu Lumea Digitala Sigura. Fiecare punct de interes de pe harta
reprezintd un aspect important al sigurantei online, cum ar fi protejarea datelor
personale, identificarea stirilor false, comunicarea sigura etc. Echipele trebuie sa
dezbata si sa gaseasca raspunsurile corecte, iar apoi sa avanseze pe harta catre
urmatorul punct de interes. La fiecare punct de interes, profesorul poate oferi
informatii suplimentare si sfaturi despre siguranta online. La fiecare punct de interes,
profesorul poate oferi informatii suplimentare si sfaturi despre siguranta online.

Recomandare de activitate pentru sedinta cu parintii De retinut!

Titlul activitatii: Exploratorii digitali - Siguranta in familie

Profesorul pregateste o harta a Lumii digitale sigure, cu puncte de interes marcate
vizual (protejarea datelor personale, identificarea stirilor false, comunicarea sigurd etc.).
De asemenea, pregatiti carduri cu intrebari si situatii legate de siguranta online pentru
a fi discutate n timpul activitatii. Se pot organiza discutii si dezbateri in echipa.
Incurajati parintii s3 impartiseasca experientele lor si si propuni solutii pentru
situatiile de risc. La finalul fiecarui punct de interes, organizati scurte sesiuni de
intrebari si raspunsuri in care parintii pot adresa intrebari legate de siguranta online.
Profesorul poate oferi sfaturi practice si resurse utile despre software-uri de control
parental, site-uri sigure pentru copii si alte instrumente care pot ajuta la mentinerea
sigurantei online in familie. La final, organizati o sesiune de feedback in care parintii
pot impartasi impresiile lor despre activitate si pot sugera alte subiecte legate de
siguranta online pe care ar dori sa le discute in viitor. Aceasta activitate nu numai

ca va consolida cunostintele parintilor despre siguranta online, dar va promova si
comunicarea deschisa in familie cu privire la acest subiect important.

O resursa informationald importanta pentru parinti este Anexa 14 care ofera
alternative de petrecere a timpului de calitate impreuna cu copiii lor. Pentru mai
multe informatii, accesati ghidul Descoperirea Bucuriei Offline disponibil pe site-ul
www.oradenet.ro.

Abuzurile pe Internet asupra copiilor

Abuzurile pe internet comise de adulti asupra copiilor implica adulti care comit acte
de hartuire, exploatare sau hartuire sexuala online impotriva copiilor sau adolescen-
tilor. Exemple: hartuirea sexuala a minorilor, tentativa de recrutare in scopuri sexuale,
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sexting cu minorii, stalking online sau distribuirea de materiale pornografice catre
minori. Acestea sunt infractiuni grave in Romania si sunt sanctionate conform legilor
penale. Pot implica pedepse cu inchisoarea pentru adulti, in functie de gravitatea
infractiunii. De asemenea, pot fi aplicate restrictii suplimentare, cum ar fi interdictii de
apropiere de copil, etc.

Este esentiala raportarea comportamentului abuziv catre autoritatile competente
pentru a asigura protectia copiilor si pentru a aduce autorii in fata justitiei! Exista si
forme de hartuire online savarsite de copii asupra adultilor, diferenta semnificativa
dintre cyberbullying si abuzul pe internet comis de copii catre adulti fiind faptul ca
implica comportamente de hartuire sau intimidare online intre copii sau adolescenti, in
timp ce abuzul pe internet comis de copii catre adulti implica copii care comit acte de
hartuire sau dispret fati de adulti, cum ar fi parinti sau profesori. in acest caz, dinamica
puterii este diferitd. Copiii pot utiliza internetul pentru a contesta autoritatea adultilor
sau pentru a se revolta impotriva regulilor impuse de acestia. Aceasta forma de abuz
pe internet implica copii sau adolescenti care comit acte de hartuire, intimidare sau
abuz online impotriva adultilor, inclusiv parinti, profesori sau alte figuri de autoritate.
Aceste comportamente pot include limbaj lipsit de respect, amenintari sau publicarea
de informatii personale ale adultilor. Cu toate acestea, obiectivele pot varia, iar nu toate
interactiunile dintre copii si adulti pe internet sunt negative.

In Romania, copiii sub varsta de 14 ani nu pot fi trasi la rispundere penald conform
Codului Penal, deoarece legea prevede ca acestia nu au capacitatea de a fi subiecti
de drept penal. Prin urmare, daca un copil comite o infractiune, exista limite clare de
varsta care il exclud de la raspunderea penala.

Cu toate acestea, pentru copiii cu varsta intre 14 si 16 ani, legea prevede o forma

de raspundere penala speciala. Potrivit Codului Penal roman, copiii cu varsta intre

14 si 16 ani pot fi trasi la raspundere penala doar pentru infractiuni grave, precum
omorul, vatdmarea corporala grava, violul si unele infractiuni cu violenta. Pentru copiii
cu varsta intre 16 si 18 ani, raspunderea penala este mai extinsa, dar se aplica in
continuare in functie de gravitatea infractiunii.

Este important de subliniat ca in cazul copiilor si adolescentilor, autoritatile si instantele
de judecata pot lua in considerare circumstantele atenuante si pot lua masuri specifice
pentru a asigura ca acestia primesc ajutor si suport adecvat, inclusiv interventii
educationale si de reabilitare. In concluzie, rispunderea penal3 a copiilor in Romania
este strict reglementata de lege si tine cont de varsta si de gravitatea infractiunii.

Grooming-ul se refera la situatia in care un adult cauta sa obtina increderea unui copil
n scopul de a-l abuza. Acest gen de agresori sunt foarte abili in incercarile lor de a
manipula victima pana intr-acolo Tncat aceasta ajunge chiar sa creada ca are o relatie
cu abuzatorul. Cand vine vorba despre manipulare, persoanele rau intentionate se
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folosesc de nesiguranta sau insingurarea victimei, iar asta nu este o tehnica foarte
bine definita si usor de explicat. Este foarte important sa stim sa recunoastem
grooming-ul tocmai pentru a nu fi chiar noi victime dar si sa putem sprijini un prieten
sa iasa din acest fel de capcana. Indiferent daca tinta este un adolescent sau un

copil, persoanele rau intentionate vor urmari de obicei cam aceleasi etape pentru a-si
atinge scopul. Totul va incepe cu incercarea de a se apropia de potentiala victima.
Asta se poate intAmpla in online sau in viata reala. Va pune intrebari despre obiceiurile
si hobby-urile minorului, va incerca sa obtina date de contact, cum ar fi adrese,
numere de telefon, denumirea profilurilor de pe retelele sociale. Odata avute aceste
informatii si contactul stabilit, abuzatorul va incerca sa se apropie de victima si sa i
castige increderea. Este momentul in care victima poate crede ca are mai mult decat
o prietenie cu abuzatorul, poate chiar o relatie. Dupa acest pas, agresorul poate trece
foarte usor la amenintari pentru a obtine ceea ce doreste. Pentru a se asigura ca
victima nu va cere ajutor, agresorul va incerca sa o izoleze de prieteni si familie. Poate
constituie o surpriza, dar favorurile, atentia din parte agresorului si mici gesturi de
apreciere pot da unui copil nesigur, impresia are o legatura speciald cu agresorul sau
chiar ca acesta este singura persoana care il/o intelege. Deja aceasta etapa este foarte
periculoasa pentru minor deoarece poate surveni abuzul si ulterior santajul pentru
continuarea izolarii victimei si obligarea acesteia de a face ce vrea agresorul. Traumele
psihologice resimtite de victima pot fi foarte serioase, iar pierderea stimei de sine nu
este usor de recuperat.

Daca consideram ca un copil este manipulat de o persoana cu astfel de intentii
malitioase, trebuie sa luam imediat masuri pentru a intrerupe sau macar a limita
interactiunea victimei cu potentialul abuzator. Daca este vorba despre un prieten sau
coleg putem avea o discutie deschisa cu acesta, dar este important sa nu se simta
judecat, sd ne amintim ca are nevoie de siguranta emotionalad. Vom incerca sa ne
ajutam prietenul sa vorbeasca despre situatiile in care agresorul a mers prea departe,
de exemplu daca incearca sa fie mereu singur cu victima. Ne vom asigura prietenul ca
1i suntem alaturi indiferent de situatie si vom face in asa fel incat sa se simta acceptat
de grupul de prieteni si colegi.

La linia de consiliere a programului Ora de Net o sa gasiti mereu sfaturi de la specialisti
pentru a va ajuta sa comunicati corect cu prietenii care se pot confrunta sau sunt

in situatii de risc. Prin linia de raportare esc_Abuz puteti transmite in mod complet
anonim date pentru stergerea materialelor de abuz asupra copiilor, intalnite pe internet.
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Activitate practica: invata, joaca-te,
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reflecteaza si protejeaza-te online! De op"

Titul activitatii: Micii detectivi in lumea virtuala

Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 60 min

Materiale necesare: telefoane mobile, conturi de social media

Desfasurarea activitatii: Lansati provocarea in randul copiilor ca timp de cateva zile
sa analizeze online continutul postat de utilizatorii platformelor sociale pe care au
cont, semnalizdnd comportamentele inadecvate sau continut nepotrivit pentru copii.
Incurajati-i s3-si prezinte argumentele, modalititile in care vid ei rezolvarea eficienta
a situatiile si care sunt lectiile invitate despre cum ar trebui s3 se protejeze online. In
acest mod le starniti interesul catre utilizarea sigura si responsabila a internetului!

Recomandare de activitate pentru sedinta cu parintii De aplicat.l

Titlul Activitatii: Explorand lumea online a copiilor nostri

Scopul Activitatii: Aceasta activitate are ca scop implicarea parintilor in explorarea
si intelegerea lumii online a copiilor lor, precum si promovarea unui dialog deschis si
responsabil cu privire la continutul postat pe retelele sociale.

Desfasurarea Activitatii: Profesorul ofera o introducere in importanta constientizarii

si intelegerii activitatii copiilor pe retelele sociale, si evidentiaza aspectele legate de
confidentialitate si setarile de securitate. Se pot arata exemple de continut postat pe
retelele sociale si cum acesta poate fi interpretat in moduri diferite si se poarta un dialog
deschis despre provocarile si preocuparile legate de continutul postat pe retelele sociale
si despre modul in care parintii pot gestiona aceste aspecte in mod responsabil. Profesorul
incheie activitatea subliniind importanta dialogului si a intelegerii in relatia cu copiii si
ncurajeaza parintii sa se angajeze sa fie mai conectati cu lumea online a copiilor lor.

Aceasta activitate ar trebui sa incurajeze parintii sa inteleaga mai bine experienta online
a copiilor lor si s3 promoveze o comunicare deschisa si responsabild in ceea ce priveste
continutul postat pe retelele sociale. Este important sa se respecte intimitatea si sa se
evite orice judecati negative sau critici severe fata de copii in timpul analizei.

O resursa importanta pentru parinti este Anexa 15 care ofera alternative de joc si joaca in
mediul offline si 1i Incurajeaza sa petreaca timp de calitate impreuna cu copiii lor. Pentru
mai multe informatii, accesati ghidul Descoperirea Bucuriei Offline disponibil pe site-ul
www.oradenet.ro.

Cofinantat de
Uniunea Europeana

e T Salvati Copiii

Save the Children Romania



VIIl. CUM CONSTRUIM STAREA DE
BINE IN MEDIUL DIGITAL?

Cu toate ca petrecem mult timp conectati la internet, conceptul de stare de bine
digitala sau ,,digital well-being,, este destul de putin cunoscut. Starea de bine digitala se
refera la starea sanatatii noastre mentale si fizice in ceea ce priveste activitatile noastre
digitale. Aceasta stare poate fi construita si mentinuta de fiecare persoana daca are in
vedere cateva aspecte care par simple la prima vedere.

Cu siguranta ati fost martori sau ati auzit despre parinti care folosesc dispozitivele
mobile ca o recompensa pentru copii daca acestia din urma isi fac temele sau
indeplinesc mici treburi prin casa. Aceasta practica nu este cea mai benefica deoarece
timpul excesiv petrecut in fata ecranului poate avea efecte negative asupra sanatatii
noastre mentale si fizice. Este esential sa ne gestionam timpul petrecut in fata ecranului
prin pauze, prin stabilirea de limite si prin utilizarea unor instrumente care ne pot ajuta
sa urmarim si sa ne controlam utilizarea. Uneori, luarea unei pauze de la tehnologie
poate fi benefica pentru sanatatea noastra mental3 si fizica. Acest concept este
cunoscut ca ,,dezintoxicare digitala,, si se refera la deconectarea de la tehnologie pentru
o anumita perioada de timp sau prin limitarea utilizarii dispozitivelor digitale. De aceea
starea noastra de bine generala ar trebui sa primeze in fata utilizarii smartphone-urilor.
Odihna adecvata contribuie fundamental la capacitatea de invatare, lucru si comunicare
eficienta. Activitatile noastre digitale ne pot perturba tiparele de somn, ducand la
privarea de somn, ceea ce ne poate afecta negativ sanatatea. Pentru a ne asigura ca
activitatile noastre digitale nu ne afecteaza somnul, este esential sa stabilim o rutina
fnainte de culcare, sa limitam timpul petrecut pe ecran inainte de culcare si sa evitam
utilizarea dispozitivelor digitale in dormitor.

Atunci cand vine vorba despre propria persoana este usor de neglijat faptul ca
informatiile personale sunt valoroase si este esential sa le protejam de amenintarile
online. Asigurati-va ca folositi parole puternice, evitati sa impartasiti informatii sensibile
online si fiti atenti la escrocheriile de pe internet si la atacurile de tip phishing. Daca va
confruntati cu efecte negative asupra starii generale de bine din cauza activitatilor care
implica folosirea mediului online, cautati sprijin din partea unui profesionist sau a unui
prieten apropiat si de incredere ori a familiei. Este esential s avem grija de sanatatea
noastra si de starea generala de bine si sa ciutam ajutor atunci cand este nevoie.

Pentru a rezuma, construirea si mentinerea bunastarii noastre digitale este cu adevarat
importanta. Prin gestionarea timpului petrecut in fata ecranului, practicarea dezintoxi-
carii digitale, prioritizarea somnului, protejarea informatiilor personale si solicitarea de
sprijin, atunci cand situatia o impune, ne putem asigura ca activitatile noastre digitale nu
au un impact negativ asupra sanatatii noastre mentale si fizice.
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Notiunea de bunastare digitala (,digital wellbeing”) se refera la impactul pe care
tehnologiile si serviciile digitale folosite in mod regulat 1l au asupra sanatatii mintale,
fizice, sociale si emotionale a oamenilor®. Fiind un concept complex, poate fi privit
dintr-o varietate de perspective, in diferite contexte si situatii, pastrand, totusi, ca
principal obiectiv protejarea felului in care se simt si gandesc tinerii. Desi este usor de
presupus faptul ca nivelul bunastarii poate creste considerabil numai prin reducerea
timpului petrecut in fata ecranelor digitale, luand in considerare realitatea actuala

n care se dezvolta copiii si tinerii, o solutie sustenabila si sigura poate fi bazata pe
constientizarea si controlarea relatiei cu mijloacele tehnologice, intr-un mod avantajos.

in acest caz, digital wellbeing const4 in crearea si mentinerea unei relatii sanatoase
cu tehnologia. Este vorba despre modul in care tehnologia serveste utilizatorilor si
fi indreapta pe acestia spre realizarea obiectivelor, mai degraba decat sa le distraga
atentia sau sa 1i impiedice.

Astfel, putem privi acest concept ca un sentiment pozitiv asociat cu utilizarea tehnologiei,
un echilibru intre viata ,offline” si ,online”. Exista numeroase modalitati de a defini starea
de bine. Totusi, in cele ce urmeaza vom prezenta cele 4 dimensiuni pe care aceasta o
poate avea in ceea ce priveste lumea digitala.

> Bundstarea in ceea ce priveste constientizarea capacitatilor cognitive

Este definitd prin capacitatea cognitiva de a gandi si aplica abilitatile personale cu
scopul de a rezolva anumite situatii si experiente de invatare.

> Bundstarea emotionald

Bunastarea emotionalad nu presupune evitarea tuturor dificultdtilor sau a emotiilor
negative, ci procesul de a invata sa traim si gestiona situatiile provocatoare, de
adversitate. Avand acces la lumea digital, tinerii pot beneficia de: oportunitati pentru
exprimarea creativitatii, de a fi autentici, informati despre metode de autoreglare, cum
ar fi aplicatiile de practica a meditatiei si a altor metode de mindfulness, accesarea unor
canale care le permit sa isi articuleze emotiile si sa isi valideze experientele, de exemplu,
grupuri de interese speciale pe retelele de socializare. De asemenea, acestia se pot
expune la modele pozitive precum strategii inofensive de distragere a atentiei si de
gestionare a emotiilor, oportunitati de a se implica in activitati vesele si placute. Totusi,
exista posibilitatea ca utilizatorii sa se confrunte cu fenomene precum dependenta, stima
de sine scazuta (in raport cu exemplele nerealiste prezentate pe internet), stres emotional,
comportamente distructive (materializate prin automutilare, rusine, izolare), comparatii
nerealiste cu standarde imposibile, expunerea la continuturi online cu caracter daunator
si dorinta de a obtine rezultate extraordinare constante si instantanee.

31 Children’s Wellbeing in a Digital World Year Two Index Report 2023, Internet matters, 2023, accesibil la
https:/www.internetmatters.org/wp-content/uploads/2023/02/Internet-Matters-Childrens-Wellbeing-in-a-Digital-World-In-
dex-report-2023-2.pdf ).
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Expunerea la aceste riscuri poate duce la dependente, printre care si mancatul excesiv
(,binge eating”) care consta in episoade de alimentatie recurente care implica fie
mancarea mai rapida decat in mod normal, mancatul pana cand se simt inconfortabil,
mancatul cand nu le este foame fizic si apoi senzatia de dezgust/vinovatie/deprimare.
Totodata, imaginea distorsionata a realitatii prezentata pe platformele sociale afecteaza
si perceptia despre modul in care arata corpul ideal, stilul personal sau chiar preferintele
in materie de petrecere a timpului liber. Tinerele, in special, fiind influentate de
trendurile prezentate pe social media pot suferi de anorexie, caracterizata prin frica
intensa de crestere Tn greutate, retragerea sociala/emotionald, simtul tulburat al imaginii
corpului si refuzul de a mentine o greutate corporald optima. Persoanele care se
confrunta cu dependenta de calculator (ex. jocuri video) practica mancatul pe graba, ,pe
tastaturad”, ignorand complet scopul si necesitatea de a ne hrani.

> Bundstarea fizicd

Sanatatea fizica se poate observa cand copilul/tanarul este sanatos, creste armonios
si are dispozitia prielnica intreprinderii diverselor activitati. In teorie, oricine ar trebui
sa aiba un stil de viata activ si sa gaseasca echilibrul in ceea ce priveste activitatile
desfasurate in interiorul, dar si exteriorul casei. Mediul online a adus in ultimii 10 ani
tendinte si oportunitati de dezvoltare in zona de wellness si sport (precum canalele
online care ofera planuri de antrenament gratuite si apartenenta la comunitati care se
motiveaza reciproc pentru indeplinirea unor obiective), modalitati de a dezvolta noi
abilitati fizice (prin practici de yoga, TRX, etc.) si informatii diverse si sigure despre
obiceiurile sanatoase privind alimentatia, stilul de viata si relaxarea activa.

Totusi, din ce in ce mai multi copii prefera sa isi petreaca timpul in fata calculato-
rului/tabletei, inlocuind activitatile sportive cu jocurile video, urmarirea constanta

a vlog-urilor prezentate de creatorii de continut in timp real. Aceste practici se
desfasoara chiar si pe timpul noptii, indiferent de ziua saptamanii, ei fiind lipsiti de
energie, motivatie si entuziasm pentru desfasurarea activitatilor de baza, care nu
produc un nivel la fel de ridicat de serotonina. De asemenea, un alt factor de risc este
reprezentat si de produsele promovate intens prin marketing-ul online, pe care copiii
considera ca este esential sa le consume pentru a se incadra intr-o categorie social3,
cum ar fi bauturile energizante si mancarea de tip fast-food.

> Bundstarea sociald

Omul este un animal social si are tendinta si dorinta de a apartine unui grup social,
indiferent ca este vorba despre un grup fizic sau despre unul virtual. Indiferent de
tipul grupului, exista necesitatea de a intelege ce fac ceilalti membri ai grupului,
necesitate care la unii se manifestd mai pregnant decat in cazul altora. Participarea
activa in comunitate, in scoli, in familie este determinata de abilitatea copilului de
a interactiona cu cei din jur, de a relationa si de a se implica in relatii sdnatoase.
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Internetul ofera posibilitatea de a ramane conectati cu persoanele apropiate,
faciliteaza contactul in situatii de criza (ex. Pandemia Covid-19) si ajuta la stabilirea
conexiunilor cu persoane care impartasesc aceleasi valori, preferinte, cultura
indiferent de zona geografica.

A. Drepturile utilizatorilor in mediul online

Copiii si tinerii reprezinta viitorul. Ei cresc intr-o era in care sa fie offline este cu greu
o optiune. Aceasta noua generatie intelege si adopta lumea digitala intr-un mod
diferit fata de persoanele mai in varsta, inclusiv fatd de factorii de decizie si alte parti
interesate care influenteaza regulile internetului si guvernanta sa. Comisia Europeana
aspira sa puna participarea copiilor in centrul politicilor si initiativelor UE, asigurand in
acelasi timp ca si copiii aflati in situatii vulnerabile Tsi pot face auzite vocile.

In martie 2021, Comisia European3 a publicat® Busola digitald 2030: calea european3
pentru Decada Digitala, care prezinta o viziune, obiective si cai pentru o transformare
digitala de succes a Europei pana in 2030. ,Drepturile si valorile UE se afla in inima
abordarii centratd pe om a UE in domeniul digital. Ele ar trebui sa fie pe deplin
reflectate in mediul online asa cum sunt in lumea reala. De aceea, Comisia propune
dezvoltarea unui cadru de principii digitale, cum ar fi accesul la conectivitate de inalta
calitate, la competentele digitale suficiente, la serviciile publice, la servicii online
corecte si nediscriminatorii - si, in general, asigurarea ca aceleasi drepturi care se
aplica in offline pot fi exercitate pe deplin si online”.

Unul dintre principiile propuse in Comunicarea Busolei Digitale 2030 a Comisiei
Europene este Protejarea si imputernicirea copiilor si tinerilor in mediul online. in cadrul
ulterioarelor activitati de elaborare a politicilor, acest lucru a fost specificat dupa cum
urmeaza:

Mediul online ar trebui sa promoveze bunastarea copiilor
si tinerilor si participarea lor ca cetateni digitali.

Copiii si tinerii ar trebui sa fie inzestrati cu alfabetizare
digitala si cu aptitudinile si competentele necesare pentru
a naviga in mod sigur si responsabil online de la o varsta
frageda si pe parcursul educatiei si formarii lor.

Fiecare copil ar trebui sa fie protejat de continutul daunator si
ilegal, inclusiv de abuzul si exploatarea sexuala a copiilor.

Conform Declaratiei europene privind drepturile si principiile digitale pentru deceniul
digital®® din 2022, Parlamentul European, Consiliul European si Comisia Europeana

32 Digital Compass: the European way for the Digital Decades, 2023, accesibil la European strategy for a better Internet for
kids (BIK+) - Report on the DigitalDecade4YOUth consultation | Shaping Europe’s digital future (europa.eu)

33 Declaration on European Digital Rights and Principles | Shaping Europe’s digital future (europa.eu)
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proclama solemn declaratia comuna privind drepturile si principiile digitale pentru
deceniul digital. Astfel, se doreste promovarea unui model european de tranzitie
digitala, centrat pe oameni, care sa se bazeze pe valorile europene si sa aduca
beneficii tuturor persoanelor si intreprinderilor. Proiectul de solidaritate si incluziune
asigura utilizatorii de angajamentul institutiilor mentionate anterior cu privire
eforturile privind:

Asigurarea accesului la o conectivitate excelenta pentru toti cetatenii,
indiferent de locul in care locuiesc si de venitul lor; protejarea

unui internet neutru si deschis, in care continutul, serviciile si
aplicatiile nu sunt blocate sau degradate in mod nejustificat.

Asigurarea dreptului la educatie, formare si invatare pe tot parcursul
vietii si dobandind toate competentele digitale de baza si avansate.

Asigurarea ca fiecare persoana are posibilitatea de a se
deconecta si de a beneficia de garantii privind echilibrul
dintre viata profesionala si cea privata in mediul digital.

Asigurarea ca tuturor europenilor li se ofera o identitate
digitala accesibila, sigura si de incredere, care le
confera acces la o gama larga de servicii online

De asemenea, cu privire la interactiunile cu algoritmii si cu sistemele de inteligenta
artificiala, “fiecare persoana ar trebui sa aiba posibilitatea de a beneficia de avantajele
inteligentei artificiale facand alegeri proprii si in cunostinta de cauza in mediul digital
si sa fie in acelasi timp protejata impotriva riscurilor si a eventualelor prejudicii la
adresa sanatatii, a sigurantei si a drepturilor sale fundamentale. Fiecare persoana

ar trebui sa aiba acces la un mediu online de incredere, divers si multilingv. Accesul

la continuturi diverse contribuie la o dezbatere publica pluralista si ar trebui sa le
permita tuturor cetatenilor sa participe la democratie. Fiecare persoana are dreptul la
libertatea de exprimare in mediul online, fara teama de a fi cenzurata sau intimidata.”

Conform Declaratiei mentionate anterior, copiii si tinerii ar trebui sa aiba posibilitatea
de a face alegeri sigure si in cunostinta de cauza si de a isi exprima creativitatea in
mediul online. Experientele, confortul psihic si participarea lor in mediul digital trebuie
imbunatatite cu ajutorul unor materiale adaptate varstei. Acestia au dreptul de a fi
protejati impotriva tuturor infractiunilor comise prin intermediul tehnologiilor digitale
sau facilitate de acestea. Desi preocuparea generala este orientatd catre modalitatile
de asigurare a drepturilor utilizatorilor internetului, una dintre acestea poate fi data
chiar de obligatiile imputabile fiecaruia dintre noi, inclusiv copiilor.
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Activitate practica: invata, joaca-te, 9 (ace clack?

= e . o . daptez
reflecteaza si protejeaza-te online! Cum 0def

Tilul activitatii: Dreptul la libera exprimare
Ciclu de invatamant: gimnazial, liceal
Durata activitatii: 20-30 minute

Desfasurarea activitatii: Cadrul didactic va introduce tema activitatii: ,Dreptul la
liberd exprimare”. In cadrul discutiei, elevii pot fi grupati in echipe daci clasa este, in
general, activa, sau activitatea se poate tine cu intreaga clasa ca unic grup, in cazul in
care elevii nu comunic3 foarte mult in general. inainte de inceperea activititii, este
important sa se mentioneze elevilor ca fiecare are dreptul la propria sa parere, asadar
pot raspunde liber in cadrul discutiei si fara a exista frica de judecata din partea
celorlalti. Scopul activitatii este impartasirea de idei si argumentarea lor.

Pot fi abordate intrebari de dezbatere precum:

e La ce se referd dreptul la liberd exprimare?
Cum se aplicd acesta pe internet?

e Libera exprimare inseamnd lipsa unui filtru al cuvintelor
pe care le utilizdm si a actiunilor pe care le realizam?

e Care este momentul in care libertatea mea incalcd libertatea celorlalti?

e Ce putem face atunci cand o persoand pune agresivitatea sau
comportamentul sdu jignitor pe baza dreptului la liberd exprimare?

e Poate fi sanctionat ,abuzul” dreptului la liberd
exprimare? Dacd da, in ce fel? Dacd nu, de ce? Este
utild sanctionarea unui astfel de comportament?

e Este sau nu rolul regulilor si legilor de a limita
dreptul la liberd exprimare?

Variatii ale activitatii: Pentru ciclul liceal, ii puteti provoca pe elevi sa scrie un eseu
argumentativ pe tema dreptului la libera exprimare in mediul online, in cadrul caruia
sa ofere exemple de exagerari ale acestuia si de utilizarea eronata a conceptului. Pot
fi date exemple inclusiv de situatii aparute in mass-media ca urmare a interpretarii
gresite a dreptului la libera exprimare cu intelesul libertatii totale, nemarginite, a
manifestarii comportamentelor distructive in mediul online.
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Recomandare de activitate pentru sedinta cu parintii De refl

Oferiti o serie de situatii si provocari legate de utilizarea tehnologiei digitale de catre
tineri. Scopul este gasirea unor solutii si strategii pentru mentinerea starii de bine

a tinerilor in era digitala. De exemplu, prezentati cazul in care un adolescent petrece
mult timp pe retelele de socializare si isi neglijeazd responsabilitdtile scolare. impreuns
puteti gasi solutii pentru a-i ajuta pe copii sa reduca timpul petrecut pe retelele de
socializare si sa-i motiveze sa se concentreze mai mult pe educatia sa.

Va incurajam sa descoperiti primul modul al cursului specializat pentru parinti pe
www.oradenet.ro, care se concentreaza asupra asigurdrii starii de bine a copilului.
Acest modul ofera sfaturi si tehnici practice pentru gestionarea situatiei si promovarea
unui echilibru sanatos intre lumea online si cea offline in viata copiilor nostri.

B. Identitatea, reputatia online si siguranta copiilor pe Internet

in era digitald de astazi, prezenta online a adolescentilor este un aspect important

al vietii lor. Este esential ca acestia sa inteleaga importanta imaginii de sine si a
reputatiei lor pe internet. Imaginea de sine se refera la modul in care o persoana se
vede si se percepe pe sine, in timp ce reputatia este modul in care este perceputa de
catre cei din jur. Ambele concepte sunt esentiale pentru crearea unei prezente online
pozitive si pentru asigurarea succesului viitor.

Sa exploram cateva motive pentru care imaginea de sine si reputatia sunt esentiale
pentru tineri in lumea online si cum le pot afecta acestea sansele de dezvoltare. Sa
incepem cu unul dintre motivele la care, probabil, adolescentii nu se gdndesc prea
mult si anume oportunitatile de angajare. In viitor, atunci cand tinerii vor incepe sa fsi
caute un loc de munca3, potentialii angajatori ar putea verifica prezenta lor si postarile
online. Angajatorii doresc sa vada candidati cu o imagine si o reputatie pozitiva, care
sa se alinieze cu valorile companiei in care acestia doresc sa fie angajati.

Un alt motiv este branding-ul personal. Poate termenul pare ca este destinat mai mult
pentru folosul specialistilor din domeniul relatiilor publice, insa imaginea de sine si
reputatia online sunt esentiale in crearea unui brand personal. Atunci cand tinerii Tsi
construiesc o prezenta online puternica si pozitiva, ei pot profita de aceasta pentru a
se promova pe ei insisi sau afacerile lor.

Conexiunile sociale nu sunt deloc de neglijat, platformele de socializare, precum
Facebook, Instagram si LinkedIn, fiind importante pentru crearea si mentinerea
conexiunilor sociale. O imagine de sine si o reputatie pozitiva pot duce la prietenii si
relatii noi si semnificative.

Unul dintre motivele adesea ignorate este sanatatea mintala si starea de well-being,
iar imaginea de sine a tinerilor poate avea un impact asupra sanatatii lor mintale.
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Reactiile negative primite pe internet, criticile sau hartuirea cibernetica pot avea un
impact profund asupra stimei de sine si a bunastarii lor generale. Avand o imagine
de sine si o reputatie pozitive, tinerii pot dezvolta rezistenta la aceste tipuri de
experiente negative.

Proiectarea unei imagini de sine si a unei reputatii online solide pot contribui, de
asemenea, la consolidarea sigurantei tinerilor. O prezenta online puternica poate
actiona ca un factor de descurajare pentru pradatorii online, care fi pot viza pe cei cu
o imagine online negativa sau vulnerabila.

Cum sa construim o imagine de sine si o reputatie pozitiva pe internet?

Atunci cand parintii sau profesorii discuta cu adolescentii despre cum sa isi
construiasca o imagine puternica si pozitiva pe Internet ar trebui sa aiba in vedere
cateva aspecte esentiale. Primul dintre acestea este autenticitatea. A fi autentic, a fi
tu Tnsuti este mult mai puternic decéat proiectarea unei imagini false despre propria
persoana, in online. Adolescentii ar trebui invatati sa se gandeasca nainte de a posta
continut Tn mediul online, la impactul pe care respectiva postare il va avea asupra
imaginii de sine si a reputatiei lor. Daca apar indoieli, este mai bine sa evite sau sa mai
astepte sa posteze sau sa impartaseasca mesaje sau imagini care (acum sau mai tdrziu)
ar putea fi considerate daunatoare.

Implicarea in actiuni si schimburi de idei si trebuie incurajata! Aprecierea, partajarea de
mesaje si comentarii pozitive ajuta la construirea unei imagini si a unei reputatii online
pozitive. De asemenea, monitorizarea in mod regulat a propriei prezente pe Internet,
prin cautarea numelui pe motoarele de cautare si pe platformele de socializare. Acest
lucru va va ajuta sa ramaneti la curent cu imaginea si reputatia de care va bucurati in
mediul online. Este esential ca adolescentii sa cunoasca masurile pe care le pot lua
pentru a proteja sanatatea mintala si bunastarea. O imagine de sine si o reputatie
pozitiva sunt esentiale pentru succesul in lumea online. Este important sa fie atenti la
ceea ce impartasesc si posteaza online si sa isi construiasca o imagine si o reputatie
pozitiva. Procedand astfel, ei isi pot valorifica prezenta online pentru a crea noi
oportunitati, pentru a se conecta cu altii si pentru a-si construi un viitor de succes, fiind
atenti la impactul potential al amprentei lor digitale. Subliniati cat de importanta este
claritatea in comunicare. Tinerii trebuie indemnati sa comunice clar si direct in interacti-
unile online. Este recomandat sa ceara permisiunea inainte de a se angaja in orice tip de
interactiune online si sa respecte dorintele celorlalti daca acestia refuza.

Nu trebuie subestimata puterea exemplului unui comportament pozitiv. Adultii

sunt un model de comportament offline dar si online, stabilind propriile limite si
respectand limitele celorlalti. Utilizarea unui limbaj pozitiv atunci cand discutati
despre interactiunile online, incurajeaza comunicarea deschisa si sincera. Daca timpul
va permite cautati resurse suplimentare disponibile online, pentru educarea tinerilor
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cu privire la consimtamant si la siguranta pe internet. Luati in considerare cautarea
de resurse si materiale multimedia, videoclipuri, podcast-uri si articole, pentru a ajuta
la consolidarea importantei acestor concepte. Urmand aceste recomandari, ii puteti
ajuta pe adolescenti sa dezvolte o mai buna intelegere a potentialelor pericole online,
si sa promovati un comportament sigur si respectuos in spatiile digitale.

t calab"”‘?

Activitate practica: invata, joaca-te, Cu cine PO wplic?

reflecteaza si protejeaza-te online! (o ce clas?

Titlul activitatii: Identitate si reputatie online

Ciclu de invatamant: gimnazial, liceal

Durata activitatii: 20-30 minute

Materiale necesare: foi cu situatii legate de identitate si reputatie online

Desfasurarea activitatii: Cadrul didactic imparte clasa in echipe de 3-4 elevi. Alege
cateva scenarii de cazuri fictive legate de identitate si reputatie online. De exemplu:
un elev descoperd cd contul sdu de socializare a fost spart si informatiile personale au
fost folosite fdrd permisiune; un elev posteazd un comentariu negativ despre un coleg pe
o platformd de socializare si acesta devine viral, afectdnd reputatia colegului. Distribuie
fiecare caz unei echipe si ofera-le timp pentru a analiza situatia si a identifica solutii
pentru rezolvarea cazului. Discutati despre avantajele si dezavantajele fiecarei solutii
si incurajati elevii sa impartaseasca experientele personale legate de identitate si
reputatie online. incheiati jocul prin a oferi sfaturi si recomandari generale pentru
pastrarea unei identitdti online sdnatoase si o reputatie pozitiva, cum ar fi protejarea
parolelor, limitarea informatiilor personale postate online si comportamentul
respectuos in mediul digital.

!
Recomandare de activitate pentru sedinta cu parintii De refind

Puteti aborda in cadrul sedintei subiecte de dezbatere referitoare la identitatea si
reputatia online, precum:
e Cum influenteazad prezenta online perceptia de
sine si dezvoltarea identitdtii tinerilor?

e Cerol joacd retelele de socializare in construirea unei identitdti digitale?

e Cum putem educa tinerii sd fie constienti de importanta
protejdrii datelor personale pe internet?

e Care sunt pasii pe care 1i putem lua pentru a asigura
confidentialitatea informatiilor noastre online?

e (e strategii putem impdrtdsi pentru a-i ghida pe tineri in
construirea si mentinerea unei reputatii digitale pozitive?
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C. Impactul tehnologiei asupra sanatatii mintale a copiilor:
recomandari pentru o dezvoltare emotionala sanatoasa

Desi este usor de presupus faptul ca nivelul bunastarii poate creste considerabil
numai prin reducerea timpului petrecut in fata ecranelor digitale, ludnd in considerare
realitatea actuala in care se dezvolta copiii si tinerii, o solutie sustenabila si sigura
poate fi bazata pe constientizarea si controlarea relatiei cu mijloacele tehnologice,
intr-un mod avantajos. In acest caz, digital wellbeing constd in crearea si mentinerea
unei relatii sanatoase cu tehnologia. Este vorba despre modul in care tehnologia
serveste utilizatorilor si 1i indreapta pe acestia spre realizarea obiectivelor, mai
degraba decat sa le distraga atentia sau sa ii impiedice.

Sunt mai multi ani de cand specialistii afirma c3, ceea ce conteaza cu adevarat si
ceea ce copiii si adolescentii au nevoie, este timpul de calitate petrecut cu parintii lor.
Sa vorbeasca, sa se joace cu fratii sau cu prietenii lor, sa iasa afara, sa doarma bine, sa
manance bine, sa se bucure de vacante, sporturi, inclusiv de scoala, sunt doar cateva
recomandari care pot deveni si solutii. Realitatea actuala este ca tehnologia este
prezenta din ce In ce mai mult in viata noastra, copiii petrecand mult timp pe ecrane:
vorbesc cu membrii familiei si cu prietenii, se joaca cu fratii sau cu prietenii lor mai
mult pe internet decat in mediul offline, isi fac teme, sau cauta informatii pe internet
etc. Parintii se confrunta cu o dilema legata de a gasi un echilibru intre timpul petrecut
de copiii lor pe internet si dispozitive digitale si timpul petrecut in natura, explorand
alte oportunitati. Exista de multe ori ingrijorarea ca prea mult timp in fata ecranelor
poate genera probleme, insa si a nu i ldsa pe cei mici sa exploreze lumea digitala le
poate crea dezavantaje, ramanand in urma celorlalti cand vine vorba de abilitatile
online. Exista aceasta presiune constanta pe parinti, ei fiind simultan indemnati sa tina
pasul cu evolutiile digitale si criticati pentru prea mult ,timp de ecran”.

Asa cum am observat, universul online aduce in vietile oamenilor oportunitati unice,
dar si riscuri majore, pentru a putea mentine starea de echilibru si a veni in sprijinul
copiilor si tinerilor, putem integra in rutina acestora mai multe practici sdnatoase,
precum: monitorizarea timpului petrecut online, stabilirea unui program de acces

la platformele digitale in functie de nevoi, verificarea continutului la care au acces
minorii online si incurajarea timpului de calitate petrecut online. Studiile®* arata faptul
ca este mult mai important modul in care copilul foloseste sistemele tehnologice,
decat timpul alocat in utilizarea lor. De exemplu, folosirea tabletei grafice pentru
rezolvarea temelor sau conceperea unor materiale artistice sunt de preferat in
detrimentul scrolling-ul pasiv pe retelele media fara scop.

34 Support young girls’ wellbeing, 2023, https://www.internetmatters.org/advice/6-10/supporting-9-10-year-old-girls-digi-
tal-wellbeing/#screen-time.
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4 R
99 ,Copilul meu nu lasd niciodatd telefonul din mdnd, nici la masd, nici
noaptea, nici cand merge pe stradd, de parcad asteaptd mereu un
mesaj important. Ne e greu sd comunicdm cu el, simtim uneori cd
nici nu stie pe ce lume trdieste si cd toatd viata lui se invdrte acelui
device!” parinte 38 ani, Bucuresti

De asemenea, putem sprijini adolescentii care se confrunta cu sentimente negative
cauzate de FOMO prin ascultarea lor activa cu privire la ceea ce simt, validarea lor
si Tncurajarea de a desfasura activitati in mediul offline pentru gestionarea emotiilor.
Integrarea obiceiului de a nu folosi dispozitive media cu 30 de minute inaintea orei
de culcare - prin utilizarea setarilor de ,nu deranjati” oferite de orice dispozitiv iOS
si Android si gestionarea notificarilor de tip push-up transmise de diverse aplicatii,
care au ca scop captarea atentiei utilizatorului. Stabilirea unor reguli de a nu folosi
telefonul in cadrul intalnirilor organizate in format fizic, pentru facilitarea relationarii
autentice si practicarea ocazionala a unui ,detox digital” prin care copiii/ tinerii sa se
conecteze cu realitatea offline in care traiesc pot fi notate intr-un jurnal, alaturi de
aspectele pozitive pe care le experimenteaza.
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Cel mai recent studiu privind utilizarea retelelor de socializare de catre copii si
adolescenti (2023) ilustreaza relatia pe care copiii 0 au cu retelele sociale arata ca
intre 66% si 84% dintre copii au postat continut online in ultimul an, iar cei mai putini
au fost cei care au facut acest lucru pe retelele sociale (66%), urmati de cei care au
postat intr-un joc online (69%), in mesageria privata (81%) si in cadrul unui grup sau
forum (84%). Totusi, s-a identificat ca riscul cel mai mare de transmitere a informatiilor
personale este prin mesageria privata, unde fetele au afirmat ca au facut acest lucru
intr-o masura semnificativ mai ridicata decat baietii (86% vs. 72%).

Postare continut online

in ultimul an, ce fel de continut ai postat pe internet?

W Mesagerie privatd Grup sau forum  MJoconline W Retele sociale

Informatii personale

Parerile mele

Continut postat de altii

Continut creat de altii pe care il
gasesc pe internet

Continut creat de mine pe baza a
ceea ce gasesti pe internet

Continut creat de mine

) satvati copi

ntre 66% si 84% afirma c3 au postat, in ultimul an
continut online, cei mai putini (66%) pe retele sociale,
urmati de 69% intr-un joc online, 81% in mesageria

! privata si 84% in cadrul unui grup sau forum.

i Riscul cel mai ridicat de transmitere a informatiilor

:

! . . . M . a

i personale este prin mesageria privatd, fetele afirmand
! ¢3 au facut acest lucru intr-o masura semnificativ mai

ridicata decat baietii (86% vs 72%).

Cercetarea mentionata mai releva faptul ca majoritatea copiilor gdsesc o confirmare
a valorilor si intereselor lor in continutul intalnit pe retelele sociale. Acestea ofera un
cadru in care copiii se percep si isi evalueaza propriile defecte (57%). De asemenea,
multi copii afirma ca Internetul i ajuta sa-si confirme opiniile despre pasii pe care
doresc sa-i urmeze in cariera, dar exista si o proportie semnificativa de copii care
investigheaza si alte optiuni in afara internetului.

Repere in comunicarea cu adolescentii despre activitatea lor pe platformele online

Internetul a ajuns sa faca parte din viata noastra cotidiana fie ca lucram, invatam
sau socializam n online. De aceea trebuie sa tratam informatiile pe care le oferim,
solicitdm sau transmitem online cu aceeasi responsabilitate ca si pe cele din afara
mediului virtual. O imagine pozitiva si cateva masuri de prevenire a riscurilor online,
ne vor face sa ne bucuram de beneficiile internetului intr-un mod creativ si sigur.

ors DE NET
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Influenta internetului ) seeat cop

Cat de mult crezi cd te poate
ajuta internetul sd iei decizii
legate de viitorul tau? o lCnloiooeoiesieoieoooooooeooo 3

43% dintre copii afirma ca internetul are o

Foarte mult I:I 14% i influenta ridicata in deciziile legate de viitor, iar
40% medie. Doar 17% spun ca aceasta influenta

Mult | ] 29% este marginala.

Asasiasa | | 40% Baietii considerd ca internetul ii ajuta in deciziile

i privind viitorul intr-o masura semnificativ mai

N i 19% ridicata comparativ cu fetele, la fel si copiii cu
i varsta peste 15 ani, comparativ cu cei mai mici.

Deloc D 5%

> Vorbiti cu copiii despre controlul asupra propriilor informatii.

> Tncurajati-i pe acestia s fie selectivi cu privire la informatiile pe
care le posteaza si chiar activitatile pe care le intreprind acolo.
Aplicatiile pe care le folosesc si jocurile pe care le joaca pot si ele
sa fie vazute de catre ceilalti. Obisnuiti sa va sfatuiti impreuna
atunci cand doreste sa incarce o fotografie sau un scurt clip cu
imagini din viata sa personala, familie sau prieteni/colegi. Ceea ce
poate parea amuzant pentru un copil la un moment dat, poate sa
fie ddunator, rdutacios sau chiar o invitatie pentru "prdddtori”.

Verificati setarile predefinite ca nu cumva sa lase o mare parte
din informatii publice pana cand utilizatorul le face private

(desi setarile pentru conturile minorilor sunt mai stricte).
Revizuiti setarile impreuna cu adolescentii si asigurati-va ca sunt
configurate astfel incat doar prietenii sa poata vedea profilul lor.
Recomandam dezactivarea optiunii de partajare a locatiei
pentru copii si adolescenti pe platformele de socializare care
permit utilizatorilor sa-si posteze locatia (pot, de asemenea, sd-si
marcheze (tag) si alti prieteni ca fiind prezenti la respectivul loc.)

Setati reguli cu privire la ceea ce e adecvat sa posteze. Nu este
permis ca adolescentii sa posteze fotografii in ipostaze discutabile
care i-ar putea afecta pe viitor. Totodata, ei trebuie sa se gandeasca
bine Thainte de a posta statusuri sau comentarii. Amintiti-le ca odata
ce posteaza ceva ei pierd controlul asupra acelei informatii.
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Incurajati adolescentii s3 reflecteze inainte de a se auto-dezvalui.
Copiii sunt foarte prinsi in moment si sunt mai predispusi sa posteze
ceva sub impuls. Discutati cu ei, pentru a corecta acest lucru.

Invatati-i sa se intrebe care sunt argumentele pentru care se posteaza
un anumit lucru, cine va putea sa vada continutul respectiv si daca
acesta ar putea fi inteles gresit sau chiar folosit impotriva lor mai tarziu.

Sunt foarte multe reclame in mediul online si multe companii
mari care au pagini acolo. Cei din marketing folosesc in mod
activ retelele sociale pentru a ajunge la acest tip de audienta.

De asemenea, exista un curent extrem de important care incurajeaza
urmarirea diferitilor creatori de continut (influenceri) care isi atrag

si mentin audienta nu doar pentru scopuri comerciale (de a vinde/
recomanda anumite produse), dar si pentru a orienta atitudini,

comportamente in anumite directii (civice, educationale, politice, religioase,

culturale etc.). Discutati cu ei subiectele si temele abordate de acestia
si verificati personal dvs. anumite pozitionari ale copilului cu caracter
intransigent cauzat de informatiile primite de la aceste persoane.

Creati-va propria pagina sau conturi pe retele utilizate de copii. Cea
mai bund modalitate de a invata despre ele, este sa va creati chiar
dumneavoastra un cont. Totodata, o modalitate foarte buna de a porni
o discutie cu un adolescent este de a-l ruga sa va arate cum se poate
crea un cont pe Tik Tok si cum se poate face un Reels pe Instagram.

Intrebati adolescentii dac3 sunt de acord s3 va adauge ca
prieteni pe reteaua lor online. Multi dintre ei vor fi de acord,
dar e bine sa nu fiti intruzivi si sa nu postati foarte multe
comentarii, sa va imprieteniti cu prietenii lor, etc.

Veti vedea pe internet multe lucruri bune, rele si unele chiar de
neinteles. Daca vreti sa evitati situatia in care cei mici se retrag din
prietenia cu dumneavoastra de pe platformele utilizate de ei, atunci
nu le faceti observatii cu privire la orice mic lucru. Vorbiti mai mult
despre aspecte mai generale si cu adevarat importante. impart3siti
informatii utile, amuzante, dar fara a-i bombarda ("spama”) cu ele.

Fiti un model demn de urmat offline, dar si online. Si copiii/
adolescentii la randul lor pot vedea ceea ce postati. Orice informatie
sau activitate de-a dvs. derulata impreuna in mediul online i

poate afecta in grupul de prieteni si viceversa. Un comportament
potrivit 1i va inspira sa aibd o amprenta digitala curata.
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@ Activitate practica: invata, joaca-te, ¢l (s ce clas?!

reflecteaza si protejeaza-te online!

De aplic#

Titlul activitatii: Bunastare online: elevii invata si impartasesc
Ciclu de invatamant: gimnazial

Durata activitatii: 40 minute

Materiale necesare: foi de flipchart sau coli de hartie

Desfasurarea activitatii: Cadrul didactic ghideaza elevii sa lucreze in echipe. Fiecare
echipa se va concentra pe un tip de bunastare in mediul online (cognitiva, fizica,
sociala, emotionald). Pe baza acestuia, elevii se vor gandi la activitati, actiuni si
comportamente care duc la tipul de bunastare pe baza caruia lucreaza, dar si la riscuri
sau metode prin care aceasta bunastare poate fi incalcata. La finalul timpului de lucru
in echipe, acestea isi vor prezenta concluziile in fata colegilor.

Titlul activitatii: Navigand in lumea digitala
Ciclu de invatamant: liceal

Durata activitatii: 30 minute (5 minute aranjarea clasei, 10 minute activitatea, 15
minute discutiile)

Materiale necesare: activitatea ,Ma simt mai bine cand..”” (Anexa 3)

Desfasurarea activitatii: Cadrul didactic va invita elevii sa se aseze in rand cu fata
spre tabla sau spre un anumit perete, pe mijlocul clasei, astfel incat sa aiba spatiu sa
faca un pas la stanga si unul la dreapta. Cadrul didactic se va afla in fata randului, cu
fata la elevi, si va citi variantele fiecarui punct din Anexa 3. Elevii care considera ca
s-ar simti mai bine cu prima variantd mentionata vor face un pas la dreapta, in timp
ce elevii care ar alege a doua varianta ar face un pas la stanga. Pot ramane pe mijloc
cei pentru care ambele variante sunt importante in aceeasi masura. Dupa fiecare
alegere, cadrul didactic poate intreba elevii de ce au ales in acest fel pentru a vedea
motivele din spatele alegerii, dar si pentru a-i face pe elevi sa simta ca alegerile lor
sunt importante. La finalul activitatii, cadrul didactic incepe o discutie cu elevii prin
care abordeaza deschis subiectul bunastarii digitale, explorand motivele pentru care
elevii fac sau nu alegeri care sa duca la bunastarea lor digitala. Se pune accentul pe
importanta alegerilor cu privire la mediul online asupra propriei bunastari, asupra
interactiunilor cu ceilalti, asupra succesului scolar si profesional. Se recomanda o
abordare deschisa si plind de curiozitate a cadrului didactic pentru ca elevii sa simta
ca mediul este unul deschis dezbaterilor cu argumente sincere si lipsite de judecata
celorlalti. De asemenea, poate fi mentionat principiul ,judecam ideea, nu persoana”,
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pentru ca elevii sa nu se judece intre ei, ci sa utilizeze gandirea critica pentru a ajunge
la concluzii utile ale discutiei.

at!
¥ Recomandare de activitate pentru sedinta cu parintii De aplicet

Invitati parintii sa acceseze site-ul https:/oradenet.ro, unde sa scrie pe chatul instant
si anonim despre o dificultate cu care se confrunta copiii lor si care le afecteaza
bunastarea digitala. Consilierii Ora de Net sunt acolo sa ofere posibile solutii pentru
dificultatile intAmpinate in mediul online!

Al3turi este prezentata succint o serie de recomandari pentru asigurarea unei stari de
bine acasa si la scoala:

» Promovati o comunicare deschisa cu copiii si adolescentii.
> Incurajati un comportament respectuos, etic si responsabil.

> Incurajati-i si va spuni despre experientele lor online,
inclusiv despre posibilele probleme sau ingrijorari.

> Furnizati informatii despre siguranta online si sfaturi
pentru a evita pericolele, cum ar fi conversatiile cu
straini sau distribuirea de informatii personale.

> Ajutati copiii sa inteleaga ca actiunile lor online au consecinte.

> Sabiliti limite clare privind utilizarea dispozitivelor
digitale acasa. Aceste limite pot include timpul petrecut
pe online, continutul accesat si locatia utilizarii.
> Tnvatati copiii despre importanta respectrii drepturilor
de autor si a eticii in utilizarea continutului digital.
> Incurajati dezvoltarea abilitatilor critice de gandire pentru a evalua
informatiile online si pentru a evita dezinformarea si fake news.

» Utilizati instrumentele de monitorizare si filtrare a continutului pentru a
se asigura ca cei mici nu au acces la continut inadecvat pentru varsta lor.

> Incurajati copiii s4 faca pauze regulate de la ecrane pentru a-si
proteja sanatatea fizica si mentale - pauzele digitale - digital detox

» Fiti un model demn de urmat, modele online pentru elevi, aratandu-
le cum sa aiba o prezenta online pozitiva si responsabila.
> Fiti rabdatori si empatici cu elevii atunci cand acestia
intdmpina dificultati online sau se confrunta cu probleme.
Aratati-le ca pot sa va ceara ajutor si sfaturi.
» Oferiti oportunitati copiilor de a-si dezvolta abilitati
digitale, inclusiv programare, competente in mediul
online si utilizarea responsabila a tehnologiei.
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> Actualizati-va constant cu noile tehnologii si aplicatii digitale
pentru a putea discuta cu copiii despre ele si pentru a le putea
oferi ghidare! Puteti accesa cu incredere websiteul oradenet.ro

» Lucrati impreund, profesori si parintii pentru a crea un efort comun
in promovarea utilizarii responsabile a tehnologiei digitale.

in studiul sociologic privind conduita adolescentilor in social media, realizat de
Oraganizatia Salvati Copiii in 2023, s-a observat ca internetul are o influenta
semnificativa in deciziile legate de viitor pentru 43% dintre copii, iar pentru 40%
influenta este considerata medie. Va invitam sa parcurgeti concluziile studiului privind
utilizarea retelelor de socializare de catre copii si adolescenti, Bucuresti-lunie 2023.

Influenta internetului

Te ajutd internetul sd iei decizii cu privire
la cariera pe care ai vrea sd o ai in viitor?
Ma ajutd sa aflu mai multe informatii

despre o profesie pe care stiu dejacd | | 60%
mi-ar placea sa o urmez in viitor

Ma ajuta sa aflu care ar fi posibilele
jutesa ©artiposiele 1 ] 55%
profesii care mi s-ar potrivi
Ma ajuta sa urmaresc specialisti din
domeniul/domeniile care ma [ | 51%
intereseaza
M3 ajutad sd iau in considerare mai | ] 48%

multe posibilitati pentru viitorul meu

Nu ma ajutd cu nimic in luarea unei
C—J12%

decizii privind cariera

13

) sstvati copi

Majoritatea copiilor declara ca internetul ii
ajuta sa isi confirme ce cred deja despre pasii
n carierd, totusi, trebuie remarcat ca opiniile
nu sunt transante, aproape jumdtate dintre ei
afirmand ca investigheaza si alte optiuni pe

internet.

! Doar 1 din 10 copii afirm3 ci internetul nu il

!
! ajuta in deciziile privind cariera.
!

Cu siguranta, influenta pe care creatorii de continut (influencerii) o au asupra copiilor
este semnificativa in era digitald. Este interesant sa observam ca aproximativ jumatate
dintre copii 1i urmaresc pe influencerii lor preferati pe retelele de socializare. Aceasta
interactiune online poate avea un impact profund asupra domeniilor lor de interes si
poate juca un rol important in formarea perspectivelor si aspiratiilor lor viitoare.

Recomandam ca atat in procesul de dezvoltare, cat si in cel de implementare a
oricarui proiect educational, sa fie luate in considerare nevoile copiilor care pot fi
implinite prin intermediul noilor tehnologii, validand astfel experienta lor. Aceasta
perspectiva in care privim lumea online prin ochii nativilor digitali este esentiala si
in procesul de a alege cu mai mare discernamant resursele online potrivite pentru
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varsta lor. Atat parintii, cat si cadrele didactice pot initia discutii mai eficiente cu copiii
si adolescentii cu privire la potentialele pericole asociate cu folosirea Internetului.
Resursele puse la dispozitie Tn acest ghid, pot aduce o intelegere mai clara asupra
provocarilor intalnite de copii si a nevoilor lor.

Este necesar sa nu pierdem din vedere ca educatia de acum trebuie sa raspunda
momentului prezent si perspectivelor realiste despre viitor. Comunicarea, creativi-
tatea, spiritul de initiativa, curiozitatea, autonomia in invatare, aventura, gandirea
critica, capacitatea de rezolvare a problemelor complexe, colaborarea si, nu in
ultimul rand, rezilienta, capacitatea de adaptare si revenire in urma unor situatii de
stres prelungit, sunt abilitati si competente pe care merita din plin sa le hranim prin
contexte de invatare adresate copiilor. Copiii pot fi insa expusi la diverse pericole in
incercarea lor de a cunoaste lumea, iar explorarea si relationarea in mediul online, un
spatiu public si nereglementat, nu este o exceptie.

Majoritatea situatiilor neplacute experimentate de catre copii si adolescenti pe
Internet, au ca numitor comun lipsa unei informari cu privire la potentialele riscuri
legate de relationarea cu alte persoane, consecintele pe care le pot avea anumite
experiente online, cat si cu privire la solutiile pe care le identifica pentru a preveni sau
opri o interactiune nepotrivita. Internetul este un spatiu public, un aspect pe cat se
poate de evident, pe atat de ignorat atunci cand vine vorba de alfabetizarea digitala a
noilor utilizatori.

Pentru persoanele care obisnuiesc sa foloseasca cu discerndmant aceasta generoasa
resursa, aceasta intelegere asupra Internetului devine un fel de filtru pe care il aplica
implicit si le determina deciziile cu privire la ce si cum impartasesc online si cum
integreaza tehnologia intr-un mod creativ, util si sigur. Pentru micii utilizatori sau
pentru cei care intrd online fara sa isi puna prea multe intrebari despre perspectiva
mai larga a modului in care Internetul functioneaza, asteptarile pot fi foarte mari cu
privire la calitatea continutului si dinamica interactiunii, cu ceilalti utilizatori. In lipsa
unei informari corecte, tendinta va fi folosirea Internetului intr-un mod impulsiv
care mai devreme sau mai tarziu va avea efecte neplacute. Abordarea pe care v-am
propus-o in cadrul acestui ghid, are caracter sistemic, fiind axatd pe componenta
relationala cu persoanele adulte semnificative din viata copilului si, totodata, prin
implicarea activa a nativilor digitali in propriul lor parcurs educational si stimularea
prezentei active in initiativele educationale comunitare.

in sectiunile anterioare am prezentat o imagine complex3 asupra felului in care
tehnologia influenteaza modul in care ne traim viata, dezvoltarea copiilor si rolul
profesorilor in ghidarea folosirii creative, utile si sigure a Internetului. Mai mult decat
oricand, credem ca este necesara dezvoltarea unui parteneriat autentic intre scoala
si familie pentru asigurarea unui mediu coerent pentru copii si facilitarea suportului
necesar ca ei sa descopere lumea online prin prisma avantajelor si sa cunoasca,
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din timp, eventualele pericole pe care le pot intalni in incursiunile lor. De multe ori
sesizam Tn evenimentele pe care le organizam cu cadrele didactice ca acestea sunt
nemultumite de obiceiurile pe care copiii le dobandesc in familie cu privire la folosirea
Internetului. De partea cealaltd, in intalnirile noastre cu parintii, nu de putine ori
acestia mentioneaza necesitatea ca informatiile privind siguranta pe Internet a copiilor,
sa fie acoperite in orele de scoala si acest proces sa faca parte din responsabilitatea
institutiilor de invatdmant. In aceasta pasare a responsabilitatii intre adulti, stalpi ai
educatiei copiilor, cei care au cel mai mult de suferit sunt insisi copiii si adolescentii.
Asa cum ati descoperit in sectiunea de reflectii, v-am propus o abordare empatica

si deschis3 fat3 de cei care contribuie la educatia copiilor. inainte de orice demers
structurat care vizeaza o imbunatatire a unui aspect de mare anvergura sociala este
esential sa observam cum facem lucrurile in prezent si sa alegem, deliberat, incotro

ne indreptam. Un prim pas este sa realizam un plan care sa aiba in vedere scopul si
obiectivele pe care ni le propunem, activitatile pe care le putem derula pentru a atinge
acele obiective si apoi sa incepem demersurile, folosind cu intelepciune toate resursele
pe care le avem sau sunt disponibile in comunitatea scolara.

In concluzie, tehnologia are un impact semnificativ asupra vietii copiilor si a modului
in care interactioneaza cu lumea din jurul lor. Cu toate acestea, este important ca
actorii sociali sa fie atenti la implicatiile acestei evolutii si sa ghideze copiii intr-un
mod responsabil si sigur, pentru a asigura o stare de echilibru generald. Tn mod cert
o singura activitate educationalad nu poate schimba atitudini sau comportamente.
Suntem recunoscatori ca profesorii, specialistii in educatie din toate judetele tarii, au
gasit moduri potrivite pentru a desfasura serii de activitati, abordand anual temele
propuse de echipa Ora de net.

Impreuna, credam premisele optime pentru o schimbare autentica in utilizarea
constienta a Internetului de copii, si suntem uniti in acest proces, iar implicarea
fiecaruia dintre noi este esentiala: elevi, directori, coordonatori de programe
educative, profesori, consilieri scolari si parinti.
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X. ANEXE

Anexa 1. Ghid de discutie pentru cadrele didactice

Va pregatim mai jos teme de discutie si intrebari de reflectie pe care le puteti adapta
la clasa in functie de ciclul de invatamant si de cunostintele elevilor. Propunem ca
elevilor sa le fie acordata libertatea de a reflecta asupra intrebarilor si de a gasi initial
propriile raspunsuri, pentru ca ulterior sa le impartaseasca colegilor si sa construiti
impreuna cu acestia raspunsuri potrivite si cu aplicabilitate in realitate. In functie de
timpul pe care 1l aveti la dispozitie, puteti selecta intrebari pe baza uneia dintre temele
propuse sau puteti avea dezbateri, activitati de lucru in echipa sau pot fi integrate in
unitatile de invatare din cadrul orelor de curs.

Despre viata digitala si timpul petrecut online

1. Ceinseamna pentru tine sa fii un utilizator
responsabil al tehnologiei si internetului?

2. Care sunt avantajele si dezavantajele petrecerii

timpului pe retelele sociale?

Cum poti sa-ti gestionezi timpul online pentru a fi productiv?
4. Cum poti sa contracarezi comportamentele

negative intalnite in mediul online?

5. Care sunt riscurile jocurilor video si a dependentei de ele? Cum poti
sa-ti echilibrezi timpul petrecut in fata ecranului cu alte activitati?

6. Cum poti sa discerni informatiile false de cele veridice pe
internet? Ce strategii folosesti pentru a verifica sursele?

7. Ceinseamna sa respecti drepturile de autor si sa
folosesti continutul online in mod legal si etic?

8. Cum poti sa fii un participant activ si pozitiv in
comunitatile online la care apartii?

9. Cum poti sa folosesti tehnologia si internetul pentru a-ti
dezvolta abilitati si pentru a invata in mod continuu?

10. Cum te simti atunci cand petreci prea mult timp pe
internet sau cand primesti prea multe notificari? Ce
strategii poti folosi ca sa pastrezi controlul lor?

11. Cum poti sa 1i ajuti si sa i sprijini pe cei din jurul tau sa
aiba o viata digitala sanatoasa si responsabila?
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Despre pericolele online

1.

A

Ce intelegi prin termenul ,pericole online”?
Poti sa enumeri cateva exemple?

Cum poti sa-ti protejezi datele personale si informatiile online pentru
a preveni furtul de identitate sau alte infractiuni cibernetice?

Ce inseamna ,cyberbullying” si cum poti sa il recunosti? Ce masuri
poti lua pentru a preveni sau a combate acest fenomen?

Ce riscuri implica comunicarea cu strainii pe internet? Cum poti sa-ti
mentii siguranta si sa eviti contactul cu persoane periculoase?

Care sunt pericolele de a distribui sau a partaja imagini si
informatii personale online? Ce consecinte pot avea?

Care sunt pericolele de securitate cibernetica si ce masuri poti
sa iei pentru a-ti proteja dispozitivele si datele personale?

Cum poti sa identifici mesajele sau informatiile false si
dezinformarea online? De ce este important s fii critic in
privinta continutului pe care il intalnesti pe internet?

Ce masuri de siguranta poti lua atunci cand folosesti retele de
socializare sau servicii de chat pentru a-ti proteja intimitatea?

Ce ar trebui sa faci daca esti confruntat cu continut
sau comportamente inadecvate sau periculoase
online? La cine poti sa apelezi pentru ajutor?

10. Cum poti sa fii responsabil in privinta jocurilor online si sa

eviti sa te implici In comportamente riscante sau ilegale?

11. Ceinseamna sa navighezi in mod sigur pe internet si sa eviti

site-urile web si continutul periculos sau inadecvat?

12. Care sunt consecintele posibile ale partajarii informatiilor

personale pe platformele de socializare? Cum poti
sa-ti protejezi propria reputatie online?

13. Ce masuri poti lua pentru a-ti proteja dispozitivele si conturile

online de atacuri cibernetice, cum ar fi malware sau phishing?
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Despre siguranta datelor

1.

10.

Ce intelegi prin ,siguranta datelor” si de ce crezi
ca este importanta in lumea digitala?

Ce tipuri de date personale pot fi expuse online
si cum poti sa le protejezi eficient?

Care sunt riscurile in a dezvalui informatii personale pe internet
si Tn aplicatii? Cum poti sa eviti sa iti expui datele in mod inutil?

De ce este important sa folosesti parole puternice si
unice pentru diferitele tale conturi online? Cum poti sa
gestionezi si sa pastrezi in siguranta parolele?

Ce sunt phishing-ul si scam-urile online? Cum poti

sa recunosti si sa eviti astfel de atacuri?

Cum poti sa-ti protejezi dispozitivele impotriva
malware-ului si a altor amenintari cibernetice?

Care sunt modalitatile in care poti sa-ti actualizezi si sa-ti securizezi
profilurile pe retelele sociale pentru a-ti proteja informatiile personale?

Ce reguli ar trebui sa ai in vedere atunci cAnd partajezi fotografii
sau videoclipuri online pentru a-ti proteja intimitatea?
Cum poti sa fii constient de locatia si datele tale

de localizare pe dispozitivele tale mobile?

Ce masuri poti lua in cazul in care iti pierzi dispozitivul
mobil sau iti este furat? Cum poti sa-ti protejezi datele
si sa-i ajuti pe ceilalti sa isi protejeze dispozitivele?

Despre dependenta de internet

1.

Cum poti sa iti dai seama daca petreci prea mult timp online
sau daca te simti dependent de tehnologie? Care sunt
semnele pe care le observi la tine sau la cei din jurul tau?

Care sunt activitatile sau aplicatiile online pe care petreci cel
mai mult timp? De ce crezi ca acestea te atrag atat de mult?

Cum te simti atunci cand esti departe de dispozitivele tale
sau nu poti sa accesezi internetul? Cum poti sa iti gestionezi
anxietatea sau disconfortul asociat cu aceste momente?
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10.

Cum poti sa-ti stabilesti limite de timp pentru utilizarea
tehnologiei si a internetului in mod sanatos? Ce strategii
poti folosi pentru a respecta aceste limite?

Cum te pot ajuta familia si prietenii sa-ti controlezi
timpul petrecut online si sa previi dependenta?

De ce este important sa ai un echilibru intre timpul
petrecut online si timpul petrecut in activitati offline?

Ce beneficii poti obtine daca reduci timpul petrecut
online si iti concentrezi atentia pe alte activitati? Cum te
poate ajuta aceasta in dezvoltarea ta personalad?

Ce masuri poti lua pentru a preveni insomniile si tulburarile de somn
asociate cu utilizarea excesiva a dispozitivelor Thainte de culcare?

Cum poti sa te distantezi de continuturile toxice sau
dependente de pe internet si sa dezvolti interese
sanatoase si pasiuni in afara mediului online?

Cum poti sa i ajuti pe ceilalti sa constientizeze riscurile dependentei
online si sa dezvolte un comportament sanatos in mediul digital?

Despre identitatea online

1.

Cum este diferit conceptul de identitate online
de identitatea noastra in viata realad?

Cum va influenteaza mediul online si retelele
sociale in dezvoltarea identitatii voastre?

Ce elemente ale personalitatii voastre sunt
evidentiate sau subliniate n mediul digital?

De ce este important sa va pastrati autenticitatea in
identitatea voastra online? Cum puteti evita capcana
de a va crea o identitate falsa pe internet?

Ce masuri puteti lua pentru a va proteja datele personale si
confidentialitatea online si pentru a evita furtul de identitate?

Cum puteti fi membri responsabili al comunitatii online,
avand in vedere identitatea voastra digitala?

Ce efecte pot avea comentariile negative sau hartuirea online
asupra identitatii voastre si a stimei de sine? Cum puteti sa va
aparati pe voi insiva, dar si unii pe ceilalti in astfel de situatii?
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8. De ce este important sa va constientizati propria imagine online si
impactul pe care il poate avea asupra viitorului vostru? Cum puteti
gestiona continutul pe care il postati sau il distribuiti online?

9. Care sunt riscurile de a avea o identitate online excesiv de expusa
si transparenta? Cum puteti sa stabiliti limite sanatoase?

10. Cum puteti recunoaste si evita situatiile in care altii incearca sa va
manipuleze sau sa va insele prin intermediul identitatii lor online?

11. Cum v-ati simtit atunci cand ati intalnit opinii si valori
diferite online? Cum puteti naviga in mediul digital
cu respect pentru diversitatea de opinii?

Despre discutiile pe internet

1. Ceinseamna sa discuti online cu persoane necunoscute si
de ce este importanta prudenta in aceasta privinta?

2. Care sunt avantajele si dezavantajele discutiilor online cu
persoane necunoscute in scopuri educationale sau sociale?

3. Ce ar trebui sa faci daca primesti mesaje sau cereri de prietenie
de la persoane necunoscute sau suspecte online? Care sunt
pasii pe care 1i poti urma pentru a verifica identitatea lor?

4. Cum poti sa fii un membru responsabil al comunitatii
online si sa contribui la crearea unui mediu sigur si
respectuos in discutiile cu persoane necunoscute?

5. De ce este important sa fii constient de pericolele
potentiale atunci cand partajezi informatii personale
sau fotografii cu persoane necunoscute online?

6. Cum poti sa recunosti si sa eviti situatiile de cyberbullying sau hartuire
online in discutiile cu persoane necunoscute sau cunoscute?

7. Cum te simti atunci cand ai interactiuni online si subiectele devin
inconfortabile sau inadecvate? Cum poti sa gestionezi astfel de situatii?

8. Care suntriscurile de a dezvalui prea multe informatii despre tine
in discutiile online cu persoane cunoscute sau necunoscute? Cum
poti sa iti protejezi intimitatea si sa eviti expunerea excesiva?

9. De ce este important sa ai un echilibru intre discutiile online
si interactiunile Tn viata reala cu prietenii si familia?

10. Cum ii poti incuraja pe ceilalti sa actioneze
responsabil in mediul digital?
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Despre blocarea sau raportarea persoanelor online

1.

De ce ar trebui sa fie important pentru noi sa raportam sau sa
blocam continuturile sau persoanele deranjante pe internet?

Care sunt situatiile in care ar trebui sa consideram blocarea
sau raportarea unui utilizator sau a unui continut online?

De ce este important sa nu ignori comportamentul sau continutul
deranjant online si sa actionezi in mod corespunzator?

Ce platforme sau servicii online ofera optiuni pentru
a raporta sau a bloca utilizatori sau continuturi?
Cum functioneaza aceste functionalitati?

De ce este important sa pastrezi dovezi, capturi de ecran pentru
a sustine raportarea ta in cazul unor situatii problematice?

Ce masuri ar trebui sa fie luate de platformele online
pentru a raspunde la raportarile utilizatorilor? Cum
poti sa ii incurajezi sa actioneze corespunzator?

Cum poti sa fii un membru activ al comunitatii online si
sa contribui la promovarea unui mediu sigur si respectuos
prin raportarea continuturilor deranjante?

Cum te simti atunci cand trebuie sa raportezi sau sa blochezi pe
cineva sau ceva online? Cum poti sa gestionezi aceste emotii?

Despre sanatatea fizica

1.

Cum crezi ca tehnologia a schimbat modul in care ne
desfasuram activitatile fizice si stilul de viata?

Care sunt beneficiile si riscurile utilizarii prelungite a
dispozitivelor tehnologice asupra sanatatii fizice?

Cum poti sa gestionezi timpul petrecut in fata ecranelor pentru
a preveni sedentarismul si pentru a promova o viata activa?

De ce este important sa tii cont de postura corecta si sa faci pauze
regulate atunci cand lucrezi sau te joci pe dispozitivele electronice?

Cum poti sa utilizezi tehnologia pentru a-ti imbunatati sanatatea
fizica? Exista aplicatii sau dispozitive care te pot ajuta in acest sens?

Care sunt modalitatile prin care poti sa integrezi miscarea si
exercitiile fizice In rutina ta zilnica, folosind tehnologia?
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7. Cum poti sa monitorizezi si sa iti evaluezi nivelul de activitate
fizica si sdnatatea folosind dispozitive inteligente sau aplicatii?

8. De ce este important sa mentii un echilibru intre timpul petrecut in
fata ecranelor si timpul petrecut in activitati in aer liber sau fizice?

9. Care sunt efectele negative ale lipsei somnului si ale utilizarii prelungite
a dispozitivelor electronice inainte de culcare asupra sanatatii tale?

10. Cum poti sa-ti protejezi ochii si sanatatea vizuala
atunci cand folosesti dispozitivele tehnologice?

11. De ce este important sa tii cont de echilibrul dintre activitatile
online si offline pentru a mentine un stil de viata sanatos?

Despre sanatatea emotionala si mintala

1. Cum crezi ca poate sa afecteze tehnologia sanatatea
ta mintala si emotionala in viata de zi cu zi?

2. Cum te simti atunci cand petreci mult timp pe
retelele de socializare sau joci jocuri video? Cum
influenteaza aceste activitati starea ta de spirit?

3. Cum poti sa folosesti tehnologia pentru a-ti imbunatati
sanatatea mintala si emotionala? Ce aplicatii sau resurse
online cunosti care te pot ajuta in acest sens?

4. Care sunt modalitatile prin care poti sa iti gestionezi
stresul si anxietatea legate de utilizarea tehnologiei
si de presiunile mediului online?

5. Cum poti sa fii un consumator constient de continut
online si sa eviti expunerea la continuturi negative sau
toxice care pot afecta sanatatea ta emotionala?

6. De ce este important sa comunici deschis cu prietenii
si familia despre modul in care tehnologia te afecteaza
emotional si sa ceri sprijin cand simti ca ai nevoie?
7. Cum poti sa folosesti tehnologia pentru a mentine sau a dezvolta

relatii sociale sanatoase si pentru a mentine legatura cu cei dragi?

8. Ce strategii poti folosi pentru a gestiona sentimentele de singuratate
sau izolare care pot aparea ca urmare a utilizarii excesive a tehnologiei?

9. De ce este important sa ai o viziune echilibratd asupra
propriei tale imagini online si sa nu te compari excesiv cu
altii pe baza a ceea ce vezi pe retelele de socializare?
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Anexa 2. Scenarii ilustrative cu privire la cyberbulling

10.

11.
12.
13.

14.
15.

16.
17.

18.

Situatii de cyberbullying:

Trimiterea de mesaje rautacioase sau amenintari prin
mesaje text sau pe retelele de socializare

Distribuirea mai multor imagini sau videoclipuri umilitoare
sau jenante fara permisiunea persoanei in cauza

Crearea de profiluri sau pagini false pentru a umili
sau a afecta reputatia unei persoane

Excluderea sau izolarea repetata a unei persoane
din grupurile sau comunitatile online

Raspandirea de zvonuri false sau informatii
defdimatoare despre o persoana

Jignirea repetata a unui coleg de clasa prin
intermediul grupului de WhatsApp

Crearea de porecle jignitoare cu care persoana
este mentionata in mediul online (tag)

Contactarea unei persoane de pe mai multe conturi sau prin
intermediul mai multor aplicatii de catre aceeasi persoana,
inclusiv in cazul blocarii acesteia pe unele dintre aplicatii

Editarea si distribuirea mai multor imagini sau
videoclipuri false cu o persoana

Realizarea in mediul online de postari in numele altei persoane
Situatii deranjante, dar care NU reprezinta cyberbullying:

Jignirea unei persoane pe o retea de socializare
printr-un comentariu unic

Raspandirea unei stiri adevarate cu impact emotional negativ

Distribuirea sau postarea datelor personale ale altei
persoane in mediul online, fard acordul acesteia

Excluderea neintentionata a unui coleg din grupul de WhatsApp

Postarea de imagini cu alte persoane pe
Instagram fara acordul acestora

Publicarea de fotografii jenante pe Facebook cu un coleg
care nu si-a dat acordul de a i se posta pozele
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19.

20.
21.

22.

Realizarea de fotografii unei persoane fara ca
aceasta sa isi doreasca acest lucru

Jignirea unui profesor in mediul online

Trimiterea unor mesaje cu continut sensibil catre un
singur prieten considerat a fi de incredere, care ulterior
redirectioneaza mesajele confidentiale catre alte persoane

Realizarea de fotografii temelor de acasa ale
colegilor cu scopul de a le copia




Anexa 3. Ma simt mai bine cand...
e Ma joc pe calculator vs. les cu prietenii afara
e Petrec timp cu familia mea vs. Stau pe retelele sociale

e |mi fac temele corect si iau o nota mare vs. Stau prea mult
timp jucandu-ma online, incat nu mai am timp sa le termin

e Merg intr-un loc din natura vs. M3 uit la
un documentar despre natura

e Realizez cd am petrecut mult timp online vs. Realizez ca
am petrecut mai putin timp online decat de obicei

e Ma deconectez de la tehnologie pentru o zi vs.
Petrec o zi in care ma joc 8 ore non-stop

e Am mai multe dispozitive digitale langa mine (telefon,
tablet3, PC, laptop, playstation etc.) vs. imi pot petrece
timpul fara a fi nevoie sa am dispozitive in jurul meu

e Sunt nervos/nervoasa si scriu un comentariu jignitor in
mediul online vs. Sunt nervos/nervoasa si vorbesc cu cineva
despre asta (parinti, prieteni, alte persoane de incredere)

e Citesc un comentariu jignitor destinat mie sau altei
persoane in mediul online vs. Citesc un comentariu de
apreciere fata de mine sau fata de alte persoane

e Petrec timpul pe internet noaptea vs. Acord atentie
numarului necesar de ore pentru odihna

e Ma uit la videoclip in care lumea se certa vs. Ma uit la un
videoclip in care invat ceva nou ce ma intereseaza
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Anexa 4. Steaguri rosii si verzi
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Anexa 5. Situatii benefice sau daunatoare

Este un semn bun daca...? (afirmatiile pot fi selectate in functie de nevoile clasei)
1. Stiu cat timp am voie sa stau zilnic online.
2. mi neglijez sarcinile scolare ca s stau pe telefon.
3. Dimineata cand ma trezesc nu ma simt destul de odihnit/a.
4

Stiu ca este timpul sa ma apuc de teme, dar inca nu ma
pot dezlipi de telefon pentru a ma apuca de ele.

b

imi place sa petrec timp cu familia mea si s3 ma joc cu fratii mei.

Parintii mei sunt dezamagiti cand vad cat timp petrec online si isi arata
dezamagirea spunandu-mi iar stai pe telefon/cu ochii in ecrane?”.

7. De multe ori intru online sa caut informatii, curiozitati
sau sa il folosesc in proiectele mele.

8. Cand iesin oras, prefer sa petrec mai mult timp vorbind
cu ceilalti decat sa stam toti pe telefoanele noastre.

9. Ma uit la televizor, stau pe telefon sau pe calculator in
timp ce mananc, mi s-ar parea ciudat sa fac altfel.

10. Uneori stau atat de mult in mediul online incat uit de ceea ce
este n jurul meu sau cat timp a trecut de caAnd ma joc.

11. Nu am prea multi prieteni in viata reald, insa
am foarte multi in mediul online.

12. Folosesc telefonul la scoala doar atunci cand
ne invita profesorii sa il folosim.

13. Ma simt bine cand am ocazia sa ies afara, in natura, in
parc sau cand vizitez locuri din oras care imi plac.

14. Uneori ma simt atat de vinovat ca am folosit internetul mult timp
sau ca |-am folosit pe ascuns ca sa nu fiu certat/3a, incat sterg
istoricul pentru a nu afla nimeni cat timp am stat pe internet.

15. Folosesc aplicatii online care sa ma ajute in viata offline:
aplicatii precum Google Maps care ma ajuta sa vizitez locuri
noi, YouTube pe care ascult muzica in timp ce fac curatenie,
Zoom sau Google Meet pentru activitati de voluntariat,
WhatsApp ca sa o anunt pe mama ca am ajuns acasa etc.

16. Observ cd mi se schimba starea si emotiile pe care le simt destul
de des, mai ales dupa ce utilizez tehnologia sau internetul.
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17.

18.

19.

20.

21.

22.

Nu cred ca stau foarte mult timp online... altii stau mai mult decat
mine (desi persoana petrece ore bune pe internet si in jocuri online).

Uneori nu ma simt bine, insa nu stiu de ce. Am
dureri de cap, de ochi sau ma simt slabit/a dupa ce
folosesc mai mult timp un dispozitiv digital.

Nu inteleg de ce lumea imi spune ca nu comunic; vorbesc
foarte mult cu prietenii mei de pe retelele sociale.

Imi place s3 desenez si m3 inspir de pe internet
de la artisti din intreaga lume.

Sunt curios/curioasa cum sunt alte culturi, cum arata alte tari,
ce monumente, muzee, parcuri de distractii se pot vizita in
alte tari, asa ca ma uit pe internet sa gasesc informatii si tururi
gratuite cu privire la aceste lucruri care ma intereseaza.

Am invatat/exersat o aptitudine cu ajutorul persoanelor
care dau cursuri online: cum sa fac cubul rubik, cum sa fac
0 mancare sau bautura sanatoasa, cum sa fac sport etc.




Anexa 6. Un moment in natura

Profita de o zi insorita si mergi cu familia ta in natura. la-ti spiritul aventurier cu tine
si priveste cat de frumos este totul in jurul tau! Lasa-ti telefonul acasa si exploreaza
atent parcul, padurea sau spatiul natural in care mergi cu familia ta, apoi completati
impreuna fisa ca sa nu uitati experientele frumoase din plimbarea voastra.

Data:

Locul pe care I-am explorat a fost

Am fost acolo cu: mama / tatal / bunica / bunicul / altcineva

Cateva dintre lucrurile pe care le-am facut acolo au fost sa:
®
®
®

Cateva dintre florile pe care le-am vazut au fost:
5]
3]
SE]

Cateva dintre insectele si animalele pe care le-am vazut au fost:
3]
3]
3]

In timpul plimbérii, am gisit

Am cunoscut alti copii cu care m-am jucat sau am explorat locul: da / nu

Cel mai mult mi-a placut:

Lipeste alaturi o frunza cu o forma neobisnuita:

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline disponibil
pe site-ul www.oradenet.ro, https://oradenet.ro/wp-content/uploads/2023/10/
descoperirea_bucuriei_offline.pdf
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Anexa 7. A fi sau a nu fi sportiv?

13 Consulta prognoza meteo impreuna cu familia ta. Ce spune vremea de astazi?

Stabiliti impreuna un loc, un joc sportiv pentru aer liber si iesiti impreuna la joaca! Fie
ca este vorba despre o plimbare cu bicicleta, o cursa cu obstacole, un sport pentru
care ai nevoie de instrumente (palete pentru tenis sau badminton, minge pentru
fotbal etc.) sau pentru care ai nevoie doar de voia bun3, distrati-va impreuna, apoi
notati concluziile zilei.

Am iesit afara in urmatorul loc:

Am hotarat sa mergem acolo pentru ca:

Am luat cu noi:
&
&
&

Ne-am jucat:

Deseneaza mai jos un moment preferat din ziua de astazi:

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 8. Astazi sunt un gradinar!

Nu-i asa ca ar fi minunat daca, in loc sd mergi la piata sau la magazin, ai avea pe
balconul tdu legumele pe care ti-ai dori sa le mananci? Sau daca, in afara de a avea
flori in curte si in grading, ai avea una frumoasa si in camera ta sau in bucatarie?

Fii linistit/a, nu trebuie sa fii gradinar sau florar pentru a face asta! Urmatoarea
provocare este pentru tine.

Impreun3 cu familia ta, poti fi gradinar pentru o zi!
Pentru a indeplini provocarea, bifeaza lista de lucruri de facut pe masura ce le
realizezi:
@ Am fost la magazin si am cumpérat:
e un ghiveci
e pamant

e seminte de:

@ Am citit instructiunile ca sa stim cum sa plantdm si sa ingrijim planta.
B impreuni cu familia mea, am pus pamantul in ghiveci, apoi am pus semintele.
@ Am udat pAmantul si semintele.

@ Am scris pe un biletel ce planti urmeaza sa creascd si I-am lipit pe ghiveci.

Pentru a vedea evolutia plantei, completeaza urmatorul tabel, adaugand
momente-cheie din dezvoltarea sa:

Data Detalii

Am plantat
(denumirea plantei)

Incepe s3 se vada tulpina

Cresc primele frunze
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Stiai cd...?

Pentru a fi sigur/a ca ai grija de planta, poti crea un tabel sau o lista cu lucruri de facut
zilnic sau odata la cateva zile in care sa scrii actiunile pe care trebuie sa le faci pentru
ca planta ta s3 creasci si s te poti bucura de rezultatul efortului tiu. Iti poti ruga
parintii, fratii sau surorile sau chiar bunicii sa iti ofere sfaturi despre cum poti avea mai
multa grija de planta sau despre cum o poti ajuta sa creasca frumos. Le poti cere chiar
sa Tti aminteasca de lista sau tabelul tdu pentru a nu uita din greseala sa uzi planta sau
sa verifici daca a stat destul timp la soare.

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf




Anexa 9. Artistul din mine

Alege o activitate creativa care stii deja ca iti place. Invita-ti membrii familiei sa se
alature si sa realizati impreuna un produs artistic!

Activitatea artistica aleasa a fost: pictura / desenul / coloratul / modelajul /
confectionarea de obiecte / altceva

Persoanele care au luat parte la activitate au fost:

Cateva dintre obiectele pe care le-am folosit au fost:

Prin activitatea aceasta, am construit/desenat/confectionat un/o

Mi-a placut activitatea pentru ca:

Nu mi-a placut activitatea pentru ca:

Data viitoare vreau sa construiesc/desenez/confectionez un/o

Lipeste mai jos o poza cu tine si persoanele cu care te-ai distrat in aceasta activitate!

Foloseste spatiul de mai jos pentru a adduga ceva reprezentativ pentru activitatea
artistica de astazi (ex. daca ai pictat, poti lasa pe hartie amprenta degetului aratator)!

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 10. Seara de jocuri
Jocurile pe telefon sunt distractive... dar mai ceva sunt jocurile in familie!

Alege impreuna cu familia ta o seara pe care sa o petreceti impreuna jucandu-va. Cu
telefonul lasat in alta camera, cu televizorul stins sau folosit pe post de radio pentru
muzica de fundal, se anunta a fi cea mai distractiva seara!

Pentru a te asigura ca ai tot ce iti trebuie, bifeaza lista de mai jos:
@ Am invitat toti membrii familiei care se puteau alatura.

@ Am pregatit jocul/jocurile: tabla de joc, cartile, pionii etc.

@ Am pregatit mancarea/dulciurile si apa/ceaiul/sucul pentru a le avea
langa noi in timpul jocurilor.

@ Am stabilit c& nu ne vom supéra daca vom pierde la un joc.

Cine a luat parte la seara de jocuri:

Jocul/jocurile pe care I-am/le-am jucat:

Cel mai mult m-a bucurat momentul in care:

Cel mai tare am ras atunci cand:

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 11. Seara de film

Alege un film pe care sa il urmaresti in familie. Poate fi o comedie, un film de animatie
sau un documentar - orice iti face cu ochiul. Pregateste popcornul!

Filmul pe care [-am urmarit a fost:

Genul filmului este:

Dupa film, deseneaza in dreapta personajul care ti-a placut cel mai mult sau care ti s-a
parut cel mai amuzant:

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 12. Oare cum reuseste...?

Te-ai intrebat vreodata cum reusesc bucatarii si cofetarii sa gateasca mancare si sa
coaca prajituri atat de gustoase? Ei bine, acum poti incerca si tu sa iei exemplul lor!
Impreuna cu parintii t3i, alege o retet3 care iti place sau pe care nu ai mai gatit-o
niciodata, apoi incercati sa o preparati impreuna.

Reteta pe care am ales-o este

Scrie aici lista de ingrediente de care ai nevoie, apoi noteaza langa fiecare dintre ele
daca trebuie cumparat sau nu:

avem in casa/trebuie cumparat

avem in casa/trebuie cumparat

avem in casa/trebuie cumparat

avem n casa/trebuie cumparat

avem n casa/trebuie cumparat

avem n casa/trebuie cumparat

avem n casa/trebuie cumparat

avem n casa/trebuie cumparat

avem n casa/trebuie cumparat

La final, dupa ce ai gustat ce ai reusit sa gatesti cu parintii tdi, da o nota mancarii sau
desertului:

Pentru ce ocazii speciale ar fi potrivit acest tip de mancare/prajitura?

Ce planuiesti sa gatesti data viitoare?

Dupa aceasta experienta, crezi ca ti-ar placea sa fii bucatar? De ce da sau de ce nu?

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https:/oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 13. Sa intram intr-o noua lume!

Atunci cand vrem sa ludm o mica pauza de la realitate, putem apela cu incredere la

o carte buna. Fie ca intram intr-o lume de basm plina cu printi, printese, dragoni sau
iepurasi simpatici, fie ca aflam mai multe despre lumea care ne inconjoara, cartile sunt
mici universuri care ne imbogatesc cunostintele si ne ajuta sa ne relaxam.

Alege un moment si un context in care tu si membrii familiei sa luati o pauza de
lectura si sa cititi o carte impreuna sau sa cititi carti diferite in timp ce stati in aceeasi
camera. Fiti creativi! Puteti muta sala de lectura in parc, in fata casei sau a blocului, pe
o patura in natura sau pe drum intr-o calatorie. Tot ce conteaza este sa cititi impreuna
ceva ce va place.

Cartea pe care am ales-o:

Genul cartii:

Personajele pe care le-am intalnit in carte:

Ce se intdmpla in carte sau despre ce se povesteste?

Persoana/persoanele din familie cu care am citit:

Deseneaza aici coperta cartii tale preferate si personajele din ea:

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 14. Exploram Lumea Culturii si invitim Jucandu-ne!

Un alt tip de activitate ce poate fi realizata in familie, dar si cu prietenii, cu colegii
sau cu clasa este activitatea culturald sau educativa. Te invit sa bifezi la care dintre
activitatile de mai jos ai luat deja parte in trecut.

Am vizitat un muzeu sau o galerie de arta

Am vizitat gradina botanica

Am participat la un spectacol de teatru

Am participat la un concert pentru copii

9 EJ [ (3 [J

Am luat parte la alte activitati culturale/educationale:

Acum ca ai bifat la ce activitati ai luat deja parte, poti alege una dintre cele la care nu ai
participat. Vorbeste cu parintii tdi si stabiliti impreuna sa mai bifati inca una in functie
de activitatile ce vor fi sustinute In urmatoarea perioada. Internetul este o sursa utila
pentru a afla cand vor avea loc evenimente de interes pentru tine si familia ta!

La ce activitate ati stabilit ca veti lua parte impreuna?

Cine te va insoti in aceasta activitate?

Cand va avea loc activitatea?

Dupa terminarea activitatii, gandeste-te daca ti-a placut, daca ti-ai dori sa mai iei
parte la astfel de activitati sau ti-ar placea sa alegi altceva de pe lista.

Cel mai mult mi-a placut momentul in care:

Cel mai tare am ras atunci cand:

Cel mai mult m-am bucurat de faptul ca:

Pe viitor, mi-ar placea sa mai iau parte la activitati de acest fel: da / nu

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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Anexa 15. Hai sa facem fapte bune!

Stiai c3, in afara de faptele frumoase pe care le putem face pur si simplu pentru

cei din jurul nostru, exista si activitati create special cu acest scop? Activitatile de
voluntariat sau de ajutor comunitar sunt modalitati prin care ne putem ajuta intre noi,
putem ajuta comunitatea, oameni pe care nu ii cunoastem, dar si pe noi insine. Putem
deveni voluntari incepand cu varsta de 14 ani, insa pana atunci parintii sau tutorii
legali ne pot ajuta sa luam parte la astfel de activitati. De aceea, ultima provocare din
jurnalul tau de vacanta este sa iei parte la o activitate de acest fel despre care sa iti
scrii impresiile in randurile de mai jos.

Tipul activitatii:

Cine a mai luat parte la activitate alaturi de mine:

Cateva dintre lucrurile pe care le-am facut/le-am avut de facut au fost:

Lucrurile care mi-au placut la aceasta activitate au fost:

Ceva ce nu mi-a placut la aceasta activitate a fost:

Pe cine cred ca am ajutat prin faptul ca am luat parte la activitatea aceasta:

Cum consider ca m-a ajutat pe mine activitatea la care am luat parte:

Daca ar fi sa mai particip la activitati de voluntariat sau de ajutor comunitar, mi-ar
placea sa am de facut urmatoarea sarcind/urmatoarele sarcini:

Pentru mai multe informatii, accesati Ghidul Descoperirea Bucuriei Offline,
https://oradenet.ro/wp-content/uploads/2023/10/descoperirea_bucuriei_offline.pdf
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De 33 de ani, Salvati Copiii Romania construieste programe sociale, politici publice si
practici solide in beneficiul copiilor din Romania. Expertiza si complexitatea proiectelor
la nivel national fac din organizatie o institutie sociala esentiala, al carei rol este
medierea intre societate si autoritatea public3, in beneficiul superior al copilului. In
trei decenii de activitate, Salvati Copiii a intervenit activ in societate, identificand
solutii concrete pentru protejarea si sprijinirea copiilor vulnerabili si a militat, in
acelasi timp, pentru o colaborare viabila cu autoritatile decidente, pentru asigurarea
interesului superior al copilului. Salvati Copiii si-a asumat rolul de supraveghere
vigilenta a autoritatilor publice, in asa fel incat acestea sa implementeze politici
publice de durata care sa corecteze cauzele care duc la vulnerabilizarea copiilor.
Totodata, organizatia a reusit sa creeze retele active de solidaritate, prin incurajarea
responsabilitatii sociale a companiilor si a societatii, in sens larg.

in calitate de membru al Save the Children, cea mai mare organizatie independent3
din lume care promoveaza drepturile copilului si care cuprinde 30 de membri si
desfasoara programe in peste 120 de tari, VIZIUNEA noastra este o lume care
respecta, pentru fiecare copil, dreptul sau la supravietuire, educatie, protectie si
participare, asumandu-ne MISIUNEA de a obtine progrese importante privind modul
in care copiii sunt tratati si producerea schimbarilor imediate si de durata in viata
acestora. In cei 33 de ani de activitate, peste 3.369.000 de copii au fost implicati
in programele si campaniile Organizatiei Salvati Copiii.
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